Beglaubigte Abschrift

Landgericht Aschaffenburg

Az.: 630 74/23
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IM NAMEN DES VOLKES

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
Rechtsanwalte WBS.LEGAL Wilde Beuger Solmecke, Rechtsanwalte Partnerschaft mbB, Eu-

pener Strale 67, 50933 Koln, Gz.:

gegen

Meta Platforms Ireland Ltd. (vormals: Facebook Ireland Ltd.), vertreten durch d. Mitglieder
des Board of Directors, Merrion Road, Dublin 4, D04 X2K5, Irland

- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer, Rechtsanwalte Steuerberater PartG mbB,

Bockenheimer Anlage 44, 60322 Frankfurt

wegen Personlichkeitsrechtsverletzung, VerstdRe gegen die Datenschutz-Grundverordnung

erlasst das Landgericht Aschaffenburg - 6. Zivilkammer - durch die Richterin am Landgericht

Hergenrdder als Einzelrichterin aufgrund der miindlichen Verhandlung vom 07.02.2024 folgendes

Endurteil

1. Die Beklagte wird verurteilt, an den Klager 250,00 € nebst Zinsen hieraus in Hohe von 5

Prozentpunkten Uber dem Basiszinssatz seit 18.07.2023 zu zahlen.
2. Im Ubrigen wird die Klage abgewiesen.
3. Die Beklagte hat die Kosten des Rechtsstreits zu tragen.

4. Das Urteil ist fur die jeweilige Partei gegen Sicherheitsleistung in Hohe von 110 % des je-
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weils zu vollstreckenden Betrags vorlaufig vollstreckbar.

Beschluss

Der Streitwert wird auf 7.000,00 € festgesetzt.

Tatbestand

Der Klager macht Schadensersatz-, Unterlassungs- und Auskunftsanspriche wegen der Verlet-
zung der Datenschutz-Grundverordnung (im Folgenden: DSGVO) seitens der Beklagten aus und
im Zusammenhang mit dem sogenannten, im April 2021 o6ffentlich bekannt gewordenen ,Scra-

ping-Vorfall* von Facebook geltend.

Die Beklagte betreibt in der Europaischen Union das soziale Online-Netzwerk Facebook und bie-

tet u. a. ber www.facebook.com Dienste an, die fur private Nutzer kostenlos sind.

Fir die Verarbeitung der Nutzerdaten stltzt sich die Beklagte auf den Nutzungsvertrag, den die
Nutzer des sozialen Netzwerks Facebook durch Betatigung der Schaltflache ,Registrieren® ab-
schlieRen und mit dem sie — mittlerweile — den von diesem Unternehmen festgelegten Aligemei-
nen Nutzungsbedingungen zustimmen. Die Zustimmung zu diesen Bedingungen ist notwendig,
um das soziale Netzwerk Facebook nutzen zu konnen. Hinsichtlich der Verarbeitung personenbe-
zogener Daten verweisen die Allgemeinen Nutzungsbedingungen auf die von diesem Unterneh-
men festgelegten Richtlinien fur die Verwendung von Daten und Cookies. Danach erfasst die Be-
klagte nutzer- und geratebezogene Daten Uber Nutzeraktivitaten innerhalb und auf3erhalb des so-

zialen Netzwerks und ordnet sie den Facebook-Konten der betroffenen Nutzer zu.

Den Nutzern dient das Online-Netzwerk dazu, sich untereinander zu vernetzen, Kontakt zu
Freunden zu halten und herzustellen sowie neue Menschen, Gruppen, Unternehmen, Organisa-
tionen usw. kennenzulernen. Die Nutzer erhalten zudem eine Plattform, tber die sie sich austau-

schen und ihre Erlebnisse sowie Meinungen kundtun kénnen.

Anfang April 2021 wurde durch die Medien o6ffentlich Gber den Scraping Vorfall berichtet, wonach
Daten von ca. 533 Millionen Nutzern aus 106 Landern im Internet durch unbekannte Dritte verof-
fentlicht worden seien. Hierbei seien von Januar 2018 bis September 2019 die vom jeweiligen

Nutzer o6ffentlich gestellten Daten bzw. stets offentliche Daten wie Name, Geschlecht und Nut-
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zer-ld mittels des Facebook-Tools Kontakt-Importer (CIT, Contact-Import-Tool) ,gescraped” wor-
den. Die Beklagte geht davon aus, dass das CIT zur Bestimmung der Telefonnummern der ein-
zelnen Benutzer genutzt wurden, in dem eine Vielzahl von Kontakten in ein virtuelles Adressbuch
eingegeben wurde, d.h., eine fiktive Telefonnummer hochgeladen wurde, die bei einem Abgleich
eine Zuordnung zu konkreten Facebook Profilen ermdglichte, um dort die 6ffentlichen Daten ab-

zuschopfen.

Automatisierte Scraping-Aktivitaten ohne Erlaubnis der Beklagten waren wahrend des hier gegen-
standlichen Zeitraums durch die Nutzungsbedingungen der Facebook Plattform verboten und

sind auch weiterhin untersagt.

Unabhangig von individuellen Einstellungen sind auf der Plattform der Beklagten die Nutzerdaten
Name, Facbook ID und Geschlecht immer 6ffentlich einsehbar. Einstellungen bzgl. der Telefon-
nummer konnten Facebook-Nutzer an zwei Orten vornehmen. Im Rahmen der ,Privatsphare-Ein-
stellungen“ konnten unter den von der Beklagtenseite so bezeichneten Bereichen ,Zielgruppen-
auswahl® und ,Suchbarkeits-Einstellungen® Einstellungen vorgenommen werden. In Bezug auf
die Telefonnummer konnte zum einen eingestellt werden, wer die Telefonnummer auf dem Face-
book-Profil des Nutzers sehen konnte (,Zielgruppenauswahl®), wobei die Optionen ,6ffentlich®,
,Freunde” und ,Freunde von Freunden“ moglich waren. Zum andere konnte eingestellt werden,
wer den Nutzer Uber die Telefonnummer finden konnte (Suchbarkeits-Einstellungen). Insofern
war als Voreinstellung eingestellt, dass ,alle/jeder” den Nutzer Uber die Telefonnummer finden

konnte.

In den Suchbarkeits-Einstellungen im Profil der Klagepartei war die Einstellung hinsichtlich der Te-
lefonnummer auf ,everyone® eingestellt (vgl. Screenshot Anlage K6) und bis September 2019 un-

verandert.

Mit vorgerichtlicher E-Mail vom 22.08.2022 (Anlage K1) forderte die Klagepartei die Beklagte be-
treffend die Email-Adresse zur Zahlung von 1.000,00 EUR Schadensersatz
nach Art. 82 Abs. 1 DSGVO, zur Unterlassung zukiinftiger Zuganglichmachung der Daten der
Klagepartei an unbefugte Dritte sowie zur Auskunft dariber auf, welche konkreten Daten im April
2021 abgegriffen und veréffentlicht worden seien. Die Beklagte wies Anspriche auf Schadenser-
satz und Unterlassung zurlck und erteilte der Klagepartei Auskinfte mit Schreiben vom

22.09.2022 (Anlage B16).
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Die Klagepartei tragt im Wesentlichen vor, neben den Einstellmdglichkeiten an zwei verschie-
denen Orten auf der Facebook-Plattform seien in der Messenger-App separate Sicherheitsein-
stellungen maoglich. Die App diene als Schnittstelle fir Facebook-Applikationen auf Mobilgeraten.
Sicherheitseinstellungen seien dort unabhangig vom sonstigen Facebook-Dienst mdglich. Die
Einstellung, dass Telefonkontakte mit dem Facebook-Dienst synchronisiert werden, sei maglich.
Eine Anfrage zur Synchronisierung erfolge bei der Erstanmeldung. Hierbei erfolge keine Informati-
on uber Risiken Uber die Verwendung der Telefonnummer bei Verwendung des Kontakt-Im-

port-Tools.

Zudem werde durch die Beklagte angeboten, die Telefonnummer zu hinterlegen, um die Sicher-
heit des Accounts zu erhdhen (Zwei Faktor-Authentifizierung). Hierbei werde nicht erwahnt, dass
die Nummer auch zur Identifizierung des Nutzerprofils verwendet werden. Ein Nutzer der die Te-
lefonnummer nur zu Sicherheitszwecken preisgebe, lege einen gesteigerten Wert auf die Vertrau-
lichkeit der Telefonnummer. Es werde nicht erwahnt, dass die Nummer dazu verwendet werde,

in irgendeiner Art das Profil des Nutzers zu identifizieren.

Die Beklagte habe keine zureichenden SicherheitsmalRnahmen ergriffen, um ein Ausnutzen des
Kontakt-Import-Tools zu verhindern. Insbesondere habe die Beklagte keine Sicherheitscaptchas
bei der Verwendung des Kontakt-Import-Tools eingesetzt sowie keinen Mechanismus zur Pri-
fung der Plausibilitdt von Anfragen. Dies, obwohl Scraping als Methode der Informationsgewin-
nung bekannt und weit verbreitet sei. Zudem lagen datenschutzunfreundliche Voreinstellungen
vor, da durch die technische Gestaltung wesentliche Informationen des Nutzers als ,6ffentlich®
voreingestellt seien. Das Resultat seien die Verodffentlichung von Datensatzen auf Internetseiten,
die illegale Aktivitaten begtinstigten, bspw. der Seite ,raidforums.com®, Namen und Rufnummern

von Nutzern wurden fir gezielte Phishing-Attacken genutzt.

Im Darknet seien folgende Daten des Klagers auffindbar:

Dabei handele sich um die Telefonnummer, die Facebook ID, den Namen und das Geschlecht

der Klagerseite.

Die Klagepartei habe deswegen einen erheblichen Kontrollverlust Uber ihre Daten erlitten und sei
in einem Zustand groRen Unwohlseins und groRer Sorge Uber mdglichen Missbrauch ihrer sie be-
treffenden Daten verblieben. Dies manifestiere sich in einem verstarkten Misstrauen bezuglich

E-Mails und Anrufen von unbekannten Nummern und Adressen. Die Klagerseite erhalte seit dem
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Vorfall unregelmafig unbekannte Kontaktversuche via SMS und E-Mail. Diese enthielten Nach-

richten mit offensichtlichen Betrugsversuchen und potenziellen Virenlinks.

Der Klager habe regelmafig Anrufe von unbekannten Telefonnummern erhalten. Zudem erhalte
er SMS-Benachrichtigungen. Der Klager leide unter dem Kontrollverlust der Daten sowie des Ge-
fuhls des Beobachtenwerdens und der Hilfslosigkeit. Dass die Daten in Kombination im sog. Dar-

knet gehandelt werden, vergroRere seine Angst.

Der Klagepartei stehe ein Schadensersatzanspruch nach Art. 82 DSGVO in Verbindung mit Art.
25 DSGVO und ein Unterlassungsanspruch nach Art. 17 DSGVO zu. Durch die Rechtsverlet-
zung werde die Wiederholungsgefahr indiziert. Das Auskunftsbegehren der Klagepartei sei nicht
im erforderlichen Umfang erflllt, so dass der geltend gemachte weitere Auskunftsanspruch be-

stehe. Es fehlten Angaben zu den konkreten Empfangern der personenbezogenen Daten.

Die Klagepartei beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemesse-
ner Héhe zu zahlen, dessen Hohe in das pflichtgemalke Ermessen des Gerichts gestellt wird,
mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunk-

ten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Schaden
zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der Be-
klagten, der nach Aussage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch

entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fir jeden Fall der Zuwiderhandlung vom Ge-
richt festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem ge-
setzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetzlichen
Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall

bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebooklID, Famili-
ennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbefugten Drit-
ten Uber eine Software zum Importieren von Kontakten zuganglich zu machen, ohne die nach

dem Stand der Technik mdglichen Sicherheitsmalinahmen vorzusehen, um die Ausnutzung des
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Systems fur andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die wegen
der unlbersichtlichen und unvollstandigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Informationen daruber, dass die Telefonnummer auch bei Einstellung
auf ,privat" noch durch Verwendung des Kontaktimporttools verwendet werden kann, wenn nicht
explizit hierfur die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger

App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft Uber die Klagerseite betreffende personen-
bezogene Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten durch
welche Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwen-

dung des Kontaktimporttools erlangt werden konnten.

Die beklagte Partei beantragt:
Klageabweisung.

Die Klagepartei zahle Datenpunkte auf, bei denen unklar sei, ob sie Gegenstand des Scra-
ping-Sachverhalts sein sollen. Teilweise werden auch Datenpunkte genannt, die keinen Profilfel-

dern bei Facebook entsprachen (Bundesland, Geburtsort).

Sie bestreite, dass Dritte einen bestimmten Nutzer lber das Kontakt-Import-Tool hatten finden
kdnnen unter Bezugnahme auf eine Telefonnummer, die ausschliellich flr die Zwei-Faktor-Au-

thentifizierung hinterlegt worden sei.

Einstellungen in der Messenger-App entsprachen den Einstellungen im Facebook-Konto. Ande-
rungen bei Privatsphare-Einstellungen auf der Facebook-Plattform wirden automatisch auch im
Messenger angewandt werden. Eigene Einstellungsmdglichkeiten unabhangig von der Face-

book-Plattform bestiinden nicht.

Die Beklagte habe bereits zum Zeitpunkt des hier gegenstandlichen Scraping-Vorfalles Sicher-
heitsmalinahmen, insbesondere ab September 2019 (vgl. Anlage B 11) implementiert gehabt, mit
denen die Ausnutzung des CIT habe verhindert werden sollen (Ubertragungsbegrenzungen,
Bot-Erkennung). Sie habe keine Kopie der Rohdaten, welche die durch Scraping abgerufenen Da-
ten enthalten. Sie gehe gegen Scraper mit Unterlassungsverfligung und Kontosperrungen sowie

Gerichtsverfahren vor.
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Die Klagepartei sei ausreichend Uber die Einstellungen unterrichtet worden. Die Méglichkeit, Ein-
stellungen vorzunehmen sei im Privatspharebereich des Haupteinstellungsmenus leicht zu fin-
den. Insbesondere im Hilfebereich werde umfassend und verstandlich erklart, zu welchen Zwe-

cken die Telefonnummer verwendet werde.

Die Beklagte ist der Rechtsauffassung, die Klage sei weitgehend unzuldssig. Der Klageantrag zu
Ziffer 1) sei nicht hinreichend bestimmt i.S.d. § 253 Abs. 2 Nr. 2 ZPO. Die Klagepartei mache ei-
nen Zahlungsantrag geltend, stlitze das Begehren jedoch auf zwei zeitlich auseinanderfallende
angebliche VerstdRRe und damit auf unterschiedliche Lebenssachverhalte. Auch der Klageantrag
zu Ziffer 2) sei zu unbestimmt, zudem habe die Klagepartei kein Feststellungsinteresse gem. §

256 Abs. 2 ZPO dargelegt. Zuletzt sei auch der Klageantrag zu Ziffer 3) zu unbestimmt.

Die Beklagte meint weiter, es bestinden keine Anspriiche der Klagepartei, weil nur ohnehin 6f-
fentlich einsehbare Daten der Klagepartei ,gescraped” worden seien. VerstdoRe gegen die Art. 13,
14, 24, 25 und 34 DSGVO konnten ohnehin keinen Schadensersatzanspruch nach Art. 82 DS-
GVO ausldsen. Eine Benachrichtigungspflicht in Scraping-Fallen bestehe nach der Kommentarli-
teratur nicht. Im Hinblick auf Art. 82 DSGVO fehle es zudem an einem der Beklagten zurechenba-
ren ersatzfahigen immateriellen Schaden im Sinne des Art. 82 DSGVO. Die Kausalitat des Sca-
ping Vorgangs bzw. der Ausnutzung des Kontakt-Import-Tools fir etwaige SMS, die die Klagepar-

tei erhalten zu haben behaupte, werde bestritten. Auch treffe die Beklagte kein Verschulden.

Fir einen Unterlassungsanspruch gebe es keine Anspruchsgrundlage. Der geltend gemachte An-
spruch stelle tatsachlich keinen Unterlassungsanspruch dar. Die Klagepartei verlange von der
Beklagten ein aktives Tun, namlich die Implementierung von (nicht naher definierten) Sicherheits-
mafRnahmen und die Erteilung von (nicht naher definierten) Informationen bzgl. der Erteilung ihrer
Telefonnummer. Ein Anspruch auf Implementierung von ,nach dem Stand der Technik mogli-
chen® SicherheitsmalRnahmen bestehe schon deshalb nicht, weil dieser Anspruch nicht hinrei-
chend bestimmt sei. Zudem finde sich in der DSGVO keine Anspruchsgrundlage fur einen Unter-
lassungsanspruch, andere Anspruchsgrundlagen wie § 1004 BGB seien nicht anwendbar. Uber-
dies beruhe der Unterlassungsanspruch auf der unzutreffenden Annahme, dass die Beklagte un-
befugten Dritten Zugriff auf Nutzerdaten gewahrt habe. Vor diesem Hintergrund mangle es sowohl

an einer Erstbegehungs- als auch an einer Wiederholungsgefahr.

Der Auskunftsanspruch sei erfillt, ein Anspruch Uber die erteilte Auskunft hinaus bestehe nicht.
Die Beklagte habe das klagerische Auskunftsersuchen ordnungsgemal® beantwortet und den

Auskunftsanspruch vollumfanglich erflllt. Die von der Klagepartei begehrte Auskunft, welche Da-
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ten durch welche Empfanger durch Scraping erlangt werden konnten, sei nicht von Art. 15 DS-
GVO erfasst. Es handle sich um Verarbeitungstatigkeiten Dritter und nicht um eigene Verarbei-
tungstatigkeiten der Beklagten. Die Beklagte sei zur Beantwortung der Fragen bzgl. Verarbei-

tungstatigkeiten Dritter weder imstande noch rechtlich verpflichtet.

Zur Ergédnzung des Sachverhalts wird Bezug genommen auf die gewechselten Schriftsétze
der Parteien nebst Anlagen sowie das Protokoll der mindlichen Verhandlung vom
07.02.2024.

Entscheidungsgrinde

Die Klageantrage zu 1. und zu 4. sind zulassig und im ausgeurteilten Umfang begrundet. Der Kla-
ger hat einen Anspruch auf Schadenersatz in Hohe von 250 € gemald Art 82, 25 Abs. 1, 32 DS-
GVO. Vorgerichtliche Rechtsanwaltskosten wurden nicht beantragt. Die Klageantrage zu Ziffer 2.,

3.a. und b. sind bereits unzulassig, der Klageantrag zu Ziffer 4. zulassig aber unbegrindet.
1. Antrag Ziffer 1: Schadenersatz

a)

Die Leistungsklage ist zulassig.

Insbesondere ist der Antrag hinreichend bestimmt. Mit dem Antrag verfolgt der Klager eine Ent-
schadigungszahlung von mindestens 1.000,00 €. Diese Entschadigungszahlung bezieht sich auf
einen einheitlichen Streitgegenstand, weil der Klager objektiv betrachtet erkennbar von einem ein-
heitlichen durch das Scraping und die Veréffentlichung des Leak-Datensatzes verursachten im-
materiellen Schaden ausgeht, der durch die nach seiner Ansicht bereits vor dem Scraping-Vorfall
begangenen VerstoRRe gegen die DSGVO eingetreten und durch die Verstofie gegen die DSGVO
im Nachgang zum Scraping Vorfall vertieft worden ist und letzterer somit keinen eigensténdigen
Schaden darstellt (vgl OLG Hamm, Urteil vom 15.08.2023, Az. 7 U 19/23, GRUR-RS 2023,
22505, Rn 41.

b)
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Die Leistungsklage ist nur in Héhe von 250 € nach Art. 82 Abs. 2, Abs. 1 DSGVO begrindet. Ein
weitergehender Anspruch steht nicht zur Uberzeugung des Gerichts gemaR § 286 ZPO fest.

Das Gericht geht davon aus dass der streitgegenstandliche Scraping Vorfall nach dem
24.05.2018 erfolgte. Eine konkrete zeitliche Einordnung durch die insoweit darlegungsbelastete
Beklagte ist nicht erfolgt. FUr die Annahme spricht jedoch der Umstand, dass die Aktivierung der
Sucharbeit Uber die Mobilfunktelefonnumer tUber die Kontakt-Importfunktion im Facebook-Messen-
ger erst im September 2019 erfolgt ist, sodass also bis September 2019 ein Scraping moglich
war (vgl. hierzu auch OLG Hamm aaO, Rz 55 ff.)

Sofern eine Datenerhebung vor den 24.05.2018 (zeitlichen Anwendungsbereich der DSGVO) fallt,
ergibt sich aus Art. 24 Abs. 1 Satz 2 DSGVO die Pflicht, die Datenverarbeitung, die zum Zeitpunkt
Anwendung der Lieferung bereits begonnen hatte, bis zu 25.5.2018 in Einklang mit der Verord-

nung zu bringen.
Diese steht nicht zur Uberzeugung des Gerichts fest.

Das Gericht schlief3t sich insoweit den ausfuhrliche begrindeten Urteilsgrinden des OLG Hamm
(aaO) zur Annahme einer Schadenersatzpflicht dem Grunde nach Art. 82 DSGVO an (so auch

EuGH vom 04.05.2023, C-300/21).
(i)

Die Beklagte hat durch die automatisierte Ausfiihrung eines Datenabrufs von personenbezoge-
nen Daten Uber eine Such- oder Kontaktimportfunktion durch einen Dritten in einem sozialen
Netzwerk eine Datenverarbeitung eine Datenverarbeitung als Verantwortliche im Sinne des Art. 4

Nr. 2 DSGVO vorgenommen.

Durch die Suchbarkeits- und Kontaktimportfunktion hat die Beklagte die Daten verarbeitet im Sin-

ne von Art. 4 Nr 2 DSGVO.
(i)

Die Verarbeitung auch der Mobilfunktelefonnummer eines Nutzers im Rahmen einer Such- und
Kontaktimportfunktion durch das soziale Netzwerk Facebook kann nicht auf den Rechtfertigungs-
grund der Vertragszweckerfullung im Sinne von Art. 6 Abs. 1 Unterabs. 1 b DSGVO gestutzt wer-
den (in Anwendung von EuGH Urt. v. 4.7.2023 — C-252/21, GRUR-RS 2023, 15772 Rn. 98 ff.).

Die Verarbeitung der personenbezogenen Daten des Klagers (Telefonnumer, Facebook-ID, Fa-
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milienstand, Vorname Geschlecht, Geburtsdatum) tber die Suchbarkeitseinstellung oder Kontakt-
importfunktion waren nicht fur die Erflllung des Vertrages erforderlich im Sinne des Art. 6 Abs. 1
UA 1 b DSGVO, mithin unerlasslich. Die Such- und Kontaktimportfunktion sind Mittel zum Zweck,

aber nicht unerlasslich mit Blick auf die Vernetzung der Nutzer.
(iii)

Fir die Verarbeitung der Mobilfunktelefonnummer eines Nutzers durch das soziale Netzwerk
Facebook im Rahmen einer Such- und Kontaktimportfunktion ist eine Einwilligung im Sinne von
Art. 6 Abs. 1 Unterabs. 1| a, Art. 7 DSGVO erforderlich, die — wie hier — bei unzulassiger Vorein-
stellung (,opt-out®) und unzureichender sowie intransparenter Information tber die konkrete Funk-
tionsweise der Such- und Kontaktimportfunktion nicht vorliegen kann (in Anwendung von EuGH
Urt. v. 4.7.2023 — C-252/21, GRUR-RS 2023, 15772 Rn. 91 f. und EuGH Urt. v. 11.11.2020 -
C-61/19, NJW 2021, 841 Rn. 35 f.).

Eine wirksame Einwilligung des Klagers in die Suchbarkeit des Nutzerprofils Uber die Mobilfunk-
nummer lag Uberdies auch nicht vor, Art, 6 Abs. 1 UA 1 a, Art 7 DSGVO. Die vorgesehene
,opt-out” Einwilligung stellt keine wirksame Einwilligung dar. Diese ist nicht hinreichend transpa-
rent und ausreichend, um den Nutzer Uber die Bedeutung der Suchbarkeitseinstellung zu infor-
mieren. Die Nutzungsbedingungen lassen insoweit keine Angaben zur Suchbarkeitseinstellung

erkennen.
(iv)

Auch eine Rechtfertigung nach Art. 6 Abs. 1 UA 1 £DSGVO scheidet mangels Erforderlichkeit

aus.

Der fur die Datenverarbeitung Verantwortliche verletzt seine Pflichten aus Art. 32 und Art. 25 Abs.
1 DSGVO, wenn er — wie hier — bereits konkrete Kenntnis von einem Datenabgriff durch unbefug-
te Dritte hat und trotzdem — im Einzelfall — bei ex-ante-Betrachtung naheliegende Malinahmen zur
Verhinderung des weiteren unbefugten Datenabgriffs nicht ergreift (im Ergebnis wie Irish Data
Protection Commission Entsch. v. 25.11.2022 — IN-21-4-2; siehe auch GA Pitruzzella Schlussan-
trage v. 27.4.2023 — C-340/21, BeckRS 2023, 8707 Rn. 20, 29 ff., 38 ff.).

Ohne diese Funktion der automatisierten Datenverarbeitung waren die Daten nicht von den Scra-
pern nutzbar gemacht worden. Dies erfolgte auch unbefugt. Ausreichende Schutzmechanismen
wurden seitens der Beklagten nicht ergriffen. So wurde die Ubertragungsbeschrankung erst ab

September 2019 eingeflhrt, obwohl die Beklagte bereits zuvor hinreichende Kenntnis von den
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Scraping Vorfallen hatte. (vgl. Hierzu auch OLG Hamm aao Rn 125 ff).
c)
Infolge, jedenfalls dieser VerstoRe, ist dem Klager auch ein Schaden entstanden.

Art. 82 DSGVO sieht keine Erheblichkeitsschwelle vor (so auch EuGH vom 04.05.2023,

C-300/21), jedoch muss der Schaden tatsachlich und sicher bestehen.

Neben dem Kontrollverlust Uber personenbezogenen Daten, hat der Klager infolge des Scrapings
einen Schaden erlitten, welcher in der persénlichen Beeintrachtigung im Umgang mit Spam Anru-
fen und Nachrichten liegt. Der Klager hat mit der Anlage K 5 die Belastigung mit Spam Nachrich-
ten belegt.

Zwar hat die Beklagte bestritten, dass die vom Klager behaupteten Anrufe und Spams vom streit-

gegenstandlichen Scraping Vorfall stammen.
Dies steht jedoch zur Uberzeugung des Gerichts aufgrund folgender Indizien fest:

Die Spamaktivitdten fingen nach glaubhaften Angaben des Klagers zeitlich zusammenhangend
mit dem von Januar 2018 bis September 2019 erfolgten Scraping an. Die Daten des Klagers sind
auch unstreitig von Dritten ,gescraped® worden. Konkrete Anhaltspunkte daflrr, dass die Daten
anderweitig Offentlich gemacht wurden, sind nicht ersichtlich. Vielmehr hat der Klager in der
mundlichen Verhandlung Uber seinen Prozessvertreter erklaren lassen, dass er seine Telefon-

nummer nicht auf einer eigenen Website etc. veroffentlicht habe.
Infolge des Scrapings ist dem Klager ein Schaden in Hoéhe von 250 € entstanden.

Malfgeblich ist insoweit, dass dem Klager mangels entsprechender Angaben bislang offensicht-
lich kein materieller Schaden entstanden ist. Der immaterielle Schaden, die Angst Opfer von
Phishing Aktivitaten zu werden, sieht das Gericht bei dem Klager, als gering an. Allerdings hatte
der Klager ausweislich der Anlage K 5 in kurzer Zeit mit einer Vielzahl von Spam Nachrichten zu
tun, deren Behandlung seine besondere Aufmerksamkeit erforderte und somit Zeit, Aufwand und
Arger bedeutete. Auf der anderen Seite hat der Klager seine Telefonnummer nicht geandert, so

dass die Belastigung von ihm als noch beherrschbar eingestuft wurde.

Auf der anderen Seite hat die Beklagte die Veroffentlichung durch Datenversté3e lediglich mitver-

ursacht.



63 O 74/23 - Seite 12 -

Gemessen daran ist dem Klager ein immaterieller Schaden entstanden, den das Gericht auf 250

€ bemisst.
d)

Der Zinsanspruch folgt aus §§ 288, 291, 187 Abs. 1 BGB.

2. Antrag Ziffer 2: Feststellung

Der mit dem Antrag zu Ziffer 2 verfolgte Feststellungsantrag ist unzulassig. Es fehlt am Feststel-
lungsinteresse. Dem Klager ist mangels entsprechender Angaben bislang offensichtlich kein ma-
terieller Schaden entstanden. Es ist daher auch nicht damit zu rechnen, dass dem Klager zuklnf-

tig ein Schaden entstehen wird. Eine etwaige Befurchtung ware lediglich theoretischer Art.

3. Antrag Ziffer 3: Unterlassung
Die mit Ziffer 3 verfolgte Unterlassungsklage ist unzulassig.

Mit Ziffer 3.a. wird kein Unterlassen, sondern ein aktives Tun verlangt, mithin eine vertretbare
Handlung im Sinne von § 887 ZPO. Aber auch die Voraussetzungen des § 259 ZPO liegen nicht
vor, weil es die Such - und Kontaktimportfunktion seit September 2019 nicht mehr gibt, vgl OLG
Hamm aao Rn.204 ff. Im Ubrigen ist er zu unbestimmt, vgl OLG Hamm aaO Rn. 212 ff.

Der Antrag zu Ziffer 3.b. ist unzulassig mangels Rechtsschutzbedirfnisses. Die Beklagte hat den
Klager mit personalisiertem Auskunftsschreiben vom 25.10.2021 an seine Prozessbevollméachtig-
te Uber die Sichtbarkeit und Suchbarkeitsfunktion informiert und hatte daher die Einstellungen un-

verzuglich umstellen kénnen.

4. Antrag Ziffer 4: Auskunft
Die mit dem Antrag zu Ziffer 4 verfolgte Auskunftsklage ist unbegrindet.

Die Beklagte hat das Auskunftsbegehren des Klagers mit Schreiben vom 22.09.2022 (Anlage
B16) erflllt, gem. § 362 BGB.
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In dem Schreiben wird Stellung genommen zu dem Datenvorfall, die Datenpunkte und Telefon-
nummer, eine Erlduterung des Datenabrufs Uber die 6ffentlichen Daten, das Facebook Profil, die
zeitliche Angabe ,im Zeitraum bis September 2019% den Hinweis, dass die Beklagte keine Kopie
der Rohdaten habe, welche durch Scraping abgerufen wurden, und den Hinweis auf das Handeln

mehrerer Scraper.

Vorgerichtliche Rechtsanwaltskosten wurden nicht beantragt.

Der Zinsanspruch folgt aus §§ 288, 291, 187 Abs. 1 BGB.

Die Kostenentscheidung folgt aus 92 Abs. 2 Nr. 2 ZPO, die Entscheidung Uber die Vollstreckbar-
keit aus § 709 S. 1 ZPO.

M.
Der Streitwert wurde gem. §§ 3,5 ZPO, 48, 39 GKG festgesetzt.

Fir den Klageantrag zu 1) erachtet das Gericht in Anbetracht der geltend gemachten immateriel-

len Beeintrachtigungen des Klagers einen Streitwert von 1.000,00 € als angemessen.

Far den Feststellungsantrag (Klageantrag zu 2.) und den Auskunftsantrag (Klageantrag zu 4.) wa-

ren jeweils 500,00 € festzusetzen. Die Festsetzung auf jeweils 500,00 € erscheint angemessen.

Bezlglich des Unterlassungsantrags (Klageantrag zu 3.) ist ein Streitwert von 5.000,00 € festzu-
setzen. In nichtvermdgensrechtlichen Streitigkeiten ist der Streitwert unter Berucksichtigung aller
Umstande des Einzelfalls, insbesondere des Umfangs und der Bedeutung der Sache nach Er-
messen zu bestimmen, § 48 Abs. 2 GKG. Im Hinblick auf die Bedeutung der Sache sowie die
Marktstellung der Beklagten sowie auf die klagerseits behauptete Pflichtverletzung der Beklagten
und angesichts des Umstandes, dass der Klager unstreitig selbst seine Telefonnummer freiwillig

angegeben hat, halt das Gericht im Hinblick auf den Klageantrag zu 3. einen Streitwert von insge-
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samt 5.000,00€ fir angemessen. Die beiden Unterlassungsantrage sind bei wirtschaftlicher Be-
trachtung so eng verknlpft, dass die Festsetzung eines Streitwertes von jeweils 5.000,00€ nicht

angezeigt ist.

Es ergibt sich somit folgender Streitwert:

Klageantrag zu 1.: (immaterieller Schadensersatz): 1.000,00 €
Klageantrag zu 2. (Feststellungsantrag) 500,00 €

Klageantrag zu 3. (Unterlassungsantrag) 5.000,00 €
Klageantrag zu 4. (Auskunft) 500.00 €

Summe 7.000,00 €

Die hier vorgenommene Festsetzung entspricht der standigen Rechtsprechung des Oberlandes-
gerichts Bamberg in vergleichbaren Fallen (vgl. z.B. OLG Bamberg, Beschluss vom 30.08.2023,
5 W 21/23 e; Beschluss vom 29.08.2023, 6 W 7/23 e; Beschluss vom 13.07.2023; 1 W 26/23 e).

Rechtsbehelfsbelehrung:

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Aschaffenburg
Erthalstr. 3
63739 Aschaffenburg

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kdnnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail genligt
den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwaltin, einen Rechtsanwalt, durch eine Behérde oder durch eine juris-
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tische Person des o6ffentlichen Rechts einschlieRlich der von ihr zur Erfillung ihrer 6ffentlichen Aufgaben ge-
bildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument einzureichen, es sei
denn, dass dies aus technischen Griinden voriibergehend nicht méglich ist. In diesem Fall bleibt die Uber-
mittlung nach den allgemeinen Vorschriften zulassig, wobei die voriibergehende Unmdoglichkeit bei der Er-
satzeinreichung oder unverziglich danach glaubhaft zu machen ist. Auf Anforderung ist das elektronische
Dokument nachzureichen.

Elektronische Dokumente mussen
- mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder
- von der verantwortenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht werden.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden Per-
son versehen ist, darf wie folgt Gbermittelt werden:
- auf einem sicheren Ubermittlungsweg oder
- an das fir den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittlungswege wird auf § 130a Absatz 4 der Zivilprozessordnung verwiesen. Hin-
sichtlich der weiteren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die
Verordnung Uber die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und Uber das be-
sondere elektronische Behdérdenpostfach (Elektronischer-Rechtsverkehr-Verordnung - ERVV) in der jeweils
geltenden Fassung sowie auf die Internetseite www.justiz.de verwiesen.

gez.

Richterin am Landgericht

Verkiindet am 20.03.2024

gez.
, JAng
Urkundsbeamtin der Geschaftsstelle

Fir die Richtigkeit der Abschrift
Aschaffenburg, 21.03.2024






