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IM NAMEN DES VOLKES

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
Rechtsanwalte WBS.LEGAL Wilde Beuger Solmecke, Rechtsanwalte Partnerschaft mbB, Eu-

pener Stralle 67, 50933 Koln, Gz.:
gegen
Meta Platforms Ireland Limited, vertreten durch d. Direktor, 4 Grand Central Square, Dublin 2,

Irland
- Beklagte -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer, Rechtsanwalte Steuerberater PartG mbB,

Bockenheimer Anlage 44, 60322 Frankfurt, Gz.:

wegen Forderung

erlasst das Landgericht Munchen | - 37. Zivilkammer - durch den Richter am Landgericht

Schmelcher als Einzelrichter aufgrund der mindlichen Verhandlung vom 09.02.2024 folgendes

Endurteil

1. Die Beklagte wird verurteilt, an den Klager 500,00 € nebst Zinsen seit Rechtshangigkeit in

Hohe von 5 Prozentpunkten Uber dem Basiszinssatz seit 14.09.2023 zu zahlen.

2. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in HO-
he von 90,96 € zuzlglich Zinsen seit 14.09.2023 in H6he von 5 Prozentpunkten Uber dem

Basiszinssatz zu zahlen.

3. Im Ubrigen wird die Klage abgewiesen.
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4. Von den Kosten des Rechtsstreits haben der Klager 90 % und die Beklagte 10 % zu tra-

gen.

5. Das Urteil ist vorlaufig vollstreckbar, fur die Beklagte jedoch nur gegen Sicherheitsleistung
in Hoéhe von 110 % des zu vollstreckenden Betrags. Die Beklagte kann die Vollstreckung
des Klagers durch Sicherheitsleistung in Héhe von 110 % des aufgrund des Urteils voll-
streckbaren Betrags abwenden, wenn nicht der Klager vor der Vollstreckung Sicherheit in

Hohe von 110 % des zu vollstreckenden Betrags leistet.

Tatbestand

Die Parteien streiten um Schadensersatzanspriiche aus einem Fall des Daten-Scraping.

Der Klager nutzte die von der Beklagten betriebene Social Media Plattform facebook.com mit der

Die Dienste der Beklagten ermdglichen es den Nutzern, personliche Profile fur sich zu erstellen
und diese mit Freunden zu teilen. Auf diesen personlichen Profilen kénnen die Nutzer Angaben zu
verschiedenen Daten zu ihrer Person machen und im von der Beklagten vorgegebenen Rahmen
dartber entscheiden, welche anderen Gruppen von Nutzern auf ihre Daten zugreifen kénnen.
Beim Anlegen eines Facebook-Accounts wird der kunftige Nutzer auf Datenschutz- und Cookie-
Richtlinien hingewiesen. Diese sind durch eine Verlinkung getrennt abrufbar. Nach der Anmel-
dung sind zunéachst die Vor- bzw. Standardeinstellungen aktiviert. Demnach kénnen ,alle“ Perso-
nen sehen, welche Seiten der Nutzer abonniert oder mit wem er befreundet ist. Ebenso kdnnen
,alle“ den neuen Nutzer iber seine E-Mail-Adresse ,finden“. Die Angabe der Mobilfunknummer ist
nicht grundsatzlich zwingend. Wenn der Nutzer die Zweifaktor-Authentifizierung nutzen méchte,
ist die Angabe einer Mobilfunknummer jedoch zwingend. Entscheidet sich ein Nutzer, diese anzu-
geben, kann er in den Suchfunktionen einstellen, in welchem Umfang er Uber diese gefunden
werden will. Der Nutzer kann die Einstellungen individuell verandern und im Hilfebereich einlesen,
wie die Beklagte insbesondere die Mobilfunknummer verwendet. Die Nutzer kdnnen angeben, ob
es moglich sein soll, sie Uber ihre Telefonnummer zu finden (,Suchbarkeits-Einstellungen®). Na-
me, Geschlecht und Nutzer-ID sind dabei die immer offentlichen Informationen. Bei anderen In-
formationen kdénnen die Nutzer bestimmen, wer diese einsehen und suchen kann. Die Voreinstel-
lung der Suchbarkeits-Einstellungen bezuglich der Telefonnummer ist ,Alle”. Der Klager hatte bei

Eréffnung seines Facebook-Accounts im Jahr 2013 seine Mobilfunknummer hinterlegt, die Such-
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barkeitseinstellungen auf ,Alle” belassen (Anlage B22) und seitdem nicht mehr geandert.

Im April 2021 wurden Daten von 533 Millionen Facebook-Nutzern aus 106 Landern im Internet 6f-
fentlich verbreitet. Die veroffentlichten Daten waren im Jahr 2019 mittels des Facebook-Tools
Kontakt-Importer aus o6ffentlich zuganglichen Daten ausgelesen worden. Die unbekannten Tater
gingen hierbei so vor, dass sie Millionen von Telefonnummern generierten und diese Uber die zu
Verfugung gestellten Software synchronisierten, sodass diese realen Facebook-Nutzern zugeord-
net werden konnten. Sodann wurden die 6ffentlich zuganglichen Profilinformationen der Telefon-
nummer zugeordnet, ausgelesen und verbreitet. Dies betraf Nutzer, welche bei den Suchbar-
keitseinstellungen ihre Telefonnummer auf ,alle” gestellt hatten. Ein Sicherungsmechanismus,
welcher den vorgenannten massenhaften, automatisierten Datenabruf verhindert hatte, war nicht

vorhanden.

Die irische Datenschutzbehérde hat aufgrund dieses Vorfalls eine Geldbul3e in Hohe von 265 Mil-

lionen Euro verhangt.
Die Daten der Klagepartei wurden bei dem dargestellten Scraping-Vorfall abgegriffen.
Mittlerweile hat der Klager seinen Account bei der Beklagten geldscht.

Mit E-Mail vom 07.06.2023 (Anlage K1) begehrte die Klagepartei von der Beklagten Auskunft und
Schadensersatz. Hierauf sandte die Beklagte an den Klager ein Schreiben, in welchem dem Kila-
ger mitgeteilt wurde, welche seiner Daten vom fraglichen Vorfall betroffen worden sind. Dieses
enthielt einen Link zur Seite der Beklagten, auf der die bei der Beklagten gespeicherten Daten des
Nutzers eingesehen werden konnen. Hinsichtlich der weiteren Einzelheiten wird auf die Anlage B

17 verwiesen.
Die Klagepartei begehrt Schadensersatz, Unterlassung und Auskuntt.

Die Klagepartei tragt vor, die Einstellung zur Sicherheit der Telefonnummer seien so undurch-
sichtig und kompliziert gestaltet, dass ein Nutzer tatsachlich keine sicheren Einstellungen errei-
chen konne. Hinsichtlich der Einzelheiten wird auf S. 7 ff. der Klageschrift verwiesen. Entgegen
den Grundsatzen der DSGVO seien die Voreinstellungen der Beklagten nicht datenschutzfreund-
lich. Insbesondere werde der Nutzer nicht ausreichend dartber informiert, dass die Beklagte die
Telefonnummer der Nutzer verwende um den Account zu identifizieren. Die Standard-Einstellung

sei, dass samtliche Daten offentlich einsehbar seien.

Die Beklagte verhindere einen effektiven Datenschutz zur Gewinnmaximierung.
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Die veroffentlichten Daten kdnnten und wurden zu gezielten Phishing-Attacken genutzt.

Von der Klagepartei sind folgende Daten im Darknet veréffentlicht worden:

Dabei handele es sich um die Telefonnummer, die Facebook-ID, den Namen und das Geschlecht

des Klagers.
Diese Daten seien flr jedermann im Internet einsehbar.

Die Klagepartei habe durch die Betroffenheit in dem vorliegenden Fall einen Kontrollverlust erlitten
und sei in einem Zustand groRen Unwohlseins und groRer Sorge Uber den moglichen Missbrauch
ihrer Daten verblieben. Dies habe sich unter anderem in einem verstarkten Misstrauen bezlglich

Emails und Anrufen von unbekannten Nummern und Adressen manifestiert.

Daruber hinaus erhalte die Klagepartei seit dem Vorfall unregelmafig unbekannte Kontaktversu-
che. Diese enthielten Nachrichten mit offensichtlichen Betrugsversuchen. Es wirden auch be-
kannte Plattformen wie Paypal impersoniert und durch Angabe der entwendeten Daten versucht,
ein gesteigertes Vertrauen zu erwecken. Dies habe dazu gefiihrt, dass die Klagepartei nur noch
mit aulRerster Vorsicht auf jegliche Nachrichten reagieren kann und jedes Mal einen Betrug furch-

tet und Unsicherheit verspure.

Ware der Klagerseite aber bewusst gewesen, dass die Beklagte unzureichende Sicherheitsmal}-
nahmen hinsichtlich der Verknupfbarkeit der Telefonnummer und der tbrigen Daten ergriffen hat-

te, so hatte sie diese Option zu keinem Zeitpunkt aktiviert.

Der Schutz der personenbezogenen Daten der Beklagten sei zum Zeitpunkt des Daten-Scraping

nach dem Stand der Technik nicht ausreichend im Sinne des Art. 5 Abs. 1 f. DSGVO gewesen.

Uber ihre eigenen Verarbeitungstatigkeiten, insbesondere (ber die Zwecke der Verarbeitung der
Telefonnummer und die Funktionsweise der Kontact-Importer-Funktion, Gber immer o&ffentliche
Nutzerinformationen, Zielgruppenauswahl und Drittlandubermittiungen stelle die Beklagte keine
transparenten und konkreten Informationen nach Vorgabe der Art. 13, 14 DSGVO — insbesonde-

re bei Registrierung — zu Verfigung.

Dem Auskunftsersuchen der Klagepartei sei die Beklagte nicht ausreichend nachgekommen.
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Die Datenschutzverstdfie seien kausal fur den eingetretenen Schaden.

Es werde bestritten, dass ein Umstellen der Suchbarkeitseinstellungen der Telefonnummer den

Scraping-Vorfall verhindert hatte.
Die Klagepartei meint ihr stinde ein Schadensersatzanspruch nach Art. 82 Abs. 1 DGVSO zu.

Die Klagepartei meint, es liege ein Verstoll gegen die DSGVO vor, da die Beklagte als Verant-
wortlicher im Jahr 2019 die Klagerseite betreffende Daten ohne Rechtsgrundlage verarbeitet, sie
unbefugten Dritten zuganglich machte und hierbei die Pflichten aus Art 5, 25, 32 und 34 DSGVO
sowie die Betroffenenrechte des Klagers nach Art. 15, 17 und 18 DSGVO verletzte. Das Schutz-
niveau von Scrapingangriffen sei zu niedrig. Die Voreinstellung zur Suchbarkeit der Telefonnum-

mern verstolRe gegen Art. 25 Abs. 2 S. 3 DSGVO.

Die Klagepartei meint, die Auskunft mittels Link sei unzureichend, da offen bleibe, welche Daten
der Klagerseite abgegriffen worden sei und wieviele Beteiligte diese Funktion hinsichtlich der Da-

ten des Klagers ausgenutzt hatten.

Die Beklagte habe die Klagepartei nicht in ausreichendem Male Uber die Verarbeitung der sie be-
treffenden personenbezogenen Daten aufgeklart. Die Art der Belehrung Uber die Verwendung und
Geheimhaltung der Telefonnummer stelle einen Verstol3 gegen die DSGVO dar. Die Beklagte un-
terrichte die Nutzer unzureichend Uber die Nutzung der Telefonnummer. Eine Folgenabschatzung
des Nutzers zur Ubermittiung seiner Telefonnummer sei so nicht mdglich. Die Tatsache, dass
die Nutzer nur per Unterverlinkung dartber unterrichtet wirden, dass andere Nutzer sie mit der

Telefonnummer finden konnten, sei nicht ausreichend.

Der Schadensersatz miisse eine abschreckende Praventionsfunktion haben. Eine Erheblichkeit

sei nicht erforderlich.

Der Unterlassungsanspruch bestehe aus §§ 1004 analog, 823 Abs. 1 und aus Abs. 2 BGB i.V.m.
Art. 6 Abs. 1 DSGVO sowie Art. 17 DSGVO.

Die Beklagte trage die vollstandig Darlegungs- und Beweislast hinsichtlich der Einhaltung der DS-
GVO. Selbst wenn man davon ausgehen wirde, dass der Eintritt eines konkreten Schadens auf
Seiten des Betroffenen notwendig sei, wirde Art. 82 DSGVO eine Beweislastumkehr enthalten.
Eine Kausalitat und ein Verschulden sei fur den Schadensersatzanspruch nach Art. 82 DSGVO

nicht erforderlich.

Die Klagepartei beantragt:
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1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in angemessener Héhe zu
zahlen, dessen Hoéhe in das pflichtgemaRe Ermessen des Gerichts gestellt wird, mindestens jedoch

1.000,00 EUR nebst Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunkten Giber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen Schaden zu ersetzen,
die der Klagerseite durch den unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten, der nach Aus-

sage der Beklagten im Jahr 2019 erfolgte, entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fiir jeden Fall der Zuwiderhandlung vom Gericht festzu-
setzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, ersatzweise an ihrem gesetzlichen Vertreter (Di-
rector) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetzlichen Vertreter ( Director) zu vollstre-

ckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, FacebookID, Familien-
namen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungsstatus unbefugten Dritten
Uber eine Software zum Importieren von Kontakten zugénglich zu machen, ohne die nach dem
Stand der Technik moéglichen SicherheitsmaRnahmen vorzusehen, um die Ausnutzung des Sys-

tems flir andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbeiten, die wegen
der unubersichtlichen und unvollstdndigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Informationen dartiber, dass die Telefonnummer auch bei Einstellung
auf ,privat" noch durch Verwendung des Kontaktimporttools verwendet werden kann, wenn nicht ex-
plizit hierfir die Berechtigung verweigert und, im Falle der Nutzung der Facebook-Messenger App,

hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft tiber die Klagerseite betreffende personenbezogene
Daten, welche die Beklagte verarbeitet, zu erteilen, namentlich welche Daten durch welche Empfanger zu
welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung des Kontaktimporttools er-

langt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskosten in Hohe von 713,76

€ zu zahlen zuziiglich Zinsen seit Rechtshangigkeit in Hohe von 5 Prozentpunkten tGber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.

Die Beklagte tragt vor, die Beklagte habe umfassend und transparent Uber die Mdglichkeiten der
Anpassung ihrer Suchbarkeits-Einstellungen und Zielgruppenauswahl informiert. Die Privatspha-
re-Einstellungen seien leicht zuganglich. Zur Erganzung wird auf Seite 26 ff. des Schriftsatzes

vom 01.12.2024 verwiesen.

Die Beklagte habe Mallnahmen getroffen, das Risiko von Scraping zu unterbinden. Hinsichtlich

der Einzelheiten wird auf Seite 35 ff. der Klageerwiderung vom 13.10.2023 verwiesen. Von dem
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Schadenseintritt kdnne nicht riickgeschlossen werden, dass die von der Klagepartei veranlassten
MaRnahmen unzureichend gewesen seien; dies sei vielmehr ex ante zu betrachten. Die Beklagte

habe die Nutzer auch ausreichend Uber das Scraping informiert.

Ein immaterieller Schaden sei nicht vorhanden, insbesondere lage keine splrbare Beeintrachti-
gung der Klagepartei vor. Ein Gefuhl des Kontrollverlustes sei bereits deshalb ausgeschlossen,
weil die abgegriffenen Daten offentlich einsehbar gewesen seien. Gegen den Eintritt eines Scha-
dens spreche auch, dass die Klagepartei die Suchbarkeitseinstellungen ihrer Telefonnummer auf

LAlle” belassen habe.

Der Scraping-Vorfall erhéhe nicht die Gefahr Opfer von Betrug oder anderen schweren Internet-

verbrechen zu werden.

Die Beklagte meint, der Klageantrag unter Ziffer 1 sei nicht hinreichend bestimmt, da die Klage-
partei den Anspruch auf zwei zeitlich auseinanderfallende angebliche VerstdRRe stutze. Auch die

Klageantrage unter Ziffer 2 und 3 seien zu unbestimmt. Zudem fehle ein Feststellungsinteresse.

Der Vortrag der Klagepartei sei hinsichtlich angeblich abgerufener Daten nicht konkret genug.

Ein VerstoR scheide aus, da die durch Scraping abgerufene Daten nach den Einstellungen der
Klagepartei 6ffentlich einsehbar gewesen seien. Die Beklagte musse die Vertraulichkeit 6ffentlich
einsehbarer Daten nicht gewahrleisten. Die Voreinstellungen ergaben sich aus dem Wesen des

sozialen Netzwerks und dienten dazu, dass Freunde sich gegenseitig finden.

Eine Melde- und Benachrichtigungspflicht habe nicht bestanden, da es an einer Verletzung der

Sicherheit gefehlt habe.

Ein VerstolR gegen die DSGVO liege nicht vor. Bei dem streitgegenstandlichen Vorfall seien ledig-
lich 6ffentlich einsehbare Daten abgerufen und an anderer Stelle erneut zuganglich gemacht wor-

den. Dies sei im Internet allgegenwartig. Scraping kdnnte nicht vollstandig verhindert werden.

Der Schutzbereich des Art. 82 DSGVO umfasse keine Verstofie gegen Art. 13, 14, 15, 24, 25 und
34 DSGVO.

Ein Versto® der Beklagten gegen die DSGVO sei nicht ausreichend substantiiert dargelegt. Die

Beklagte muUsse keine Informationen zu hypothetischen Datenverarbeitungen Dritter erteilen.

Ein etwaiger Schaden ware der Klagepartei selbst zuzurechnen gewesen, da die Einsehbarkeit

der Daten den Privatsphare-Einstellungen der Klagepartei entsprochen hatten.
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Eine Anspruchsgrundlage fur den Unterlassungsanspruch bestehe nicht. Der geltend gemachte
Anspruch stelle keinen Unterlassungsanspruch dar, vielmehr verlange die Klagepartei ein aktives

Tun. Zudem fehle es an einer Erstbegehungs- und Wiederholungsgefahr.

Der Auskunftsanspruch sei in erster Linie auf die Datenverarbeitung durch Dritte gerichtet. Soweit

er die Beklagte betreffe, sei der Anspruch bereits erfullt.
Es fehle an einem Verschulden der Beklagten.

Eine Abschreckungswirkung sei bei einem etwaigen Schadensersatzanspruch nicht zu bertck-

sichtigen.

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf die zwischen den Partei-
en gewechselten Schriftsatze und die zu den Akten gereichten Unterlagen sowie das Protokoll

der mundlichen Verhandlung vom 09.02.2024 Bezug genommen.

Entscheidungsgrinde

A. Die Klage ist zulassig und teilweise begriundet.
I. Die Zulassigkeit der Klage ergibt sich aufgrund folgenden Ausfiihrungen:

1. Der Klageantrag zu Ziff. 1 ist zulassig. Dieser ist entgegen der Auffassung der Beklagten ins-
besondere hinreichend bestimmt. Eine hinreichende Bestimmtheit des Antrags im Sinne des §
253 Abs. 2 Nr. 2 ZPO kann grundsatzlich angenommen werden, wenn er den Anspruch konkret
bezeichnet, den Rahmen der gerichtlichen Entscheidungsbefugnis erkennbar abgrenzt, den Inhalt
und Umfang der materiellen Rechtskraft erkennen lasst, das Risiko des Unterliegens des Klagers
nicht durch vermeidbare Ungenauigkeit auf den Beklagten abwalzt und wenn er die Zwangsvoll-
streckung aus dem beantragten Urteil ohne eine Fortsetzung des Streits im Vollstreckungsverfah-

ren erwarten lasst (BGH, Urteil vom 21. November 2017 - Il ZR 180/15 -, juris, Rn. 8 m.w.N.).

Aus der Klageschrift ergibt sich, dass dem Klageantrag zu Ziff. 1 ein zusammenhangender, sich
zwar auf einen langeren Zeitraum erstreckender, aber in sich abgeschlossener Lebenssachver-
halt zu Grunde liegt. Der Schadensersatzanspruch bezieht sich nach dem Vortrag des Klagers
auf die Vorgange ab der Anmeldung des Klagers auf der Plattform Facebook Uber das ,Scraping®
seiner Daten bis hin zu einer angeblich unzureichenden Information von ihm. Der Klageschrift

l&sst sich Uberdies entnehmen, dass der Schaden aufgrund eines kumulativen Zusammenwir-
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kens der gerugten DatenschutzverstdlRe geltend gemacht wird, die Bezifferung des Schadens
dabei indes in zulassiger Weise in das Ermessen des Gerichts gestellt wird (Urteil des LG Pader-
born vom 19.12.2022, Az.: 3 O 99/22, GRUR-RS 2022, 39349.)

2. Es liegt auch das fur den Klageantrag in Ziff. 2 erforderliche Feststellungsinteresse im Sinne
des § 256 ZPO vor. Der Klager behauptet die Mdglichkeit weiterer Schaden. Dies erscheint -
nach dem im Rahmen der Zulassigkeitsprifung eingeschrankten Prifungsmalistab - nicht aus-
geschlossen. Durch den Scraping-Vorfall sollen nach Auffassung des Klagers schitzenswerte
Daten von ihm Uber das Internet einer Vielzahl an Personen zuganglich gemacht worden sein. Es
besteht danach die abstrakte Mdglichkeit, dass seine veroffentlichen Daten missbrauchlich ver-

wendet werden.
3. Auch die Klageantrage zu Ziff. 3 a) und b) sind zulassig.

a) Der Klageantrag zu Ziff. 3 a) ist hinreichend bestimmt. Daneben liegt auch das erforderliche
Rechtsschutzbedurfnis vor. Soweit die Beklagte rigt, dass die Formulierung ,nach dem Stand
der Technik mdglichen SicherheitsmalRnahmen® im Klageantrag zu Ziff. 3 a) zu unbestimmt sei,

fuhrt dieses nicht zur Unzulassigkeit des Antrags.

Nach der standigen hochstrichterlichen Rechtsprechung darf ein Verbotsantrag im Hinblick auf §
253 Abs. 2 Nr. 2 ZPO nicht derart undeutlich gefasst sein, dass Gegenstand und Umfang der
Entscheidungsbefugnis des Gerichts (§ 308 ZPO) nicht erkennbar abgegrenzt sind, sich die Be-
klagte deshalb nicht erschopfend verteidigen kann und letztlich die Entscheidung darlber, was
der Beklagten verboten ist, dem Vollstreckungsgericht tiberlassen bleibt. Aus diesem Grund sind
Unterlassungsantrage, die lediglich den Wortlaut eines Gesetzes wiederholen, grundsatzlich als
zu unbestimmt und damit unzuldssig anzusehen. Etwas anderes kann dann gelten, wenn entwe-
der bereits der gesetzliche Verbotstatbestand selbst entsprechend eindeutig und konkret gefasst
oder der Anwendungsbereich einer Rechtsnorm durch eine gefestigte Auslegung geklart ist oder
wenn der Klager hinreichend deutlich macht, dass er nicht ein Verbot im Umfang des Gesetzes-
wortlauts beansprucht, sondern sich mit seinem Unterlassungsbegehren an der konkreten Verlet-
zungshandlung orientiert. Die Bejahung der Bestimmtheit setzt in solchen Fallen allerdings grund-
satzlich voraus, dass zwischen den Parteien kein Streit darlber besteht, dass das beanstandete

Verhalten das fragliche Tatbestandsmerkmal erfullt.

Eine auslegungsbedurftige Antragsformulierung ist jedoch dann hinzunehmen, wenn eine weiter-
gehende Konkretisierung nicht moéglich und die gewahlte Antragsformulierung zur Gewahrung ef-

fektiven Rechtsschutzes erforderlich ist (vgl. BGH, Urt. v. 26.1.2017 - | ZR 207/14 = GRUR 2017,
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422 m.w.N.). Unzulassigkeit liegt hingegen vor, wenn die Klagerseite seinen Antrag ohne weiteres

konkreter fassen kann (vgl. BGH, Urteil vom 11.6.2015 - | ZR 226/13 = GRUR 2016, 88).

Daran gemessen weist der Klageantrag zu 3) a.) eine ausreichende Bestimmtheit auf. Selbst bei
einer Benennung derzeitiger moglicher Sicherheitsmaflnahmen wirde dies in Anbetracht der
technischen Weiterentwicklung alsbald dazu fuhren, dass die aktuellen Vorkehrungen veralten,
sodass der Klager erneut klagen musste. Dies stlinde einem effektiven Rechtsschutz entgegen.
Zudem wird aus der Klagebegriindung deutlich, dass der Klager Sicherheitsstandards verlangt,
die moglichen (weiteren) Scraping - Angriffen vorbeugen. Die gesetzlich vorgeschrieben Sicher-
heitsstandards einzurichten ist jedoch zuvorderst die Aufgabe der Beklagten. Insoweit kann diese
nicht von ihren Nutzern die konkrete Benennung der Sicherheitsma3nahmen verlangen (LG Pa-
derborn, Urteil vom 19.12.2022, Az: 3 O 99/22, GRUR-RS 2022, 39349).

Die Beklagte als Betreiberin einer Kommunikationsplattform mit groBer Entwicklungsabteilung
kann nicht von einem einzelnen Klager verlangen, dass dieser genau angibt, welche konkreten
SicherheitsmalRnahmen erforderlich sind. Diese sind zudem in Fluss. Wirde die Beklagte auf be-
stimmte - ggf. sogar noch zu veréffentlichende - Sicherheitsmalinahmen festgelegt, konnte dies
zudem die Sicherheitsbemihungen konterkarieren, da dann unter Umstande verstarkte Bemu-

hungen ergriffen wirden, genau diese Mallnahmen zu umgehen.

Dem Klageantrag zu Ziff. 3 a) fehlt auch nicht das Rechtsschutzbedirfnis. Das Rechtschutzbe-
duarfnis ist gegeben, wenn der Rechtssuchende ein berechtigtes Interesse daran hat, gerichtliche
Hilfe in Anspruch zu nehmen, d.h. sein Ziel nicht auf einem einfacheren, billigeren Weg erreichen
kann. Zwar kann der Klager durch die Anpassung der Privacy-Einstellungen die Suchbarkeit Gber
die Telefonnummer deaktivieren. Dieses genuigt aber nicht, um zuktinftige unrechtmafige Daten-
verarbeitung zu verhindern, da der Klager keinen Einfluss auf die durch die Beklagte ergriffenen

SicherheitsmalRnahmen und damit das vorgehaltene Schutzniveau hat (LG Paderborn a.a.O.).

Dass mit dem Klageantrag zu Ziff. 3 b) begehrte Anspruchsziel ist ebenfalls hinreichend be-

stimmt. Das Anspruchsziel wird jedenfalls durch die Klagebegriindung hinreichend konkretisiert.

Il. Zur Begrundetheit ist Folgendes auszufihren:

1. Die Gestaltung des Kontakt-Importer-Tools in den Jahren 2018 und 2019 entsprach auf der Ba-
sis der Darstellungen der Parteien nicht Art. 32 DSGVO. Nach dieser Bestimmung muss der Ver-

antwortliche ,geeignete technische und organisatorische Maflnahmen, um ein dem Risiko ange-



37 0 9923/23 - Seite 11 -

messenes Schutzniveau zu gewahrleisten®, treffen. Nach Art. 32 Abs. 2 DSGVO muss bei der
Beurteilung des angemessenen Schutzniveaus insbesondere bertcksichtigt werden, welches Ri-
siko verbunden sein kdnnen mit ,[...] unbefugte[r] Offenlegung von beziehungsweise unbefugte[m]
Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise verar-
beitet wurden®. Dem genugten die seitens der Beklagten behaupteten (und seitens des Klagers

bestrittenen) Schutzmalinahmen - diese fur einmal unterstellt - nicht.

Ausweislich des Erwagungsgrunds 76 zur DSGVO sollten die Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten des betroffenen Person in Bezug auf die Art,
den Umfang, die Umstande und die Zwecke der Verarbeitung bestimmt werden. Das Risiko sollte
anhand einer objektiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverar-

beitung ein Risiko oder ein hohes Risiko birgt.

Dieser umfassenden Risikobestimmung anhand der genannten Kriterien ist die Beklagte zumin-

dest nicht ausreichend nachgekommen.

Als Indiz kann hierbei bereits der ergangene BuRRgeldbescheid der irischen Datenschutzbehdrde

herangezogen werden. Im Ubrigen ist von Folgendem auszugehen:

Denn die von ihr behaupteten ,Anti-Scraping-MalRnahmen® sind selbst, wenn der Beweis zum
Vorliegen der MalRnahmen fir den streitgegenstandlichen Zeitraum gefuhrt werden wirde, fir
sich allein nicht geeignet, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.
Das CIT ermdglicht einen unbefugten Zugang i.S.d. Art. 32 Abs. 2 DSGVO. Beim Zugang zu Da-
ten geht die entscheidende Aktivitat vom Empfanger der Daten aus. Der Verantwortliche muss le-
diglich durch die Ausgestaltung der technischen Bedingungen die Daten grundsatzlich zum Abruf
durch Dritte ermoglichen. Dieses Bereithalten der Daten zum Abruf kann z.B. durch das Einrau-
men von Zugriffsrechten im Rahmen von Netzwerken oder durch Einstellung in eine Datenbank,
auf die auch Dritte zugreifen kénnen, erfolgen (Kihling/Buchner/Jandt, 3. Aufl. 2020, DS-GVO Art.
32 Rn. 34). So liegt der Fall hier, da das CIT zweckwidrig nicht zum Auffinden von personlichen
Kontakten auf, sondern entgegen der Nutzungsbedingungen der Beklagten zu Missbrauchszwe-
cken genutzt werden konnte und wurde. Es wird Dritten eine Zuordnung von Telefonnummer zum
Profil, bei dem diese angegeben wurde, ermdglicht. Dementsprechend wird in Erfahrung ge-
bracht, welche Person hinter der Telefonnummer steht. Hierbei kdnnen durch den Ruckgriff auf
das Profil gleichzeitig weitere Informationen Uber die Person eingeholt werden. Dies birgt fur die
Nutzer das Risiko von gezielten Phishing-Attacken, Identitatsdiebstahl und weiteren Missbrauch

der Daten und damit dem Eintritt von materiellen oder immateriellen Schaden. [...]
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Daher waren weitergehende Mallnahmen notwendig gewesen. Diese hatten beispielsweise so
ausgestaltet werden kénnen, dass weitergehende Informationen neben der Telefonnummer fir
die Nutzung des CIT anzugeben sind. Es kann ein Missbrauch des CIT in Form von Datenscra-
ping dann zumindest erschwert werden, so z.B. durch die weitere Angabe eines Vornamens, der
sich neben der Telefonnummer ebenfalls hochladen lieRe. So wirden weitere Variablen hinzutre-
ten, die auf eine den Nutzungsbedingungen entsprechende Nutzung des CIT hindeuten. Daten-
scraper hingegen werden vor das Problem gestellt, das neben Variablen in Form von Zahlen auch

Variablen in Form von Worten hinzutreten. Dies erschwert ein automatisiertes Verfahren.

Diese oder andere SchutzmalRnahmen, wie die klagerseits angefihrten Begrenzungen der ab-
gleichbaren Rufnummern oder Nutzung nur fur Freunde von Freunden, implementierte die Be-

klagte jedoch vor oder wahrend des streitgegenstandlichen Datenscrapings nicht.

2. Der Klager hat daher einen Anspruch auf immateriellen Schadensersatz, dies allerdings nur in

Hohe von 500,00 €.

a) Entgegen der Auffassung der Klagerseite begrindet allein das Vorliegen eines VerstolRes ge-
gen Vorschriften der DSGVO nicht automatisch einen Schaden im Sinne von Art. 82 Abs. 1 DS-
GVO. Es bedarf vielmehr des Nachweises eines konkreten (auch immateriellen) Schadens (s.
auch OLG Frankfurt a. M., Urt. v. 02.03.2022, 13 U 206/20; EuGH, Urt. v. 15.01.2024, Az.
C-687/21).

Bereits aus dem Wortlaut des Art. 82 Abs. 1 DSGVO ergibt sich, dass ein Schadensersatzan-
spruch nur besteht, wenn einer Person wegen eines Verstolles gegen die DSGVO ein materieller
oder immaterieller Schaden entstanden ist. Es handelt sich bei dem Erfordernis des Vorliegens
eines Verstolles gegen die DSGVO und dem daraus entstandenen Schaden um zwei unter-
schiedliche Tatbestandsmerkmale; der Schaden ist dabei nicht mit der zugrundeliegenden
Rechtsgutsverletzung gleichzusetzen. Insofern fuhrt auch nicht jeder Verstol3 gegen die DSGVO

automatisch zu einem Anspruch auf Schadensersatz.

Auch wenn der Begriff des Schadens grundsatzlich weit zu verstehen und eine schwere Verlet-
zung des Personlichkeitsrechts nicht erforderlich ist, muss er jedoch auch wirklich ,erlitten® sein
(Erwagungsgrund Nr. 146 S. 6), das heildt die Verletzungshandlung muss zu einem konkreten,
spurbaren, nicht nur véllig unbedeutenden oder nur individuell empfundenen Nachteil bei dem Be-
troffenen geflhrt haben (vgl. LG Landshut, Urteil vom 06.11.2020 — 51 O 513/20; LG Hamburg,
Urteil vom 04.09.2020 — 324 S 9/19), wobei eine Erheblichkeitsschwelle fiir das Vorliegen eines

solchen Schadens sich gerade nicht aus der DSGVO ergibt. Als mdgliche Schaden werden in
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den Erwagungsgrunden Nr. 75 und 85 Identitatsdiebstahl, finanzielle Verluste, Rufschadigung, der
Verlust der Kontrolle Uber die eigenen Daten, die Erstellung unzulassiger Personlichkeitsprofile
sowie die blofe Verarbeitung einer groRen Menge personenbezogener Daten einer grof3en An-
zahl von Personen genannt. Auch Angste, Stress sowie Komfort- und ZeiteinbuRen zahlen dazu
(OLG Frankfurt a. M., Urt. v. 02.03.2022, 13 U 206/20 mit Verweis auf Kuhling/Buchner/Bergt, 3.
Aufl. 2020, DS-GVO Art. 82 Rn. 18 b).

b) Diesen Malistab zugrunde gelegt - gerade auch unter Berticksichtigung eines weiten Verstand-
nisses des immateriellen Schadens, das ausdrtcklich auch Bagatellschaden einschlief3t - hat der
Klager zur Uberzeugung des Gerichts dargelegt, dass bei ihm aufgrund eines Datenschutzver-
stoBes der Beklagten tatsachlich ein immaterieller Schaden in Form von berechtigter Sorge vor

Missbrauch eingetreten ist, wie in der Klageschrift vorgetragen.

a) Hinsichtlich des Vortrags der Klageseite, dass durch den Scraping-Vorfall an sich der Klagerin
ein Sorgegefuhl bzw. Gefuhl des Kontrollverlustes entstanden war, schilderte der Klager in der
mundlichen Verhandlung bei seiner personlichen Anhérung glaubhaft, und ohne hierbei zu Uber-

treiben, Folgendes:

Als ich davon erfahren habe, hat sich das schlecht angefiihlt im ersten Moment,
weil ich auch nicht wusste, welche Daten betroffen waren. Ich habe auf Facebook
viele persénliche Daten unter anderem Bilder, Chats oder Gruppen in denen ich
bin die nur fir Freunde bestimmt sind. Da wollte ich nicht das die O&ffentlich zu-
géanglich werden. Auch wenn ich jetzt dariiber informiert wurde, dass grundsétzlich
erstmal nur die Handynummer veréffentlicht wurde, bleibt unter anderem natiirlich
die Unsicherheit, insbesondere wie der Rest der dortigen Daten gesichert ist. Auch
hin-sichtlich der Veréffentlichung meiner Handynummer fiihlt sich das natirlich nicht
gut an. Ich will eigentlich nicht, dass diese im Netz kursiert. AuBerdem kann jetzt
meine Handynummer natiirlich meiner Person zugeordnet werden, wodurch weiteres
Missbrauchsrisiko besteht und auch dadurch auf Freundesnetzwerke von mir ge-

schlossen werden kann.

b) Die Forderung des immateriellen Schadensersatzes ist auch nicht deswegen ausgeschlos-
sen, weil der Klager damals seine Suchbarkeitseinstellungen nicht einschrankte. Der Klager gab
glaubhaft an, dass er bereits vor dem Scraping-Vorfall bemuht war, seine Datenschutzeinstellun-
gen bei Facebook mdglichst einschrankend vorzunehmen. Dass dennoch die Suchbarkeitsein-

stellungen auf der Voreinstellung ,Alle“ vorgenommen gewesen war, ist mit den tatsachlich nicht
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ohne Weiteres ubersichtlichen Einstellungsansichten der Beklagten zu erklaren.

b) Soweit der Klager vorgetragen hat, dass er Adressat von Spam-Mails Dritter geworden sei, ist
davon auszugehen, dass diese auf den vorliegenden Datenschutzverstol zurtickzuflhren sind.
Der Klager hat glaubhaft vorgetragen, seine Handynummer nicht im Internet verdffentlicht zu ha-
ben und bei sozialen Netzwerken auf sensible Datenschutzeinstellungen (nur fur Freunde) geach-
tet zu haben. Anhaltspunkte flr Daten-Scraping bei anderen gro3en Plattformen, bei denen der

Klager aktiv ist oder war, bestehen aufgrund des Parteivortrags nicht.

d) Hinsichtlich der Anspruchshéhe war das verzégerte und nicht eigeninitiativ erfolgte Schreiben
der Beklagten mit der Auskunft zu dem Scraping-Vorfall nicht zu berlicksichtigen. Unabhangig
von der Frage, ob auch in Scraping-Fallen eine Pflicht der Beklagten zur unverziglichen Benach-
richtigung der Klagerin Gber den Datenvorfall gem. Art. 34 DSGVO bestand oder nicht - ist unklar,
warum die nicht erteilte Auskunft kausal fur den seitens der Klagerin behaupteten Schaden sein
soll (s. im Ubrigen auch LG Paderborn, Urteil vom 19.12.2022, Az: 3 O 99/22, GRUR-RS 2022,
39349, wonach ein etwaiger Verstol} gegen die Auskunftspflicht nach Art. 15 DSGVO keinen
Schadensersatzanspruch nach Art. 82 DSGVO auslést). Der Klager hat sich nach seinen Anga-
ben schon gar nicht mit im spateren Auskunftsschreiben befasst. Dieser klagerseits vorgetrage-

ne Punkt war daher bei der Bemessung der Anspruchshéhe nicht zu berlcksichtigen.

e) Nach alledem war eine Bemessung des immateriellen Schadensersatzes gemaf § 287 ZPO

unter Berucksichtigung aller Umstande mit 500,00 € angezeigt, aber auch ausreichend.

3. Der Klager hat dagegen die Beklagte keinen Feststellungsanspruch hinsichtlich etwaig zukuinf-

tiger Schaden.

Angesichts des Scraping-Vorfalls 2018/2019 und des Zeitablaufs von nunmehr Gber vier Jahren
seit dem Vorfall ist nicht zu erkennen, wie der Klager noch Schaden aus dem Scraping-Vorfall er-
leiden kénnen soll, die dann auch mit dem Beweismal} zumindest des § 287 ZPO diesem Scra-

ping-Vorfall zugeordnet werden kdnnten. Es fehlt mithin an der Schadenswahrscheinlichkeit.

4. Hinsichtlich der Unterlassungsantrage fehlt es derweil an einer Wiederholungsgefahr. Nach-
dem der Klager seinen Account bereits vor langerer Zeit geldscht hatte, ist eine Wiederholung
des beanstandeten Verhaltens nicht zu befurchten. Der Datenverstol3 der Beklagten fuhrte zur
Veroffentlichung der Daten aktiver Nutzer. Eine mogliche Wiederholung eines solchen Vorfalls,

der ihn betreffen kdnnte, hat der Klager selbst durch Léschung seines Accounts verhindert.

5. Der Klager hat gegenuber der Beklagten keinen Auskunftsanspruch (Ziff. 4 des Klageantrags)
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mehr, da dieser bereits erfillt worden ist:

Erflllt im Sinne des § 362 Abs. 1 BGB ist ein Auskunftsanspruch grundsatzlich dann, wenn die
Angaben nach dem erklarten Willen des Schuldners die Auskunft im geschuldeten Gesamtum-
fang darstellen. Wird die Auskunft in dieser Form erteilt, steht ihre etwaige inhaltliche Unrichtigkeit
einer Erflllung nicht entgegen. Der Verdacht, dass die erteilte Auskunft unvollstandig oder unrich-
tig ist, kann einen Anspruch auf Auskunft in weitergehendem Umfang nicht begriinden. Wesent-
lich fur die Erflllung des Auskunftsanspruchs ist daher die - gegebenenfalls konkludente - Erkla-
rung des Auskunftsschuldners, dass die Auskunft vollstandig ist. Die Annahme eines derartigen
Erklarungsinhalts setzt demnach voraus, dass die erteilte Auskunft erkennbar den Gegenstand
des berechtigten Auskunftsbegehrens vollstandig abdecken soll. Daran fehlt es beispielsweise
dann, wenn sich der Auskunftspflichtige hinsichtlich einer bestimmten Kategorie von Auskunfts-
gegenstanden nicht erklart hat, etwa weil er irrigerweise davon ausgeht, er sei hinsichtlich dieser
Gegenstande nicht zur Auskunft verpflichtet. Dann kann der Auskunftsberechtigte eine Erganzung

der Auskunft verlangen (OLG Hamm, Urteil vom 15. August 2023 — I-7 U 19/23).

Unter Berucksichtigung des Vorstehenden ist daher Erfillung eingetreten. Die Beklagte hat in
dem Schreiben der Anlage B17 den Ablauf des Vorfalls erlautert, die Daten aufgezahlt, welche
entwendet sein kdnnten und einen Link zur Verflgung gestellt, wie die gespeicherten Informatio-
nen Uberpruft werden konnen. Der Vortrag der Klagepartei im vorliegenden Prozess zeigt, dass
die Klagepartei weil3, welche Informationen bei dem Scraping-Vorfall abgegriffen wurden und wie

dies geschehen ist. Der Auskunftsanspruch der Klagepartei ist daher erfullt.

6. Die Rechtsanwaltskosten, welche nach § 286 BGB geschuldet werden, waren daher lediglich

aus einem Gegenstandswert von 500,00 € geschuldet.
B. Die Kostenentscheidung folgt aus § 92 Abs. 1 S. 1.

Der bezifferte Klageantrag wurde hierbei mit 1.000,00 € bertcksichtigt, der Feststellungsantrag
mit 500,00 € bemessen. Die als Unterlassungsantrage formulierten Klageantrage Ziffer 3 a und b

wurden mit jeweils 1.600,00 € bewertet. Der Auskunftsanspruch wurde mit 500,00 € bewertet.

C. Die Entscheidung zur vorlaufigen Vollstreckbarkeit folgt fur den Klager aus §§ 708 Nr. 11, 711
ZPO, fur die Beklagte aus § 709 ZPO.

gez.
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Richter am Landgericht

Verkiindet am 15.03.2024
gez.

, JAng
Urkundsbeamtin der Geschéftsstelle

Fir die Richtigkeit der Abschrift
Minchen, 15.03.2024

, JAng






