Aktenzeichen:
53 0 237/23

Landgericht Stuttgart

Im Namen des Volkes

Urteil

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
Rechtsanwalte WBS-LEGAL Rechtsanwalts GmbH & Co.KG, Eupener Stral3e 67, 50933

Koéln, Gz.:
gegen

Meta Platforms Ireland Limited (zuvor: Facebook Ireland Ltd.), 4 Grand Canal Square, Dub-
lin 2, Irland

vertreten d.d. Geschaftsfuhrer (Director) Gareth Lambe

- Beklagter -

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG

mbB, Bockenheimer Anlage 44, 60322 Frankfurt, Gz.:

wegen Personlichkeitsrechtsverletzung, verstofle gegen die Datenschutz-Grundverordnung
(nachfolgend: DSGVO)

hat das Landgericht Stuttgart - 53. Zivilkammer - durch den Richter am Landgericht als
Einzelrichter am 17.04.2024 aufgrund der mundlichen Verhandlung vom 20.03.2024 fir Recht

erkannt;
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1. Die Beklagte wird verurteilt, an den Klager € 300,00 nebst Zinsen in Hohe von 5

Prozentpunkten Uber dem Basiszinssatz seit 10.01.2024 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle materiel-
len kinftigen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zu-
griff Dritter auf das Datenarchiv der Beklagten, welcher nach Aussage der Beklag-

ten im Jahr 2019 erfolgte, entstanden sind und/oder noch entstehen werden.
3. Im Ubrigen wird die Klage abgewiesen.
4. Der Klager tragt die Kosten des Rechtsstreits.

5. Das Urteil ist vorlaufig vollstreckbar, fur die Beklagte gegen Sicherheitsleistung in
Hoéhe von 110 % des jeweils zu vollstreckenden Betrags. Die Beklagte kann die
Vollstreckung des Klagers abwenden durch Sicherheitsleistung in Héhe von
110 % des aus dem Urteil vollstreckbaren Betrags, wenn nicht der Klager vor der
Vollstreckung Sicherheit in Hohe von 110 % des jeweils zu vollstreckenden Be-

trags leistet.

Beschluss

Der Streitwert wird auf € 11.000,00 festgesetzt.

Tatbestand

Die Klagepartei begehrt Schadensersatz, Feststellung, Unterlassung und Auskunft aufgrund der
behaupteten Verletzung von Persoénlichkeitsrechten und Datenschutzbestimmungen durch die

Beklagte.

Die Klagepartei nutzt etwa sei 15 Jahren die von der Beklagten betriebene Social-Media-Plattform
Facebook.com (im Folgenden: Facebook). Diese hat zumindest auch den Zweck, Nutzende mit-
einander in Kontakt zu bringen. Hierfir werden personliche Nutzerprofile erstellt, welche verschie-

dene Daten der Nutzenden enthalten, darunter — optional — die Mobiltelefonnummern. Bei der Er-
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stellung des Nutzerprofils werden die Nutzenden auf diverse Richtlinien betreffend Datenschutz
und Cookie-Einstellungen hingewiesen. Standardmafig ist hinsichtlich der Suchbarkeit der Tele-
fonnummer eingestellt, dass der Nutzende anhand dieser von anderen Nutzenden aufgefunden
werden kann. Die Plattform bietet den Nutzenden die Mdglichkeit, in den jeweiligen Einstellungen
zur Zielgruppenauswahl und den Suchbarkeitskriterien zu bestimmen, welche der Nutzerdaten 6f-
fentlich, nur fir die definierte Freundesgruppe oder gar nicht einsehbar sein sollen oder ob die
Nutzenden anhand der Telefonnummer auffindbar sein soll. Fir die Einstellungsmdglichkeiten
bietet die Beklagte Hinweis- bzw. Hilfebereiche an. Zudem bietet die Beklagte eine Messen-
ger-App an, welche mit dem Facebook-Profil und dem betreffenden Zugang verknupft wird und ei-

ne Synchronisation der Telefonkontakte ermdglicht.

Die Beklagte wies die Nutzenden, so auch die Klagepartei, vor dem Geltungsbeginn der DSGVO
auf die aktualisierte Datenrichtlinie hin einschliellich Hinweisen auf Einstellméglichkeiten und der
Empfehlung zur Prafung der Privatsphare-Einstellungen und verlangte fur die weitere Nutzung

von Facebook die Zustimmung zu den aktualisierten Nutzungsbedingungen.

Ab dem Jahr 2021 wurden Datensatze der Facebook-Nutzenden von Dritten im Internet 6ffentlich
gemacht, darunter auch vom Klager. Die Daten wurden durch ein grol3 angelegtes sogenanntes
.Scraping“ durch Verwendung des von der Beklagten bereitgestellten Contact-Import-Tool (im
Folgenden: CIT) erlangt, indem mittels automatisierter externer Abfrage die in den Nutzerprofilen
als auffindbar eingestellten Telefonnummern aufgefunden und mit den 6ffentlich einsehbaren Nut-

zerdaten der betreffenden Profile zu Datensatzen verkntpft wurden.

Mit anwaltlicher Aufforderung vom 26.02.2023 (Anlage K1) machte die Klagepartei Auskunfts- und
Unterlassungsanspriiche sowie Schmerzensgeld- bzw. Schadensersatzforderungen gegen die
Beklagte geltend unter Fristsetzung binnen vier Wochen. Mit Schreiben vom 22.03.2023 (Anlage
B16) erfolgte eine Antwort der Beklagten.

Die Klagepartei tragt vor,
die Klage sei zulassig.

Das CIT verstolRe gegen die DSGVO. Die Beklagte habe keine ausreichenden Sicherheitsmal}-
nahmen gegen das Ausnutzen des CIT ergriffen im Sinne von Art. 32 DSGVPO, die habe die
Zweckbindung in der DSGVO, die Datenminimierung, den Grundsatz ,privacy-by-default* sowie

die Integritat und Vertraulichkeit der Daten nicht beachtet, Art. 5 DSGVO. Die Einstellméglichkei-
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ten von Facebook zur Sichtbarkeit und Sicherheit der Telefonnummern seien fiir die Nutzenden
unverstandlich. Erschwerend komme hinzu, dass in der mit Facebook verknipften Messen-

ger-App separate Sicherheitseinstellungen bestiinden.

Die Beklagte habe die personenbezogenen Daten unrechtmaRig Dritten zuganglich gemacht,
nachdem die Klagepartei keine wirksame Einwilligung, Art. 6, Art. 7 DSGVO. Eine Information
uber die Datenverarbeitung im Sinne von Art. 13 DSGVO sei nicht erfolgt, ebenso wenig Uber die
Auffindbarkeit trotz Zwei-Faktor-Authentifizierung. Die Daten seien zudem ohne ausreichende Si-
cherheit verarbeitet worden, Art. 24, Art 32 DSGVO. Die Beklagte habe nach dem Scraping-Vor-
fall keine erforderliche Information an die Behorden nach Art. 33 DSGVO oder an die Betroffenen
Art. 34 DSGVO herausgegeben und das Auskunftsrecht der Klagepartei nach Art. 15 DSGVO ver-
letzt. Der Klagepartei stehe Schadensersatz nach Art. 82 DSGVO zu.

Die Klagepartei erhalte seit ziemlich genau seit April 2021 Anrufe aus dem In- und Ausland von
unbekannten Telefonnummern sowie Werbe-SMS. Anfangs seien es vier bis funf Anrufe pro Tag
von unterschiedlichen Anbietern gewesen und sehr viele SMS. Inzwischen seien es weniger, pro
Woche etwa zwei bis drei Anrufe. Aufgrund der beruflichen Kontakte und dort ebenfalls erfolgen-
den Anrufen mit unterdriickter Nummer, ebenso weil die Ehefrau des Klagers ihre Rufnummer

berufsbedingt unterdricke, misse er diese Anrufe entgegennehmen.

Die Klagepartei beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in
angemessener Hohe zu zahlen, dessen Hohe in das pflichtgemalle Ermessen des
Gerichts gestellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechts-

hangigkeit in Héhe von 5 Prozentpunkten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen
Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf
das Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 er-

folgte, entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines flr jeden Fall der Zuwiderhand-
lung vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, er-
satzweise an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungs-

haft, oder einer an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ord-
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nungshaft bis zu sechs Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unter-

lassen,
a. personenbezogenen Daten der Klagerseite, namentlich

Telefonnummer, FacebookID, Familiennamen, Vornamen, Geschlecht, Bundesland,
Land, Stadt, Beziehungsstatus unbefugten Dritten Uber eine Software zum Importie-
ren von Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik
moglichen Sicherheitsmallnahmen vorzusehen, um die Ausnutzung des Systems

fur andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbei-
ten, die wegen der unubersichtlichen und unvollstandigen Informationen durch die
Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dartber, dass die
Telefonnummer auch bei Einstellung auf ,privat" noch durch Verwendung des Kon-
taktimporttools verwendet werden kann, wenn nicht explizit hierfur die Berechtigung
verweigert und, im Falle der Nutzung der Facebook-Messenger App, hier ebenfalls

explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft tber die Klagerseite betreffen-
de personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, nament-
lich welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der Beklagten
durch Scraping oder durch Anwendung des Kontaktimporttools erlangt werden konn-

ten.
Die Beklagte beantragt:

Klagabweisung.

Die Beklagte tragt vor,

die Klagantrage seien unzulassig, weil sie hinsichtlich der begehrten Zahlung alternative Streitge-
genstande betrafen, hinsichtlich des zu unbestimmten Feststellungsantrags zudem das erforder-

liche Feststellungsinteresse fehle.

Das Scraping habe ausschlie3lich 6ffentlich einsehbare Daten und das automatisierte Ausnutzen

von Funktionen fur die ordnungsgemafle Nutzung betroffen. Es sei anzunehmen, dass die Tele-
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fonnummern von den Scrapern im Wege der sogenannten Telefonnummernaufzahlung bereitge-

stellt worden seien.

Ein spezielles Team der Beklagten ergreife laufend Malnahmen gegen Scraping — und habe dies
auch damals getan — welche standig weiterentwickelt wirden und hinsichtlich ihrer Eignung ex
ante zu beurteilen seien. Eine fehlerhafte Absicherung der Systeme nach Art. 32 DSGVO habe
nicht vorgelegen, zumal die Offentlichkeit bestimmter Daten der Klagepartei auf deren eigener
Entscheidung beruht hatten. Im Rahmen der Zwei-Faktor-Authentifizierung sei ausfuhrlich Gber
die Verwendung der Telefonnummer hingewiesen worden. Auf den Scraping-Vorfall habe die Be-

klagte mit adaquaten Ma3nahmen reagiert.

Die Beklagte habe die Nutzenden und auch die Klagepartei umfassend Uber die Anpassungsmaog-
lichkeiten der Suchbarkeit informiert. Die Privatsphare-Einstellungsmoglichkeiten bezlglich Such-
barkeit und Zielgruppenauswahl seien verstandlich. Die Beklagte habe nicht gegen Transparenz-

pflichten verstolRen.

Der Schutzbereich von Art. 82 DSGVO sei nicht eroffnet. Eine Datenverarbeitung nach Art. 13,
Art. 14, Art. 34 und Art. 15 DSGVO habe durch das Scraping nicht stattgefunden. Eine Verletzung
von Sicherheitsvorschriften liege nicht vor, auch begriindeten Art. 24 und Art. 25 DSGVO keinen
Schadensersatzanspruch. Die Beklagte habe mit den Datenschutzeinstellungen den Zweck der
Social-Media-Plattform — Menschen mit Freunden und Familie zu verbinden — entsprechend um-
gesetzt. Die Klagepartei lege einen Pflichtverstold der Beklagten nicht schlissig dar. Den Nutzen-
den seien alle Informationen gesetzlich vorgeschriebenen Informationen zur Verfligung gestellt

worden erteilt worden.

Die Anfrage der Klagepartei sei umfassend beantwortet worden, so dass ein Auskunftsanspruch
nicht bestehe, zudem bestehe ein Selbstbedienungstool zur Abfrage der vom Scraping betroffe-
nen Daten. Die Beklagte besitze keine Kopie der vom Scraping betroffenen Rohdaten, habe der
Klagepartei indes die mutmallich dort erscheinenden Datenkategorien und die Ubereinstimmun-

gen mit dem Facebook-Profil mitgeteilt.

Die Klagepartei habe einen immateriellen Schaden nicht dargelegt, da eine splrbare Beeintrachti-
gung nicht vorliege und die Kausalitat bestritten werde. Das behauptete Befinden werde mit
Nichtwissen bestritten. Insbesondere komme ein Kontrollverlust angesichts der von vornherein
offentlichen Auffindbarkeit der Daten nicht in Betracht. Bestritten werde, dass die Verdffentlichung
der ohnehin einsehbaren Daten eine signifikante Erhdhung des ohnehin bestehenden Risikos der

Internetnutzung bedeute. Reine dahingehende Beflirchtungen genligten nicht.
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Fir das weitere Vorbringen der Parteien wird auf den Akteninhalt einschlieRlich des Protokolls

der mundlichen Verhandlung vom 20.03.2024 Bezug genommen.

Entscheidungsgrunde

Die zulassige Klage ist lediglich in geringem Umfang begrindet.

Die Klage ist zulassig.

A.

Das Landgericht Stuttgart ist international, sachlich und 6rtlich zustandig.

Die internationale Zustandigkeit deutscher Gerichte ergibt sich aus Art. 79 Abs. 2 S. 2 DSGVO.
nachdem die Klagepartei an ihrem Wohnsitzgericht Klage erhoben hat, besteht eine Vermutung
dafur, dass sie an ihrem Aufenthaltsort geklagt hat (OLG Stuttgart, Urteil vom 22.11.2023 — 4 U
20/23). Die sachliche Zustandigkeit des Landgerichts Stuttgart ergibt sich aus §§ 23 Nr. 1, 71
GVG, die ortliche aus Art. 18 Abs. 1 EuGVVO und aus Art. 79 Abs. 2 DSGVO, § 44 Abs. 1 BDSG
als Wohnsitzgericht der Klagepartei.

B.

Die jeweiligen Klagantrage sind zulassig.

1.

Der Leistungsantrag Ziff. 1 ist hinreichend bestimmt.

Dem geltend gemachten Anspruch liegt indes ein einheitlicher Lebenssachverhalt im Sinne des §
253 Abs. 2 Nr. 2 ZPO zugrunde, da die Klagepartei den Schadensersatzanspruch aus dem Scra-
ping-Vorfall und den ihrer Auffassung nach ursachlichen Pflichtverletzungen herleitet, so dass
keine unzulassige alternative Klagehaufung besteht. Bei Schmerzensgeldantragen ist Uberdies
deren Beantragung nach Ermessen des Gerichts zulassig, wenn die Klagepartei einen Mindest-

wert angibt, wie vorliegend geschehen.
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2
Fir den Antrag Ziff. 2 besteht auch ein Feststellungsinteresse, § 256 ZPO.

Ein Feststellungsinteresse besteht, wenn im Rahmen eines Schadensersatzanspruchs die mate-
rielle und / oder immaterielle kiinftige Schadensentwicklung unvorhersehbar ist (BGH, Urteil vom
20. Marz 2001 — VI ZR 325/99). Diese Rechtsprechung ist auf Anspriiche aus Art. 82 DSGVO zu
ubertragen (OLG Stuttgart, Urteil vom 22.11.2023 — 4 U 20/23). Die Klagepartei hat dargelegt,
dass aus der offentlichen Zuganglichkeit ihrer Daten, insbesondere der Telefonnummer, zukunfti-
ge Schaden aufgrund krimineller Handlungen nicht vollig fernliegend erscheinen. Dass der Antrag
alternativ ,entstanden sind und/oder noch entstehen werden® auffuhrt, macht ihn nicht unzulassig
— gegebenenfalls ware er in Bezug auf zuklnftige Schaden auszulegen, zumal ein Feststellungs-
antrag auch dann zulassig ist, wenn nur Teile des Schadens bereits eingetreten und bezifferbar
sind (vgl. Greger in: Zéller, ZPO 34. Aufl., § 256 Rn 7a m.w.N.).

Il
Die Klage ist in geringem Umfang begrindet.

Der Klagepartei steht die gegen die Beklagte ein Anspruch auf immateriellen Schadensersatz in
Hbéhe von € 300,00 nach Art. 82 DSGVO zu, zudem ist der Feststellungsantrag begriindet. Im Ub-

rigen ist die Klage abzuweisen.

A.
Auf das Vertragsverhaltnis ist gemaf Art. 3 Abs. 1, 6 Abs. 2 Rom I-VO nach den vertraglich ein-
bezogenen Nutzungsbedingungen der Beklagten deutsches Recht anzuwenden (vgl. OLG Stutt-

gart, Urteil vom 22.11.2023 — 4 U 20/23).

B.
Der Klagantrag Ziff. 1 auf Zahlung von Schmerzensgeld aufgrund des erfolgten Scrapings ist nur

in geringem Umfang begrundet, Art. 82 DSGVO.
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1.

Festzuhalten ist zunachst, dass die Einrichtung des Kontos ausweislich der Angabe der Klage-
partei vor der zum 25.08.2018 beginnenden Geltung der DSGVO erfolgte. Etwaige Datenschutz-
rechtliche VerstolRe der Beklagten im Rahmen des Anmeldeprozesses fallen somit nicht in den
Anwendungsbereich der DSGVO (vgl. OLG Stuttgart, Urteil vom 22.11.2023 — 4 U 20/23). Hin-
sichtlich der Datenverarbeitungsvorgange im Zusammenhang mit dem erfolgten Scraping tber
das CIT ist die DSGVO zeitlich und raumlich unproblematisch anzuwenden. Sachlich ist die Be-

klagte die Verantwortliche der Datenverarbeitung gemaf Art. 4 Nr. 7 DSGVO.

2,

Die Beweislast, jedenfalls aber eine sekundare Darlegungslast, hinsichtlich der Rechtmafigkeit
der Datenverarbeitung liegt bei der Beklagten (vgl. OLG Stuttgart, Urteil vom 22.11.2023 — 4 U
20/23). Unabhangig davon, liegt in der seitens der Beklagten unstreitig faktisch eréffneten Moglich-
keit fur das Scraping Uber das CIT ein Versto3 gegen die DSGVO, wie nachfolgend ausgefuhrt
wird. Das Gericht folgt den insoweit auf diesen Sachverhalt Gbertragbaren Ausfiihrungen des

OLG Stuttgart im vorstehend genannten Urteil.

3.

Die Datenrichtlinie und die neuen Nutzungsbedingungen nach Einfiihrung der DSGVO (Anlage
B19) genugten hinsichtlich der Informations- und Aufklarungspflichten nicht dem Transparenzge-
bot des Art. 5 Abs. 1 a), Art. 13 DSGVO. Die vorherige Einwilligung der Klagepartei nach Art. 6
Abs. 1 Nr. 1 a) DSGVO konnte keine Wirkung mehr entfalten.

Die Beklagte hat, wie die Klagepartei zu Recht geltend macht, Uber die konkrete Nutzungsmaog-
lichkeit des CIT nicht hinreichend deutlich informiert, namentlich dartber, dass hiertber auch bei
der Beschrankung der Einstellungen fir die Telefonnummer ein Zugriff auf das Konto gegeben ist.
In der Bereitstellung der Daten liegt eine Verarbeitung von Daten im Sinne des Art. 4 Nr. 2 DS-
GVO, welche rechtswidrig ist. Ab dem Geltungsbeginn der DSGVO bedeutete die standardisierte
Voreinstellung der Auffindbarkeit mittels Telefonnummernsuche, dass die Klagepartei zur Unter-
bindung dieses Zustands aktiv werden musste. Eine lediglich vorgesehene Abwahimaoglichkeit im
Sinne einer Opt-Out-Voreinstellung entsprach daher nicht dem aktiven Einwilligungserfordernis
im Sinne des Art. 4 Abs. 11 DSGVO (vgl. EuGH, Urteil vom 01.10.2019 C-673/17; OLG Stuttgart,
Urteil vom 22.11.2023 — 4 U 20/23).
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4.

Die bloRe Abwahlmdglichkeit verstolit damit auch gegen den Grundsatz ,privacy-by-default” im
Sinne von Art. 25 Abs. 2 S. 3 DSGVO, wonach sicherzustellen ist, dass durch Voreinstellungen
nur erforderliche personenbezogene Daten verarbeitet werden und dass solche Daten durch Vor-
einstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von naturlichen Perso-

nen zuganglich gemacht werden.

Die Voreinstellung ermdglichte den Zugriff auf die Daten gerade ohne aktives Eingreifen der Kla-
gepartei als Betroffener. Damit liegt zugleich eine unrechtmafige Verwertung der Daten nach Art.
5 Abs. 1 a) DSGVO vor (vgl. OLG Stuttgart, Urteil vom 22.11.2023 — 4 U 20/23).

5.

Ein berechtigtes Interesse seitens der Beklagten im Sinne von Art. 6 Abs. 1 f) DSGVO liegt nicht
vor. Dass der Abgleich der Telefonnummer fur die vertragsmafige Nutzung von Facebook und
dem damit verfolgten Zweck nicht erforderlich ist — die Erhebung der Nummer somit ebenfalls
nicht zu den erforderlichen Daten gehort und ein berechtigtes Interesse hierfur nicht vorliegt — er-
gibt sich zum einen daraus, dass die Beklagte die betreffende Funktion des CIT nach dem Scra-
ping-Vorfall deaktiviert hat, zum anderen daraus, dass die Eingabe der Telefonnummer fir die
Nutzenden von vornherein optional ist. Daraus ergibt sich auch, dass der von der Beklagten ver-
folgte Zweck, das Auffinden von Freunden und Bekannten sowie Bildung von Gemeinschaften
uber das Soziale Netzwerk, die Bereitstellung der Daten im CIT nicht zwingend erfordert und kein

berechtigtes Interesse hieran begrindet.

6.

Das Scraping eroffnete den automatisierten Zugriff auf die insoweit ungeschutzten Daten, wes-
wegen ein Versto der Beklagten gegen Art. 5 Abs. 1 f), Art. 32 DSGVO vorliegt, welcher tatbe-
standlich auch unbeabsichtigt erfolgen kann, da nach Art. 4 Abs. 2 DGSVO die rein faktische Zu-
griffsmoglichkeit als Bereitstellung ausreicht. Diese Form der Zugriffsmdglichkeit war zudem

nach den Nutzungsbedingungen der Beklagten untersagt, gleichwohl maglich.

Hieraus folgt auch ein Verstol gegen Art. 5 Abs. 1 b), Art. 25 Abs. 1 DSGVO, welche vorschrei-
ben, dass der Verantwortliche verpflichtet ist, geeignete technische und organisatorische Mal3-
nahmen zu ergreifen, um die Datenschutzgrundsatze wirksam umzusetzen und die Rechte der

betroffenen Personen zu schitzen (OLG Stuttgart, Urteil vom 22.11.2023 — 4 U 20/23).
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7.

Inwieweit ein Verstol} gegen die Informationspflicht aus Art. 13, Art 14 DSGVO - bezogen auf die
Zeit ab Geltung der DSGVO - vorliegt; ob also die Beklagte hinreichende Kenntnis tber die das
Scraping ermoglichende Ausnutzbarkeit des CIT besal}, kann dahinstehen. Ein etwaiger Verstol

hat keinen (weiteren) kausalen Schaden verursacht.

8.

Soweit die Beklagte nach Art. 33, Art. 34 DSGVO einer Melde- und Informationspflicht unterlag
aufgrund des wegen mangelhafter Datenschutzeinstellungen erfolgten Datenabgleichs und zu-
dem eine Datenschutz-Folgenabschatzung nach Art. 35 DSGVO fir das CIT seitens der Beklag-
ten nicht hinreichend dargelegt wird, fehlt es an der Kausalitat fir einen etwaigen weiteren Scha-

den der Klagepartei.

9.

Das Gericht ist von einer hinreichend spurbaren Beeintrachtigung der Klagepartei Uberzeugt.

a.

Voraussetzung flr einen Schadensersatz nach Art. 82 DSVO der Klagepartei als betroffenen
Person ist ein Verstol} gegen formelle oder materielle Bestimmungen der DSGVO, wodurch ein
materieller oder immaterieller Schaden entstanden ist. Der Schaden muss erlitten worden sein
und nicht lediglich beflirchtet werden, was zunachst den Verlust von Vertraulichkeit und der Kon-
trollverlust Uber die relevanten personenbezogenen Daten einschlie3en kann, wobei ein rein abs-
trakter Kontrollverlust auch unter Beachtung des europarechtlichen Effektivitatsgrundsatzes nicht
genugt. Auch wenn danach keine Erheblichkeitsschwelle gilt, muss eine Uber das allgemeine Le-
bensrisiko, alltégliche Lastigkeiten, ausgeldste negative Gefiihle wie Arger, subjektiv empfundene
Unannehmlichkeiten, unspezifische Unlustgefiihle, Sorgen und Angste hinausgehende spiirbare
Beeintrachtigung vorliegen und muss ein tatsachlich entstandener immaterieller Nachteil festge-

stellt werden (vgl. OLG Stuttgart, Urteil vom 22.11.2023 — 4 U 20/23).

b.
Die Klagepartei tragt schriftsatzlich vor, sie sei in Sorge wegen der veroffentlichten Daten. Damit
gehe die konkrete Sorge einher, dass die abgegriffenen Daten fir kriminelle Handlungen und un-

lautere Zwecke verwendet werden kénnten. Im Rahmen der informatorischen Anhérung in der
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mundlichen Verhandlung (Protokoll vom 20.03.2024, BI. 303 ff.) hat die Klagepartei glaubhaft eine

spurbare Beeintrachtigung dargelegt.

aa.
Allein ein durchschnittlicher Erhalt von Spam-Nachrichten gebietet regelmafig nicht die Zubilli-
gung immateriellen Schadensersatzes, zumal gerichtsbekannt — wie vom Gericht in der Verhand-
lung hingewiesen — auch ohne die Nutzung von Social Media-Angeboten sowohl Spam-Emails als

auch dubiose Kontaktversuche mittels SMS auf dem Mobiltelefon auftreten kdnnen.

bb.

Entscheidend fir die Zubilligung eines - der Héhe nach indes weit unter dem Klagantrag liegen-
den - immateriellen Schadensersatzes ist vorliegend, dass die Klagepartei im Rahmen ihrer An-
hoérung fur das Gericht nach § 286 ZPO Uberzeugend dargelegt hat, dass die Belastigung durch
die Anzahl der SMS und insbesondere der Anrufe aus dem Ausland, eine Dimension angenom-
men hat, welche Uber normale, mit der Ublichen Nutzung des Internets verbundene, Belastigun-
gen hinausgeht. Die hieraus entstehende Beeintrachtigung, nach Schilderung der Klagepartei an-
fangs mit rund vier bis funf Anrufen - welche berufsbedingt anzunehmen sind - pro Tag, spater
weniger und unregelmaliger, geht nach Auffassung des erkennenden Gerichts Uber das zu tole-

rierende Mal} hinaus und stellt eine splrbare Beeintrachtigung im Sinne des Art. 82 DSGVO dar.

cc.
Zwar resultiert aus dem Erhalt von Spam-Nachrichten nicht zwingend die Annahme des erforder-
lichen Kausalzusammenhangs, der von Art. 82 DSGVO und auch der Rechtsprechung des
EuGH vorausgesetzt wird. Die Klagerseite hat allerdings zur Uberzeugung des Gerichts darge-
legt, dass der eingetretene Kontrollverlust etwa ab April 2021 auftrat auf die Datenschutzverstéile
der Beklagten (wenigstens mitursachlich) zurlckzufihren ist und zwar entweder mittelbar durch
die negative Folge eines Kontrollverlustes oder erst weiter mittelbar durch verdachtige Kontakt-
versuche etc. (vgl. OLG Hamm, Urteil vom 15.08.2023 — 7 U 19/23; GRUR 2023, 1791). Die Kla-
gerseite hat kausal zurlickzufiihrende Beeintrachtigungen im Hinblick auf den eingetretenen Kon-
trollverlust und auch besondere Umstande in ihrer Person dargelegt, aufgrund derer die Tatsa-
che, dass ihre Daten gescraped wurden (samt dem damit einhergehenden Kontrollverlust) fur die

Annahme eines tatsachlich erlitten (immateriellen) Schadens genugt.
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dd.
Gleichwohl ist das MaR dieser Beeintrachtigung zur Uberzeugung des Gerichts mit einem
Schmerzensgeld in Héhe von € 300,00 angemessen kompensiert. Nennenswerte Angstgefihle

oder andere psychische Beeintrachtigungen wurden von der Klagepartei auch nicht geschildert.

10.

Der Betrag ist ab dem Tag nach dem gesetzten Fristablauf zu verzinsen, § 187 Abs. 1 ZPO, so-
mit dem 13.06.2023 und nicht, wie beantragt, ab dem 12.06.2023. Die Zinshdhe richtet sich nach
§ 288 Abs. 1 ZPO.

C.
Der Feststellungsantrag Ziff. 2 ist begrindet.

Die Klagepartei als Betroffene im Sinne der DSGVO kann die beantragte Feststellung der zukuinf-

tigen Ersatzpflicht beziglich materieller Schaden verlangen, Art. 82 Abs. 1 DSGVO.

Es besteht die theoretische Mdglichkeit zuklnftig eintretender materieller Schaden aufgrund des
Scraping-Vorfalls und der damit erfolgten Verbreitung der Telefonnummer, wie geltend gemacht
wird (vgl. OLG Stuttgart, Urteil vom 22.11.2023 — 4 U 20/23). Davon ist nicht abhangig, ob der

Nachweis der Kausalitat zuklnftig voraussichtlich gefuhrt werden kann.

D.

Die Unterlassungsantrage Ziff. 3.a., 3.b. sind unbegrindet.

Das Gericht folgt im Meinungsstreit (ausfuhrlich dargestellt durch das Oberlandesgericht Stuttgart
im Urteil vom 22.11.2023 — 4 U 20/23) der Auffassung, dass die Geltendmachung von Unterlas-
sungsanspruchen nach §§ 823, 1004 BGB gesperrt ist durch die vorrangige Anwendbarkeit von
Art. 17 DSGVO. Daran andert nichts, dass sich das Unterlassungsbegehren Ziff. 3.a. der Klage-
partei spiegelbildlich auf die Verpflichtung der Beklagten zur Vornahme der nach dem Stand der
Technik mdglichen SicherheitsmaRnahmen bezieht. Art. 17 DSGVO sieht indes lediglich ein L6-
schungsrecht bezogen auf personenbezogene Daten vor, keine weitergehenden Rechte bezug-
lich der Datenverarbeitungsvorgange, so dass die hiervon abweichenden begehrten Malinahmen

keine Grundlage finden. Weitere Anspruchsgrundlagen sind nicht ersichtlich.
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E.
Der Auskunftsantrag Ziff. 4 ist unbegriindet.

Ein Anspruch nach Art. 15 DSGVO besteht insoweit nicht. Die Beklagte hat die ihr zur Verfligung
stehenden Informationen mit ihrem Schreiben vom 22.03.2023 (Anlage B16) mitgeteilt. Es liegt
auf der Hand, dass die Beklagte keine weiteren Kenntnisse Uber die genau erlangten Daten hat,
sie hat indes hinreichend prazise mitgeteilt, welche Datenpunkte nach ihren Recherchen in Ab-
gleich mit dem Profil der Klagepartei generell dem Scraping unterlegen haben kénnen. Offenkun-
dig — und nicht substantiiert bestritten — ist der Beklagten zudem die Identitat der Scraper unbe-

kannt, so dass sie diese auch nicht mitteilen kann.

Die Nebenentscheidungen zu Kosten und vorlaufiger Vollstreckbarkeit beruhen auf §§ 92 Abs. 2
Nr. 1,709 S. 2,708 Nr. 11, 711 ZPO.

Rechtsbehelfsbelehrung:

Gegen die Entscheidung kann das Rechtsmittel der Berufung eingelegt werden. Die Berufung ist nur zulas-
sig, wenn der Wert des Beschwerdegegenstands 600 Euro Ubersteigt oder das Gericht des ersten Rechtszu-
ges die Berufung im Urteil zugelassen hat.

Die Berufung ist binnen einer Notfrist von einem Monat bei dem
Oberlandesgericht Stuttgart
Olgastrale 2
70182 Stuttgart

einzulegen.

Die Frist beginnt mit der Zustellung der vollstandigen Entscheidung, spatestens mit Ablauf von fiinf Monaten
nach der Verkiindung der Entscheidung.

Die Berufung muss mit Schriftsatz durch eine Rechtsanwaltin oder einen Rechtsanwalt eingelegt werden. Die
Berufungsschrift muss die Bezeichnung der angefochtenen Entscheidung und die Erklarung enthalten, dass
Berufung eingelegt werde.

Die Berufung muss binnen zwei Monaten mit Anwaltsschriftsatz begriindet werden. Auch diese Frist beginnt
mit der Zustellung der vollstandigen Entscheidung.

Gegen die Entscheidung, mit der der Streitwert festgesetzt worden ist, kann Beschwerde eingelegt werden,
wenn der Wert des Beschwerdegegenstands 200 Euro Ubersteigt oder das Gericht die Beschwerde zugelas-
sen hat.

Die Beschwerde ist binnen sechs Monaten bei dem
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Landgericht Stuttgart
Urbanstralie 20
70182 Stuttgart

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweitigen
Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf der sechsmonatigen Frist
festgesetzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mit-
teilung des Festsetzungsbeschlusses eingelegt werden. Im Fall der formlosen Mitteilung gilt der Beschluss
mit dem dritten Tage nach Aufgabe zur Post als bekannt gemacht.

Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschaftsstelle des genann-
ten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden; die Frist
ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht. Eine anwalt-
liche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kénnen auch als elektronisches Dokument eingelegt werden. Eine Einlegung per E-Mail ist
nicht zulassig. Wie Sie bei Gericht elektronisch einreichen kdénnen, wird auf www.ejustice-bw.de beschrie-
ben.

Schriftlich einzureichende Antrédge und Erklarungen, die durch einen Rechtsanwalt, durch eine Behdrde oder
durch eine juristische Person des 6ffentlichen Rechts einschlieBlich der von ihr zu Erfullung ihrer 6ffentlichen
Aufgaben gebildeten Zusammenschlisse eingereicht werden, sind als elektronisches Dokument zu tGbermit-
teln. Ist dies aus technischen Griinden voriibergehend nicht méglich, bleibt die Ubermittlung nach den allge-
meinen Vorschriften zuldssig. Die vorubergehende Unmdglichkeit ist bei der Ersatzeinreichung oder unverzig-
lich danach glaubhaft zu machen; auf Anforderung ist ein elektronisches Dokument nachzureichen.

Richter am Landgericht





