Aktenzeichen:
8 O 123/23

dgericht Freiburg im Breisgau

IM NAMEN DES VOLKES
Urteil

In dem Rechtsstreit

— Klager —

Prozessbevollmachtigte:
Rechtsanwalte WBS.Legal, Eupener Stral3e 67, 50933 Kdln (Gz: )

gegen
Meta Platforms Ireland Limited (zuvor: Facebook Ireland Ltd.), ges.vertr. d.d. Mitglieder des
Board of Directors, Merrion Road, Dublin 4, D04 X2K 5, Irland

— Beklagter —

Prozessbevollmachtigte:
Rechtsanwalte Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG mbB, Jo-
sephsplatz 1, 90403 Nurnberg (Gz: )

wegen Forderung

hat das Landgericht Freiburg im Breisgau — 8. Zivilkkammer — durch die Richterin als
Einzelrichter am 24.05.2024 auf die am 22.04.2024 abgelaufene Erklarungsfrist fir Recht er-

kannt:

1. Die Beklagte wird verurteilt, an die Klagepartei immateriellen Schadensersatz in Hoéhe von
100 € nebst Zinsen in Hohe von 5 Prozentpunkten Uber dem jeweiligen Basiszinssatz seit

dem 18.10.2023 zu zahlen.
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2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagepartei alle weiteren materiel-
len Schaden zu ersetzen, die dieser durch den unbefugten Zugriff Dritter auf das Datenar-
chiv der Beklagten im Jahr 2019 entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fiur jeden Fall der Zuwiderhandlung vom
Gericht festzusetzenden Ordnungsgeldes bis zu 250.000,00 €, ersatzweise an ihrem gesetz-
lichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder einer an ihrem gesetzlichen
Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederho-
lungsfall bis zu zwei Jahren, zu unterlassen, die Telefonnummer der Klagerseite auf Grund-
lage einer Einwilligung zu verarbeiten, die wegen der unubersichtlichen und unvollstandigen
Informationen durch die Beklagte erlangt wurde, namentlich ohne eindeutige Informationen
daruber, dass die Telefonnummer auch bei Einstellung auf ,privat® noch durch Verwendung
des Kontaktimporttools verwendet werden kann, wenn nicht explizit hierfur die Berechtigung
verweigert und, im Falle der Nutzung der Facebook-Messenger App, hier ebenfalls explizit
die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt, an die Klagepartei vorgerichtliche Rechtsanwaltskosten in Hohe
von 453,87 € zuzuglich Zinsen in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz seit
dem 18.10.2023 zu zahlen.

5. Im Ubrigen wird die Klage abgewiesen.

6. Von den Kosten des Rechtsstreits tragen die Klagepartei 57 Prozent und die Beklagte 43
Prozent.

7. Das Urteil ist vorlaufig vollstreckbar, fur die Klagepartei hinsichtlich des Tenors Ziffer 3 aber
nur gegen Sicherheitsleistung in Hohe von 2.000 €. Im Ubrigen wird der Beklagten nachge-
lassen, die Vollstreckung durch der Klagepartei gegen Sicherheitsleistung in Héhe von 110
% des auf Grund des Urteils vollstreckbaren Betrages abzuwenden, wenn nicht die Klage-
partei vor der Vollstreckung Sicherheit in Hohe von 110 % des jeweils zu vollstreckenden Be-
trages leistet. Der Klagepartei wird nachgelassen, die Vollstreckung durch die Beklagte ge-
gen Sicherheitsleistung in Héhe von 110 % des auf Grund des Urteils vollstreckbaren Betra-
ges abzuwenden, wenn nicht die Beklagte vor der Vollstreckung Sicherheit in Héhe von 110

% des jeweils zu vollstreckenden Betrages leistet.

Beschluss

Der Streitwert wird auf 6.000,00 EUR festgesetzt.
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Klageantrag Ziffer 1 1.000 € (beziffert).

Klageantrag Ziffer 2 (Feststellung) beziffert das Gericht mit 500 €, weil ein dariberhinausgehen-
des wirtschaftliches Interesse der Klagepartei nicht ausreichend dargelegt ist (OLG Karlsruhe,
Beschl. v. 21.11.2023 - 13 W 91/23 OLG Karlsruhe, Beschluss vom 5. Juli 2023 — 10 W 5/23 —,
Rn. 15, juris).

Klageantrag Ziffer 3 (Unterlassung) beziffert das Gericht mit insgesamt 4.000 € fir alle Unterlas-
sungsantrage, weil die Klagepartei ein darliberhinausgehendes wirtschaftliches Interesse an der
Unterlassung des beanstandenden Verhaltens nicht dargelegt hat (vgl. OLG Karlsruhe, aaO, Rn.
16).

Klageantrag Ziffer 4 (Auskunft) bewertet das Gericht mit 500 €, weil eine grélRere wirtschaftliche
Bedeutung fur die Klagepartei nicht erkennbar ist (vgl. OLG Karlsruhe, aaO, Rn. 17).

Tatbestand

Die Parteien streiten Gber Anspriiche auf Schadensersatz, Unterlassung, Auskunft und Neben-
forderungen aufgrund behaupteter VerstélRe der Beklagten gegen die Datenschutzgrundverord-

nung (DS-GVO) im Zusammenhang mit einem sog. ,Scraping-Vorfall“ bei der Beklagten.

Die Klagepartei nutzt das soziale Netzwerk Facebook, das auf dem Gebiet der Europaischen
Union von der Beklagten betrieben wird und auf das sowohl Uber die Website

www.facebook.com als auch Uber die gleichnamige App mittels Smartphone oder Tablet zuge-

griffen werden kann. Die Plattform ermdglicht es den Nutzern, persénliche Profile einschlieRlich
privater Fotos und weiterer Informationen fiir sich zu erstellen und diese auf Facebook mit ande-

ren zu teilen.

Auf ihren personlichen Profilen kénnen die Nutzer Angaben zu ihrer Person machen und im von
der Beklagten vorgegebenen Rahmen dartber entscheiden, welche anderen Gruppen von Nut-
zern auf ihre Daten zugreifen kénnen. Die Beklagte stellt dabei Tools und Informationen zur Ver-
fugung, damit Nutzer ihre Privatsphare auf der Facebook-Plattform verwalten kdnnen. Damit
Nutzer leichter mit anderen Nutzern in Kontakt treten kdnnen, missen sie bestimmte Informatio-
nen bei der Registrierung angeben, die als Teil des Nutzerprofils immer oOffentlich einsehbar
sind. Dazu gehdren Name, Geschlecht und Nutzer-ID. Eine Eingabe der Handynummer ist nicht
zwingend erforderlich. Hinsichtlich der weiteren Daten gibt es im Rahmen der Privatsphare-Ein-

stellungen Wahlmaglichkeiten flur jeden Nutzer. Bei der sogenannten "Zielgruppenauswahl" legt
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der Nutzer fest, wer einzelne Informationen auf seinem Facebook-Profil, wie etwa Telefonnum-
mer, Wohnort, Stadt, Beziehungsstatus, Geburtstag und E-Mail-Adresse, einsehen kann. So
kann der Nutzer anstelle der standardmafigen Voreinstellung "6ffentlich" auswahlen, dass nur
"Freunde" auf der Plattform, oder "Freunde von Freunden" die jeweiligen Informationen einse-
hen kénnen. Lediglich die Telefonnummer des Nutzers wird insoweit gesondert behandelt, als
dass diese standardmaRig nur der Nutzer selbst - so die Klagepartei - oder nur "Freunde" - so

die Beklagte - einsehen kann.

Die "Suchbarkeits-Einstellungen" legen fest, wer das Profil eines Nutzers anhand einer Telefon-
nummer finden kann. Wenn also ein Nutzer in seinem Smartphone eine Telefonnummer als
Kontakt eingespeichert hat, erlaubt ihm die Beklagte, seine Kontakte mit den bei Facebook hin-
terlegten Telefonnummern abzugleichen, um die hinter den Nummern stehenden Personen als
Freunde hinzuzufligen. Daflr war nicht erforderlich, dass der andere Nutzer seine Telefonnum-
mer nach der "Zielgruppenauswah|" offentlich gemacht hat. Demnach war es moglich, Nutzer
anhand einer Telefonnummer zu finden, solange ihre "Suchbarkeits-Einstellung" fur Telefon-
nummern auf der Standard-Voreinstellung "alle" eingestellt war. Daneben waren die Einstellun-
gen nur "Freunde von Freunden" oder "Freunde" auswahlbar. Ab Mai 2019 stand Nutzern auch

die Option "Nur ich" zur Verfigung.

Bei der Registrierung wird der Nutzer auf die Datenrichtlinie der Beklagten (Anl. B9) hingewie-
sen. Im auf der Homepage von Facebook verlinkten ,Hilfebereich“, werden dem Nutzer Informa-
tionen Uber die Privatsphare-Einstellungen zur Verfigung gestellt. Auf diese Einstellungen kann
unter der Uberschrift "Privatsphére, Datenschutz und Sicherheit" zugegriffen werden. Wegen der
relevanten Inhalte im Hilfebereich und in den Einstellungen wird auf die Abbildungen in der Kla-

geschrift verwiesen.

Mit Geltungsbeginn der DS-GVO am 25. Mai 2018 wies die Beklagte Nutzer der Facebook-Platt-
form in der EU nochmals explizit auf die im April 2018 aktualisierte Datenrichtlinie (Anl. B20) hin
und forderte die Nutzer zur Uberpriifung ihrer Privatsphére-Einstellungen auf. Die Nutzer wurden

zudem aufgefordert, den aktualisierten Nutzungsbedingungen zuzustimmen.

AuRerdem ist es dem Nutzer Uberlassen, ob er als zusatzliche Sicherheitsmallnahme im Sinne

einer Zwei-Faktor-Authentifizierung seine Telefonnummer angibt.

Auf der daneben existierenden Facebook-Messenger-App bestand fiir die Nutzer die Moglich-

keit, mithilfe eines ,,Contact-Import-Tools“ (im Folgenden: ,CIT*) ihre auf dem Handy befindlichen
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Telefonkontakte auf Facebook hochzuladen, um diese automatisch auf der Facebook-Plattform
zu finden und mit ihnen in Verbindung zu treten, ohne dass deren im Profil hinterlegte Nummer

in der "Zielgruppenauswahl" 6ffentlich gemacht worden ware.

Anfang April 2021 verdffentlichten Unbekannte nach Angaben eines Artikels des "Business Insi-
der" vom 03.04.2021 die Daten von ca. 533 Millionen Facebook-Nutzern aus 106 Landern im In-
ternet. Vorausgegangen war ein sog. ,Datenscraping“ im Zeitraum von Januar 2018 bis Sep-
tember 2019. Scraping stellt eine weitverbreitete Methode zum massenhaften, automatisierten
Sammeln von typischerweise o6ffentlich zuganglichen personlichen Daten von Internetseiten
durch automatisierte Softwareprogramme dar. Dieses Sammeln von Daten mittels automatisier-
ter Tools und Methoden war und ist nach den Nutzungsbedingungen der Beklagten untersagt.
Im vorliegenden Fall wurden in groRer Vielzahl mogliche Telefonnummern von Nutzern, die
durch die Scraper mittels einer sog. "Telefonnummernaufzéhlung" bereitgestellt worden waren,
Uber das ,CIT“ auf Facebook hochgeladen, um festzustellen, ob diese Telefonnummern mit ei-
nem Facebook-Konto verbunden sind. Wenn dies der Fall war, kopierten sie die 6ffentlich ein-
sehbaren Informationen aus dem betreffenden Nutzerprofil und fugten die Telefonnummer den

abgerufenen, 6ffentlich einsehbaren Daten hinzu.

Nach Bekanntwerden des Vorfalls verdffentlichte die Beklagte im April und Mai 2021 verschie-
dene Artikel, in denen sie den Scraping-Vorfall, Scraping im Allgemeinen sowie diverse von ihr
ergriffene SchutzmalRnahmen beschrieb und die Uberpriifung der Einstellungen seitens der Nut-

zer empfahl.

Aulerdem flihrte sie weitere SchutzmalRnahmen ein. Fiur den Kontakt-Import etablierte sie etwa
eine Funktion, die darauf abzielte, einen Ubereinstimmenden Kontakt nur dann anzuzeigen,
wenn die beiden Nutzer einander zu kennen schienen (,Social Connection Check®), in dem der
Abgleich vor einer Anzeige von Nutzerdaten nicht nur anhand der Telefonnummer, sondern
auch des Namens erfolgte. In der Folge wandelte die Beklagte die Kontakt-Importer-Funktion in

eine Liste mit Kontaktvorschlagen um (PYMK-Funktion).

Weder die zustandige irische Datenschutzbehérde noch jeder einzelne betroffene Nutzer wurde

von der Beklagten Uber den Vorfall informiert.

Vorgerichtlich forderte die Klagepartei die Beklagte mit einem nicht vorgelegten Schreiben zur
Zahlung von Schadenersatz, Unterlassung der zukinftigen Zuganglichmachung der Klagerdaten

an unbefugte Dritte sowie zur Auskunftserteilung auf. Mit Schreiben vom 19.01.2023 wies die



8 O 123/23 - Seite 6 -

Beklagte die Schadenersatz- und Unterlassungsanspriiche zurlick und teilte mit, dass mit der
mitgeilten E-Mail-Adresse kein Facebook-Konto verkniipft sei. Nachdem
der Klager in der mindlichen Verhandlung vom 22.04.2024 erstmals die mit seinem Facebook-
Konto verknupfte Handynummer ) mitteilte, teilte die Beklagte mit Schreiben
vom 02.05.2024 mit, dass sie auch anhand dieser Handynummer nicht in der Lage sei, das an-
gebliche Facebook-Konto des Klagers zu identifizieren. Der Klager hat — nachdem er von dem

Scraping-Vorfall erfahren hat — sein Facebook-Konto vor ungefahr zwei Jahren geldscht.

Am 25.11.2022 verhangte die irische Datenschutzbehoérde (Data Protection Commission) gegen
die Beklagte ein BulRgeld wegen VerstdéRen gegen die DS-GVO im Zusammenhang mit dem

Scraping-Vorfall. Die Entscheidung wurde von der Beklagten angefochten.

Die Klagepartei ist der Ansicht, die Beklagte habe Vorschriften der DS-GVO verletzt.

Sie behauptet, ihre persoénlichen Daten wie Telefonnummer, Name, Vorname, Geschlecht,
Bundesland, Land, Stadt, Beziehungsstatus und weitere korrelierende Daten seien durch "Scra-
ping" abgegriffen worden. Ob noch mehr Daten entwendet worden seien, lasse sich mangels
ausreichender Auskunft durch die Beklagte noch nicht angeben. Die entsprechenden personen-
bezogenen Daten, wie auch diejenigen der Klagepartei, seien sodann im Internet auf Seiten, die
illegale Aktivitaten wie Internetbetrug begunstigen sollen, so z.B. in dem "Hacker-Forum"
raid.com, veroffentlicht worden. Sie wirden insbesondere fur gezielte Phishing-Attacken ge-
nutzt. Auf einer im Darknet fir jedermann abrufbaren Datenbank seien Telefonnummer,
Facebook-ID, Name, Geschlecht, Wohnort, Land und Arbeitgeber der Klagepartei zuganglich
gemacht worden. Zum jetzigen Zeitpunkt kénne noch nicht abgesehen werden, welche Dritten
Zugriff auf die Daten der Klagepartei erhalten hatten und fir welche konkreten kriminellen Zwe-

cke die Daten missbraucht wurden.

Die Unbekannten hatten die Daten mittels des "CIT" aus zum Teil 6ffentlich zuganglichen Daten
bei Facebook ausgelesen und persistiert. Die Telefonnummern der Nutzer hatten wegen einer
Sicherheitsliicke mit den restlichen Personendaten korreliert werden kbnnen, ohne dass die hin-
terlegten Telefonnummern 6ffentlich freigegeben gewesen seien. Den Scrapern sei es mdglich

gewesen, samtliche Daten des Nutzers abzufragen und zu exportieren.

Das ,Scraping" sei dadurch ermdglicht worden, dass die Beklagte keinerlei Sicherheitsmalinah-
men vorgehalten habe, um ein Ausnutzen des bereitgestellten "CIT" zu verhindern. So seien

keine Sicherheitscaptchas (Abkirzung fir "Completely Automated Public Turing Test to tell
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Computers and Humans Apart") - also ein vollstandig automatisierter offentlicher Turing-Test,
um Computer von Menschen zu unterscheiden - verwendet worden, um sicherzustellen, dass es
sich bei der Anfrage zur Synchronisierung um die Anfrage eines Menschen und nicht um eine
automatisch generierte Anfrage handelt. Ein Mechanismus zur Uberpriifung der Plausibilitat der
Anfragen sei nicht bereitgehalten worden. Der massenhafte Zugriff auf die Facebook-Profile
durch Dritte mit auffalligen Telefonnummerabfragen (z.B. 000001, 000002 usw.) sei durch ein-
fachste IP-Logs erkennbar und blockierbar gewesen. Es sei eine Kombination mehrerer Mal3-
nahmen erforderlich, angemessen und Ublich. Die Beklagte hatte die maximale Anzahl mit dem
CIT abgleichbarer Rufnummern begrenzen kdnnen. Die Suchbarkeit nach Rufnummer hatte per
Default auf ,Freunde-Freunde® stehen missen. Ein Monitoring- und Alarmierungssystem habe
gefehlt, das bei Upload von sehr groRen Adressbuchchargen eine Information zum Einleiten von
MalRnahmen gegeben habe. Mindestens aber ein expliziter Hinweis auf die "offenen" Standard-
Einstellungen fiur die Suchbarkeit per Telefonnummer habe gefehlt, insbesondere bei erstmali-

ger Erhebung der Telefonnummer des Nutzers.

Uberdies seien die Einstellungen zur Sicherheit der Telefonnummer auf Facebook so undurch-
sichtig und kompliziert gestaltet, dass ein Nutzer tatsachlich keine sicheren Einstellungen errei-

chen konne.

Die Beklagte handle aufgrund der datenschutzunfreundlichen Standard-Voreinstellungen entge-
gen des Prinzips der Datenminimierung und des "privacy by default"-Grundsatzes. Die versteck-
te Option, dass der Nutzer nicht anhand seiner Telefonnummer von der Offentlichkeit gefunden
werden mochte, sei aufgrund der vielschichtigen Einstellungsmdglichkeit nicht zu erreichen,

wenn lediglich nach den Einstellungsméglichkeiten fiir die Telefonnummer gesucht werde.

Die Einstellungen der Messenger-App seien unabhangig von denjenigen im sonstigen
Facebook-Dienst. Eine Information Uber etwaige Risiken oder Uber die Verwendung der Tele-
fonnummer erfolge nicht, obwohl ein Nutzer geradezu zur Verwendung des "CIT" gedrangt wer-

de.

Die Beklagte habe ihre Nutzer nicht hinreichend Uber die ihr bekannten Gefahren informiert, ins-
besondere fehle der Hinweis, dass unberechtigte Dritte 6ffentlich zugangliche Daten leicht mit
Hilfe von ,Facebook-Tools“ anreichern, diese im Darknet veroffentlichen konnten und die Be-

klagte die betroffenen Personen nicht tber solche Vorfalle informiere.
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Die Klagepartei behauptet, die Veroffentlichung ihrer Daten habe weitreichende Folgen fir sie.
Sie habe einen erheblichen Kontrollverlust tber ihre Daten erlitten, welcher groRes Unwohlsein
und grofde Sorge Uber einen moglichen Missbrauch der sie betreffenden Daten ausgeldst habe.
Sie habe ein verstarktes Misstrauen beziiglich E-Mails und Anrufen von unbekannten Nummern
und Adressen entwickelt und seit dem Jahr 2021 vermehrt dubiose Anrufe und SMS-Nachrich-

ten_erhalten. Sie kdnne nur noch mit dul3erster Vorsicht auf E-Mails und Nachrichten reagieren.

Es kénne zudem zum jetzigen Zeitpunkt noch nicht abgesehen werden, welche Dritte Zugriff auf
die Daten der klagenden Partei erhalten hatten und fir welche konkreten kriminellen Zwecke die
Daten missbraucht wirden. Folgen von Datenschutzverletzungen wirden sich ihrem Wesen
nach erst spat zeigen und lange unerkannt bleiben. Es erscheine auf Grund der Veréffentlichung
der Telefonnummern maoglich, dass die Klagepartei durch eine Vielzahl betrligerischer Anrufe

belastigt werde.

Die Beklagte habe ihre Auskunftsverpflichtung nicht erfullt.

Ferner habe die Beklagte als Verantwortliche i.S.d. DS-GVO die Klagerseite betreffende perso-

nenbezogene Daten ohne Rechtsgrundlage verarbeitet.

Die Beklagte habe weder die Klagerseite noch die Aufsichtsbehdrde in ausreichendem Malle
und rechtzeitig Uber die Verarbeitung sie betreffender personenbezogener Daten informiert bzw.

aufgeklart.

Die Beklagte trage die Darlegungs- und Beweislast, soweit die Einhaltung der DS-GVO in Streit

stehe.

Die Klagepartei beantragt,

1. die Beklagte zu verurteilen, an die Klagerseite immateriellen Schadensersatz in
angemessener Hohe zu zahlen, dessen Hohe in das pflichtgemalRe Ermessen des
Gerichts gestellt wird, mindestens jedoch 1.000,00 € nebst Zinsen seit Rechtshan-

gigkeit in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz.

2. festzustellen, dass die Beklagte verpflichtet ist, der Klagerseite alle kiinftigen
Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter auf
das Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 erfolg-

te, entstanden sind und/oder noch entstehen werden.
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3. die Beklagte zu verurteilen, es bei Meidung eines fir jeden Fall der Zuwiderhand-
lung vom Gericht festzusetzenden Ordnungsgeldes bis zu 250.000,00 €, ersatzweise
an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft, oder ei-
ner an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft bis zu

sechs Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a) personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Faceboo-
kID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Beziehungs-
status unbefugten Dritten Uber eine Software zum Importieren von Kontakten zugang-
lich zu machen, ohne die nach dem Stand der Technik méglichen Sicherheitsmal}-
nahmen vorzusehen, um die Ausnutzung des Systems flr andere Zwecke als der

Kontaktaufnahme zu verhindern,

b) die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbei-
ten, die wegen der unubersichtlichen und unvollstandigen Informationen durch die
Beklagte erlangt wurde, namentlich ohne eindeutige Informationen darlber, dass die
Telefonnummer auch bei Einstellung auf ,privat® noch durch Verwendung des Kon-
taktimporttools verwendet werden kann, wenn nicht explizit hierfiir die Berechtigung
verweigert und, im Falle der Nutzung der Facebook-Messenger App, hier ebenfalls

explizit die Berechtigung verweigert wird,

4. die Beklagte zu verurteilen, der Klagerseite Auskunft Uber die Klagerseite betref-
fende personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, na-
mentlich welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der Be-
klagten durch Scraping oder durch Anwendung des Kontaktimporttools erlangt wer-

den konnten.

5. die Beklagte zu verurteilen, an die Klagerseite vorgerichtliche Rechtsanwaltskos-
ten in Hohe von 887,03 € zu zahlen zuzlglich Zinsen seit Rechtshangigkeit in Hohe

von 5 Prozentpunkten Uber dem Basiszinssatz.

Die Beklagte beantragt,

die Klage abzuweisen.
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Die Beklagte ist der Ansicht, die Klage sei bereits aufgrund fehlender Bestimmtheit sowie nicht

dargelegten Feststellungsinteresses weitgehend unzulassig.

Es bestehe derzeit kein Nutzerkonto, welches mit der von der Klagepartei angefiihrten Telefon-
nummer verknulpft sei. Die Beklagte habe auch keine Daten ausfindig machen kénnen, die bele-
gen, dass ein mit dieser Telefonnummer verknlpftes Nutzerkonto jemals existierte. Sie bestreite
daher mit Nichtwissen, dass die Klagepartei Nutzerin der Facebook-Plattform ist oder jemals

war.

Mit dem Scraping-Sachverhalt gehe seitens der Beklagten keine Verletzung der Rechte und

Pflichten aus der DS-GVO einher.

Die Beklagte behauptet, sie stelle ihnren Nutzern alle in der DS-GVO festgelegten Informationen
hinsichtlich der Datenverarbeitung zur Verfigung, daher sei ein Verstol} gegen Transparenz-

pflichten bereits im Grundsatz zu verneinen.

Zur Bekampfung von ,Scraping“ habe sie Ubertragungsbegrenzungen /-beschrankungen und
Bot-Erkennung eingerichtet, diese auch fortlaufend weiterentwickelt und ein Team von Daten-
wissenschaftlern, -analysten und Softwareingenieuren beschaftigt. Im April 2018 habe sie die
Suche von Nutzern anhand der Telefonnummer in der Facebook-Suchfunktion deaktiviert. Zu-
dem habe sie die Ubertragungsbeschrankungen innerhalb der Kontakt-Importer-Funktion ge-
senkt, auch wenn sie zu diesem Zeitpunkt keine Scraping-Aktivitat Uber diese Funktion festge-
stellt habe. Sie habe Captcha-Abfragen genutzt. Ferner gehe die Beklagte mittels Unterlas-
sungsaufforderungen, Kontosperrungen und Gerichtsverfahren gegen ,Scraper® und Hosting-

Anbieter, also Unternehmen, auf deren Systemen die Daten zur Verfligung gestellt werden, vor.

Die im Internet erfolgte Veroffentlichung von Daten der Klagepartei habe sich nicht signifikant
auf das ohnehin bestehende Risiko der Cyber-Kriminalitat ausgewirkt. Es sei Teil des allgemei-
nen Lebensrisikos, Opfer von Internetkriminalitat beziehungsweise Identitatsdiebstahl zu wer-

den.

Hinsichtlich der Standardeinstellungen sei auflerdem der Zweck der Facebook-Plattform mal3-
gebend. Dieser liege gerade darin, Menschen zu ermdéglichen, sich mit Freunden, Familie und
Gemeinschaften zu verbinden. Daher seien die Funktionen gezielt so konzipiert, dass sie den
Nutzern helfen, andere zu finden, sich mit ihnen zu verbinden und mit ihnen in Kontakt zu treten.

Melde- oder Benachrichtigungspflichten hatten sie nicht getroffen, da es bereits an einer Verlet-
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zung der Sicherheit bzw. an einer unbefugten Offenlegung von Daten fehle, welche eine Ver-

pflichtung auslésen wirden.

Die Beklagte ist der Auffassung, Auskunft sei schon erteilt worden. Zur Beantwortung von Fra-
gen betreffend die Verarbeitungstatigkeiten Dritter sei die Beklagte weder imstande noch nach

Art. 15 DS-GVO rechtlich verpflichtet.

Wegen der Einzelheiten des Parteivorbringens wird auf die vorbereitenden Schriftsatze nebst

Anlagen sowie das Protokoll zur mindlichen Verhandlung Bezug genommen.

Das Gericht hat die Klagepartei personlich angehdrt; auf das Protokoll der mindlichen Verhand-

lung wird verwiesen.

Entscheidungsgrunde

Die Klage ist hinsichtlich des Klageantrags 3a unzulassig. Hinsichtlich der Gbrigen Klageantrage

hat sie nur teilweise Erfolg.

A. Zulassigkeit

Die Klage ist — mit Ausnahme des Antrags Ziffer 3 a) zulassig.
|. Zustandigkeit

Das Landgericht Freiburg ist fir sdmtliche Antrage international sowie 6rtlich und sachlich zu-

standig.

1. Die internationale und ortliche Zustandigkeit deutscher Gerichte folgt aus Art. 79 Abs. 2 S. 2
DS-GVO, der die Vorschriften der EuGVVO verdrangt (Albrecht/Jotzo, Das neue Datenschutz-
recht der EU, Teil 8 Rechtsbehelfe, Haftung und Sanktionen Rn. 29, beck-online;
Sydow/Marsch DS-GVO/BDSG/Krefde, 3. Aufl. 2022, DS GVO Art. 79 Rn. 33). Danach kénnen
Klagen gegen einen Verantwortlichen — von gewissen hier nicht relevanten Ausnahmen abge-
sehen — wahlweise auch bei den Gerichten des Mitgliedstaats erhoben werden, in dem die be-
troffene Person ihren gewohnlichen Aufenthaltsort hat. Die Klagepartei hat ihren Wohnsitz in der

Bundesrepublik Deutschland und im Bezirk des Landgerichts Freiburg.

2. Das Landgericht Freiburg ist gemaly §§ 23, 71 GVG auch sachlich zustandig, weil der Zu-
standigkeitsstreitwert 5.000,00 € Uberschreitet. Die ortliche Zustandigkeit folgt aus § 44 Abs. 1

S. 2 BDSG. Demnach kénnen Klagen gegen einen Verantwortlichen an dem Ort erhoben wer-
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den, an dem die betroffene Person ihren gewdhnlichen Aufenthaltsort hat. Die Klagepartei hat
ihren gewohnlichen Aufenthaltsort durch ihren Wohnsitz im Bezirk des Landgerichts Freiburg, §

7 BGB.
Il. Klageantrag Ziffer 1 (Schadenersatz)
Der Klageantrag Ziffer 1 ist hinreichend bestimmt im Sinne des § 253 Abs. 2 Nr. 2 ZPO.

1. Die Bemessung des immateriellen Schadenersatzes stellt der Klager zuldssig in das Ermes-

sen des Gerichts.

Der unbezifferte Klageantrag ist zulassig, wenn statt der Bezifferung mindestens die GroRen-
ordnung des Betrags, den der KIager sich vorstellt, angegeben wird (h.M., vgl.
MiKoZPO/Becker-Eberhard, 6. Aufl. 2020, ZPO § 253 Rn. 121). Dem ist die Klagepartei nach-

gekommen, indem sie einen Mindestbetrag von 1.000 € genannt hat.

2. Entgegen der Auffassung der Beklagten liegt auch keine alternative Klagehaufung vor. Eine
solche ist gegeben, wenn der Klager mehrere Streitgegenstidnde mit der MalRRgabe geltend
macht, dass das Gericht wahlweise einem dieser Begehren stattgeben soll und das jeweils an-
dere Begehren dann nicht mehr beschieden werden muss, wobei die Prifungsreihenfolge nicht
vom Klager vorgegeben wird, sondern im Ermessen des Gerichts liegen soll. Eine Antragstel-
lung in dieser Form ist unbestimmt und daher unzulassig. Die Reihenfolge, in der Uber die ein-
zelnen Streitgegensténde zu entscheiden ist, muss der Klager festlegen (BeckOK ZPO/Bacher,
47. Ed. 1.12.2022, ZPO § 260 Rn. 12; MUiKoZPO/Becker-Eberhard, 6. Aufl. 2020, ZPO § 260
Rn. 22).

a) Eine solche Konstellation liegt hier indessen nicht vor, denn der mit Klageantrag Ziffer 1 gel-
tend gemachte Schadensersatzanspruch stellt einen einheitlichen Streitgegenstand dar. Der
Streitgegenstand wird durch den Klageantrag, in dem sich die vom Klager in Anspruch genom-
mene Rechtsfolge konkretisiert, und den Lebenssachverhalt (Anspruchsgrund), aus dem der
Klager die begehrte Rechtsfolge herleitet, bestimmt (§ 253 Abs. 2 Nr. 2 ZPO). Zum Anspruchs-

grund sind alle Tatsachen zu rechnen, die bei einer natlrlichen, vom Standpunkt der Parteien

ausgehenden und den Sachverhalt seinem Wesen nach erfassenden Betrachtung zu dem zur
Entscheidung gestellten Tatsachenkomplex gehdren, den der Klager zur Stltzung seines
Rechtsschutzbegehrens dem Gericht vortragt (vgl. BGH, Urteil vom 22. Oktober 2013 — XI ZR
42/12 —, BGHZ 198, 294-305, Rn. 15; Urteil vom 25. Juni 2020 — | ZR 96/19 —, Rn. 24, juris).

b) Vorliegend grindet Klageantrag Ziffer 1 auf einem einheitlichen Lebenssachverhalt, der da-

durch gekennzeichnet ist, dass die Klagepartei zum Zeitpunkt des Scrapings auf der von der
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Beklagten betriebenen Facebook-Plattform angemeldet war, und die Fragen betrifft, ob die Be-
klagte zu diesem Zeitpunkt hinreichende Datenschutzvorkehrungen getroffen hatte, mit denen
sie das Abgreifen der Daten hatte verhindern missen, und wie sie im Nachhinein mit dem Vor-
fall umgegangen ist. Miteinander verkniipft sind samtliche Einzelaspekte dieses Vorgangs durch
die Daten, welche die Klagepartei bei der Registrierung hinterlegt hat. Eine Aufspaltung in meh-

rere Abschnitte stellte eine unnatirliche Trennung eines einheitlichen Sachverhaltes dar.

lll. Klageantrag Ziffer 2 (Feststellung)
Der Feststellungsantrag ist in der vom Gericht vorgenommenen Auslegung zulassig.

1. Entgegen der Auffassung der Beklagten ist dieser Antrag hinreichend bestimmt im Sinne des
§ 253 Abs. 2 Nr. 2 ZPO. Wie bei einer Leistungsklage muss zur Individualisierung des An-
spruchs der Anspruchsgrund bereits im Antrag so konkret benannt werden, dass der Umfang
der Rechtshangigkeit und der Rechtskraft feststehen (BAG, NZA 2017, 342, beck-online;
BeckOK ZPO/Bacher, 47. Ed. 1.12.2022, ZPO § 253 Rn. 72). Bei Ansprichen auf Schadenser-
satz ist eine bestimmte Bezeichnung des zum Ersatz verpflichtenden Ereignisses erforderlich
(BGH, NJW 1983, 2247, beck-online). Zur Ermittlung des Klagebegehrens ist jedoch nicht allein
auf den Antrag selbst abzustellen, sondern auch die Klagebegriindung heranzuziehen (BGH, Ur-

teil vom 15. Juni 2021 — VI ZR 576/19 —, Rn. 32, juris).

Zwar weist die Beklagte zutreffend darauf hin, dass die Formulierung des auf Feststellung der
Ersatzpflicht fur ,kiinftige (...) Schaden®, die ,entstanden sind“ gerichteten Klageantrages in sich
widerspruchlich ist und keine Abgrenzung zu dem mit Ziffer 1 begehrten Ersatz des immateriel-
len Schadens erkennen lasst. Allerdings ergibt sich aus dem Vorbringen der Klagepartei, dass
sich ihr Antrag ausschlieRlich auf materielle Schaden richtet, die ihr aus dem Scraping-Vorfall
ohne ihr bisheriges Wissen entstanden sind oder die ihr noch entstehen werden. So verstanden,

genlgt der Antrag den Anforderungen an die Bestimmtheit.

2. Auch das fur den Klageantrag Ziffer 2 erforderliche Feststellungsinteresse nach § 256 Abs. 1
ZPO liegt vor. Ein Feststellungsantrag ist bereits dann zulassig, wenn die Schadensentwicklung
noch nicht ganzlich abgeschlossen und der Klager aus diesem Grund nicht im Stande ist, seinen
Anspruch deshalb ganz oder teilweise zu beziffern (OLG Hamm, Urteil vom 21.05.2019 — 9 U
56/18). Das Feststellungsinteresse ist daher nur dann zu verneinen, wenn aus der Sicht des
Geschadigten keinerlei Besorgnis besteht, zumindest mit dem Eintritt eines Schadens zu rech-

nen (BGH, Beschluss vom 09.01.2007 —VI ZR 133/06).
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Dies ist hier nicht der Fall. Vielmehr sind die Daten der Klagepartei noch im Internet abrufbar;
wer bereits in der Vergangenheit darauf zugegriffen hat und dies ggfs. in Zukunft noch in miss-
brauchlicher Weise tun wird, liegt vollig im Dunkeln. Dabei kann auch nicht ausgeschlossen
werden, dass der Klagepartei bereits ein Schaden zugefligt wurde, von dem er bislang nur noch

keine Kenntnis hat.
IV. Klageantrage Ziffer 3 (Unterlassung)
Der Klageantrag Ziffer 3 a) ist unzulassig, jener unter Ziffer 3 b) gestellte Antrag zulassig.

1. Klageantrag Ziffer 3 a), mit dem die Klagepartei der Beklagten verbieten lassen mochte, be-
stimmte, im Einzelnen genannte personenbezogene Daten von ihr Uber eine Software zum Im-
portieren von Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik mogli-
chen Sicherheitsmalinahmen vorzusehen, um eine Ausnutzung des Systems flir andere Zwecke
als die Kontaktaufnahme zu verhindern, ist nicht ausreichend bestimmt im Sinne des § 253 Abs.

2 Nr. 2 ZPO und damit als unzulassig abzuweisen.

a) Nach § 253 Abs. 2 Nr. 2 ZPO darf ein Unterlassungsantrag — und nach § 313 Abs. 1 Nr. 4
ZPO eine darauf beruhende Verurteilung — nicht derart undeutlich gefasst sein, dass der Streit-
gegenstand und der Umfang der Prifungs- und Entscheidungsbefugnis des Gerichts (§ 308
Abs. 1 ZPO) nicht erkennbar abgegrenzt sind, sich der Beklagte deshalb nicht erschépfend ver-
teidigen kann und die Entscheidung dartber, was dem Beklagte verboten ist, letztlich dem Voll-
streckungsgericht Gberlassen bleibt. Eine hinreichende Bestimmtheit ist fiir gewohnlich gegeben,
wenn eine Bezugnahme auf die konkrete Verletzungshandlung erfolgt oder die konkret angegrif-
fene Verletzungsform antragsgegenstandlich ist und der Klageantrag zumindest unter Heranzie-
hung des Klagevortrags unzweideutig erkennen lasst, in welchen Merkmalen des angegriffenen
Verhaltens die Grundlage und der Anknipfungspunkt fir den Rechtsverstoll und damit das Un-
terlassungsgebot liegen soll (stRspr; vgl. nur BGH GRUR 2021, 746 Rn. 17 — Dr. Z, mwN).
Demgegentber sind Unterlassungsantrage, die lediglich den Wortlaut eines Gesetzes wiederho-
len, grundsatzlich als zu unbestimmt und damit als unzuldssig anzusehen. Die Bejahung der
Bestimmtheit und die Verwendung auslegungsbedirftiger Begriffe im Klageantrag ist in solchen
Fallen nur dann zulassig, wenn Uber ihren Sinngehalt zwischen den Parteien kein Streit besteht
und objektive Mal3stédbe zur Abgrenzung vorliegen, oder wenn der Klager den auslegungsbe-
dirftigen Begriff hinreichend konkret umschreibt und gegebenenfalls mit Beispielen unterlegt
oder sein Begehren an der konkreten Verletzungshandlung ausrichtet (BGH GRUR 2021, 1425
Rn. 12 — Vertragsdokumentengenerator, mwN; BGH, GRUR 2022, 1308 Rn. 26)
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b) Das mit der Unterlassungsverpflichtung begehrte Verbot lielRe sich vorliegend insbesondere
im spateren Vollstreckungsverfahren im tatsachlichen nicht im ausreichenden Malte durch Aus-
legung unter Heranziehung des Sachvortrags der Klagepartei entnehmen. Die Frage, wer unbe-
fugter Dritter ist, die tatsachliche Gestaltung der SicherheitsmafRnahmen und die Frage, was
Stand der Technik ist, steht vorliegend zwischen den Parteien gerade nicht aulRer Frage. |hr
Streit wirde sich deshalb nicht lediglich auf die rechtliche Qualifizierung der angegriffenen Ver-
haltensweise beschranken lassen. Die Klagepartei hat ihren Unterlassungsantrag trotz entspre-
chenden Hinweises nicht auf die konkrete Verletzungshandlung beschrankt (vgl. dazu mwN:
BGH, GRUR 2022, 1308 Rn. 26 - YouTube II; BGH GRUR 2021, 1425 Rn. 12 — Vertragsdoku-
mentengenerator; Kéhler/Feddersen in Kéhler/Bornkamm/Feddersen, 41. Aufl. 2023, UWG § 12
Rn. 1.43 und 1.45).

¢) Auch der Gesichtspunkt der Gewahrleistung effektiven Rechtsschutzes erfordert vorliegend
die Zulassung des Unterlassungsantrags nicht. Entgegen der Ansicht der Klagervertreter erge-
ben sich auch aus dem von der Klagepartei gehaltenen Sachvortrag keine hinreichend konkre-
ten objektiven Mal3stédbe zur Abgrenzung des zuldssigen vom unzulassigen Verhalten, die unter
diesen Voraussetzungen fur die Annahme eines den Erfordernissen des § 253 Abs. 2 Nr. 2
ZPO entsprechenden Unterlassungsantrags unverzichtbar sind (vgl. BGH, GRUR 2013, 421 Rn.
45 - Pharmazeutische Beratung Gber Call-Center; BGH, GRUR 2011, 539 Rdnr. 13 — Rechtsbe-
ratung durch Lebensmittelchemiker, m. w. N.). Die Klagepartei kann aus Art. 82 Abs. 1 DS-GVO
nur das Unterlassen der Zuganglichmachung von Daten verlangen, wenn dadurch gegen die
DS-GVO verstoRen wird (vgl. Art. 82 Abs. 1 DS-GVO). Es gibt nur Sachvortrag dazu, dass die
Beklagte beim streitgegenstandlichen Scrapingsachverhalt keine nach dem damaligen Stand
der Technik ausreichenden MalRnahmen getroffen hat. Zwar kann eine auslegungsbedirftige
Antragsformulierung hinzunehmen sein, wenn eine weitere Konkretisierung nicht méglich ist und
die Antragsformulierung zur Gewahrleistung effektiven Rechtsschutzes erforderlich erscheint.
Dies ist hier aber nicht der Fall, weil die Klagepartei sich mit der Formulierung des Klageantrags
an der konkreten Verletzungsform orientieren kdénnte, ohne dass fir sie damit ein effektiver
Rechtsschutz gefahrdet ware (vgl. BGH, GRUR 2012, 405 Rn. 15 - Kreditkontrolle). Etwas ande-
res ergibt sich auch nicht aus der vom Klagervertreter zitierten Entscheidung des BGH, weil die
dortige Klagerin im Unterlassungsantrag auf die konkrete Verletzungsform Bezug genommen
hat und dort der Sachverhalt des verbotenen Verhaltens unstreitig war und es nur um dessen
rechtliche Einordnung ging (BGH, GRUR 2015, 1237 Rn. 14). Vorliegend ist aber gerade streitig,

welche Mallnahmen die Beklagte zur Vermeidung solcher Scraping-Sachverhalte vorsehen
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muss. Sie behauptet ja sogar, dass sie beim streitgegenstandlichen Vorfall die nach dem Mal}-

stab der DS-GVO erforderlichen MaRnahmen ergriffen habe.
2. Der Klageantrag Ziffer 3 b) ist demgegentiber zulassig.

a) Zwar sind die Begriffe ,untbersichtliche und unvollstandige Informationen auslegungsbedurf-
tig. Diese auslegungsbedurftigen Begriffe werden jedoch hinreichend konkret umschrieben und
mit Beispielen unterlegt bzw. das Begehren an der konkreten Verletzungshandlung ausgerichtet
(BGH GRUR 2021, 1425 Rn. 12 — Vertragsdokumentengenerator, mwN; BGH, GRUR 2022,
1308 Rn. 26) durch den Zusatz ,namentlich ohne eindeutige Informationen dariber, dass die Te-
lefonnummern auch bei der Einstellung ,privat® noch durch die Verwendung des Kontaktimport-

tools verwendet werden kann...".

b) Dem Antrag ist auch nicht mit der Begriindung das Rechtsschutzinteresse zu versagen, dass
die Klagepartei die Nummer in ihrem Facebookprofil I6schen kénnte. Denn solange die Beklagte
die Moglichkeit zur Angabe der Telefonnummer erdffnet und diese dann verarbeitet, darf der
Kunde dies auch wahrnehmen und hat dann einen Anspruch darauf, dass die Beklagte die An-
forderungen der DS-GVO - die vorliegend gerade streitgegenstandlich sind — bei der Verarbei-

tung dieser Daten einhalt.

B. Begriindetheit

Die Klage ist — soweit sie zulassig ist — in der Sache nur teilweise erfolgreich. Die Klagepartei
hat Anspruch gegen die Beklagte auf Ersatz immateriellen Schadens in Hohe von 100 € nebst
Zinsen, Feststellung zukinftigen materiellen Schadens, einen Anspruch auf Unterlassung, sowie
auf Zahlung aufergerichtlicher Rechtsanwaltskosten nebst Zinsen. Hinsichtlich weitergehender

Anspriche ist die Klage abzuweisen.
I. Klageantrag Ziffer 1 (immaterieller Schaden)

Die Klagepartei hat gegen die Beklagte gemaf Art. 82 Abs. 1 DS-GVO Anspruch auf immateriel-

len Schadenersatz in Hoéhe von 100 € aufgrund der Verletzung von Vorschriften der DS-GVO.

1. Der zeitliche Anwendungsbereich der DS-GVO ist nach Art. 99 Abs. 2 DS-GVO eroffnet, weil

sich nach dem unbestrittenen Vortrag der klagenden Partei der streitgegenstandliche Vorfall im
Jahre 2019 ereignete. Auch ist die DS-GVO raumlich (Art. 3 Abs. 1 DS-GVO) und sachlich an-
wendbar (Art. 2 Abs. 1 DS-GVO). Die Beklagte hat personenbezogene Daten (Name, Telefon-
nummer etc.) im Sinne des Art. 4 Abs. 1 Nr. 1 DS-GVO gemal} Art. 4 Abs. 1 Nr. 2 DS-GVO ver-
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arbeitet, weil sie diese bezogen auf die Person der Klagepartei im Rahmen der von ihr betriebe-
nen Plattform Facebook gespeichert und sie die Verbindung der klagenden Partei mit ihrer Tele-
fonnummer auch Dritten gegenuber durch die Schaffung dieser Abfragemdglichkeit offengelegt

hat. Die Beklagte ist Verantwortliche im Sinne des Art. 4 Nr. 7 DS-GVO.

2. Gemal} Art. 82 Abs. 1 DS-GVO hat jede Person, der wegen eines Verstolies gegen die DS-

GVO ein materieller oder immaterieller Schaden entstanden ist, Anspruch auf Schadenersatz
gegen den Verantwortlichen. Gemal § 82 Abs. 3 DS-GVO wird der Verantwortliche von der Haf-
tung gemal Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht flir den Umstand,

durch den der Schaden eingetreten ist, verantwortlich ist.

Die Beklagte hat als Verantwortliche gegen mehrere Vorschriften der DS-GVO verstol3en, fur die
sie sich nicht exkulpieren kann. Der Klagepartei ist ein — kausal auf die Verstdlie zurlickzuflih-

render — immaterieller Schaden entstanden, der auf 100 € beziffert wird.

a) Der Malstab fir Verstdlie gegen die DS-GVO im Sinne des Art. 82 Abs. 1 DS-GVO ist weit
zu fassen. Es kommen materielle wie formelle VerstoRe in Betracht. Auch ist nicht allein auf die
Datenverarbeitung abzustellen. Vielmehr kénnen samtliche Maflnahmen, so auch Vorberei-
tungsmalinahmen, einen entsprechenden Anspruch begriinden (OLG Kdln, Urteil vom 14. Juli
2022 - 1-15 U 137/21 —, Rn. 24, juris; BeckOK DatenschutzR/Quaas, 43. Ed. 1.2.2023, DS-GVO
Art. 82 Rn. 14; ahnl. auch Hans-Jirgen Schaffland; Gabriele Holthaus in: Schaffland/Wiltfang,
Datenschutz-Grundverordnung (DS-GVO)/Bundesdatenschutzgesetz (BDSG), Artikel 82 Haf-
tung und Recht auf Schadenersatz, Rn. 5; Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art.
82 Rn. 23; Paal/Pauly/Frenzel, 3. Aufl. 2021, DS-GVO Art. 82 Rn. 8; EuArbRK/Franzen, 4. Aufl.
2022, VO (EU) 2016/679 Art. 82 Rn. 10). Dies ergibt sich aus dem Wortlaut des Art. 82 Abs. 1
DG-SVO selbst, der allgemein von ,Verstol gegen die DS-GVO* spricht und damit jeglichen
Verstol} einschlielt. Etwas Anderes folgt nicht etwa aus Erwagungsgrund 146 S. 1. Soweit dort
von Schaden, die einer Person aufgrund einer ,Verarbeitung“ entstehen, die mit dieser Verord-
nung nicht im Einklang steht, die Rede ist, ist dies nicht etwa dahingehend aufzufassen, dass
nur VerstdRe bei der Verarbeitung von Daten im engeren Sinne gemeint sind. Dies widersprache
dem in Art. 1 Abs. 2 DS-GVO postulierten Ziel der Verordnung, die Grundrechte und Grundfrei-
heiten natirlicher Personen und insbesondere deren Recht auf Schutz personenbezogener Da-
ten zu schitzen. Vielmehr bezieht sich die gesamte DS-GVO auf die Verarbeitung von Daten
und stellt Regeln auf, die bei der dem sachlichen Anwendungsbereich gemaf Art. 2 unterfallen-
den Datenverarbeitung einzuhalten sind. Der EuGH hat aus der Rechenschaftspflicht aus Art. 5

Abs. 2 DS-GVO nunmehr dem Verantwortlichen ausdriicklich die Darlegungs- und Beweislast
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fur die RechtsmaRigkeit der Datenverarbeitung gemag Art. 6 Abs. 1 DS-GVO auferlegt (EuGH,
Urteil vom 04.05.2023 - C-60/22 Rn. 53 ff.).

b) Eine Eingrenzung folgt auch nicht aus dem Wortlaut von Art. 82 Abs. 2-5 DS-GVO dadurch,
dass diese jeweils wortlich auf die Verarbeitung abstellen. Diese Absatze des Art. 82 DS-GVO
dienen lediglich der Abgrenzung der Haftung mehrerer Anspruchsgegner im Innenverhaltnis,
weil dort auf die Auftragsverarbeiter betreffenden Pflichten abgestellt wird und nicht auf die
durch sie getatigten Verarbeitungsschritte. Auch dass die letztliche Haftung bei mehreren An-
spruchsgegnern von der Verantwortlichkeit fiir den jeweils verletzten Umstand abhangt, Art. 82
Abs. 3 DS-GVO, also erneut nicht auf eine konkrete Verarbeitungstatigkeit abgestellt wird,
spricht gegen eine Eingrenzung des Art. 82 Abs. 1 DS-GVO. Auch die englische und franzési-
sche Sprachfassung verwenden entsprechende Formulierungen in den jeweiligen Absatzen. Vor
diesem Hintergrund sind die wortlichen Bezlige ,durch eine Verarbeitung“ in Abs. 2 sowie ,auf-
grund einer Verarbeitung“ so zu verstehen, dass diese lediglich auf einen Bezug zu einer Verar-
beitung deuten. Das ist auch schon deswegen konsequent, weil die Anwendung der DS-GVO
selbst eine Verarbeitung voraussetzt, Art. 2 Abs. 1 DS-GVO. Keine Vorschrift der DS-GVO inkl.
des Art. 82 Abs. 1 DS-GVO ist Uberhaupt anwendbar, solange Uberhaupt gar keine Verarbeitung
stattfindet. In diesem Verstandnis ist es aber auch nur konsequent, dass diese vorhergehenden
und nachfolgenden Pflichten der DS-GVO in Bezug auf eine Verarbeitung die Schadensersatz-
pflicht ebenso auslésen. Diese Auslegung entspricht auch dem in Art. 1 Abs. 2 DS-GVO postu-
lierten Ziel, die Grundrechte und Grundfreiheiten natirlicher Personen und insbesondere deren

Recht auf Schutz personenbezogener Daten zu schiitzen.

3. Individuelle Betroffenheit der Klagepartei

Zwischen den Parteien ist streitig, ob und, wenn ja, in welchem Umfang, der Klager von dem
streitgegenstandlichen Scrapingvorfall betroffen ist. Der Klager behauptet, dass er bei Facebook
mit seiner E-Mail-Adresse sowie mit seiner Handynummer
registriert gewesen sei, er sein Konto jedoch geldéscht habe, nachdem er von
dem ,Datenskandal“ erfahren habe. Die Beklagte tragt dazu vor, dass derzeit kein Nutzerkonto
bestehe, welches mit der E-Mail-Adresse oder der Handynummer verknupft werden kénnte. Sie
habe auch keine Daten ausfindig machen kdnnen, die belegten, dass ein Nutzerkonto des Kla-
gers jemals existiert habe. Sie bestreitet deswegen mit Nichtwissen, dass der Klager Nutzer der

Facebook-Plattform ist oder jemals war.
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Das Gericht ist aufgrund der informatorischen Anhérung des Klagers davon uberzeugt, dass der
Klager von ungefahr 2011 bis 2022 bei Facebook angemeldet war, sein Konto jedoch nach Be-

kanntwerden des — so vom Klager formulierten — ,Datenskandals“ geléscht hat.

Diese Uberzeugung deckt sich mit dem im Internet allgemein abrufbaren Datensatz, der Folgen-

des beinhaltet:

. Nachdem es sich bei zweitgenannter Nummer um die Facebook-ID handelt, die lediglich
von der Beklagten vergeben und bei dieser gespeichert ist, bestehen keine Zweifel, dass diese

Datensatze aus dem Scrapingvorfall bei der Beklagten stammen.

Der neue Vortrag des Klagers in der mindlichen Verhandlung vom 22.04.2024 zu der mit sei-
nem nunmehr geldschten Facebook-Profil verknipften Handynummer ist entgegen der Auffas-
sung der Beklagten auch nicht gemall § 296 Abs. 1 ZPO prékludiert. Der klégerische Vortrag
war zwar verspatet, weil er — trotz eines entsprechenden Hinweises des Gerichts in der Ter-
minsverfigung vom 22.04.2024 — nicht innerhalb der Replikfrist erfolgte, § 277 Abs. 4, Abs. 1 S.
1 ZPO. Die Zulassung des klagerischen Vortrags fuhrt jedoch zu keiner Verzdgerung des Ver-

fahrens, weil die Sache entscheidungsreif ist.

4. Verstol3 gegen Art. 13 DS-GVO (Informationspflicht) und Art. 6 DS-GVO (Rechtmafigkeit der

Verarbeitung), indem sie entgegen Art. 5 Abs. 1 lit. a, Art. 6 Abs. 1 lit. a DS-GVO die Zuordnung
von Name zu Telefonnummer und FacebookID (Telefonnummernzuordnung) und weiterer Daten

gegenuber Dritten offenlegt hat.

Die Beklagte hat gegen die gemal Art. 13 Abs. 1 ¢) DS-GVO bestehende Informationspflicht bei
Erhebung von personenbezogenen Daten verstolien, indem sie die Klagepartei bei der Anmel-
dung auf der Facebook-Plattform nicht ausreichend Uber die Zwecke informiert hat, fir die ihre
Telefonnummer verwendet werden sollte. Nach Art. 5 Abs. 1 lit. a DS-GVO milissen personen-
bezogene Daten auf rechtmaRige, nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise verarbeitet werden. Nach Art. 6 Abs. 1 DS-GVO ist die Verarbeitung
nur rechtmaflig, wenn eine der aufgezahlten Bedingungen erflllt ist. Mangels hinreichender In-
formation und Bedingungen im Sinne des Art. 6 DS-GVO erfolgte die Verarbeitung der Telefon-
nummer auch nicht rechtmaRig. Keine Verletzung der Informationspflicht ist — entgegen dem
Verstandnis der Klagepartei — hingegen in der mangelnden Aufklarung Uber die Mdglichkeit

missbrauchlichen Abgreifens von Daten.
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a) Art. 13 Abs. 1 ¢) DS-GVO verlangt bei der Erhebung personenbezogener Daten bei der be-
troffenen Person, dass der Verantwortliche der Person zum Zeitpunkt der Erhebung der Daten
die Zwecke mitteilt, fir die die personenbezogenen Daten verarbeitet werden sollen. Dabei sind
alle Zwecke anzugeben, welche die verantwortliche Stelle im Zeitpunkt der Erhebung verfolgt
(Gola/Heckmann/Franck, 3. Aufl. 2022, DS-GVO Art. 13 Rn. 12). Die Informationspflicht aus
Art. 13 DS-GVO soll die betroffenen Personen von Beginn an in die Lage versetzen, bestimmen
und einschatzen zu koénnen, wer was wann Uber sie weill (Sydow/Marsch DS-
GVO/BDSG/Ingold, 3. Aufl. 2022, DS GVO Art. 13 Rn. 8). Nach ihrem Zweck mussen die Infor-
mationspflichten (ggf. unmittelbar) vor Beginn der Datenerhebung erflllt werden. Denn die In-
formationen sollen der betroffenen Person auch ermdglichen, dariiber zu entscheiden, ob sie in
die Verarbeitung ihrer Daten einwilligt bzw. ob sie hiergegen Einwande erhebt. Dieser Zweck
wurde bei einer Information nach Beginn der Datenerhebung verfehlt oder zumindest beeintrach-
tigt. Ausreichend ist es beispielsweise, wenn die Daten mittels eines Formulars erhoben werden,
auf dem sich auch die gebotenen Informationen finden (Kuhling/Buchner/Backer, 3. Aufl. 2020,

DS-GVO Art. 13 Rn. 56).

Art. 6 Abs. 1 Buchstabe a DS-GVO setzt eine Einwilligung der betroffenen Person fiir die kon-
krete Verarbeitung zu bestimmten Zwecken voraus. Diese Einwilligung muss nach Art. 4 Nr. 11
DS-GVO freiwillig und in informierter Weise und unmissverstandlich fir den bestimmten Fall als
Erklarung oder durch eine sonst eindeutig bestatigende Handlung abgegeben werden. Nach Art.
7 Abs. 2 S. 1 DS-GVO muss flr eine schriftliche Erklarung Gber die Einwilligung, sofern sie auch
noch andere Sachverhalte betrifft, das Ersuchen zu dieser Einwilligung in verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. Sofern dies nicht gegeben ist, ist die Einwilli-

gungserklarung geman Art. 7 Abs. 2 S. 2 DS-GVO nicht verbindlich.

Dem ist die Beklagte nicht hinreichend nachgekommen. Zwar wies die Registrierungsseite von
Facebook auf die — verlinkte — Datenrichtlinie hin. Dort wurde der Nutzer jedoch nicht dartber
aufgeklart, dass und wie seine Telefonnummer im Rahmen des Einsatzes des CIT verwendet
wird. Insbesondere wurde ihm nicht verdeutlicht, dass die Telefonnummer ohne Veranderungen
der Einstellungen angesichts der Standardvoreinstellung firr die Suchbarkeit tGber die Telefon-
nummer auf ,fur alle” bereits mit deren Angabe genutzt werden kann, um ihn auf Facebook und
insbesondere auch Uber das CIT zu finden. Dazu hatte dem Nutzer erlautert werden missen,
dass die Verwendung des CIT der Messenger App es anderen Benutzern ermdglicht, mittels

Abgleiches von in deren Smartphone gespeicherter Telefonkontakte mit der Mobilfunknummer
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des Nutzers im Falle eines ,Treffers® dessen Benutzerprofil als ,Freund” hinzufligen und auf die

entsprechenden Daten zuzugreifen.

Weder der im Zeitraum bis 19.04.2018 geltenden Datenrichtlinie noch der Version vom
19.04.2018 lassen sich Hinweise auf die Verwendung der Mobilfunknummer fir konkret diese

Zwecke entnehmen.

Soweit die Beklagte hingegen meint, in der Datenrichtlinie vom 19.04.2018 hinreichend daruber
informiert zu haben, dass oOffentlich einsehbare Informationen von Dritten auch auf3erhalb der
Facebook-Plattform verdffentlicht werden kdnnen, findet sich darin jedenfalls kein Hinweis auf

die moégliche Verknipfung von Telefonnummern mit dem Nutzerprofil Gber das CIT:

»,Du solltest dir gut berlegen, mit wem du Inhalte teilst, da die Personen, die deine Aktivitét aut unseren Produkten
sehen kénnen, die Inhalte mit anderen aut und aul3erhalb von unseren Produkten teilen kbnnen, einschliellich Perso-
nen und Unternehmen, die nicht zu der Zielgruppe gehéren, mit der du die Inhalte geteilt hast. Wenn du zum Beispiel
einen Beitrag teilst oder eine Nachricht an bestimmte Freunde/Freundinnen oder Konten sendest, kénnen sie diesen
Inhalt herunterladen, einen Screenshot davon anfertigen oder ihn erneut mit anderen aut oder aul3erhalb von unseren
Produkten, in persénlichen Erlebnissen oder solchen der virtuellen Realitét wie Facebook Spaces teilen.”

Auch der Hinweis auf S. 3

Wir verwenden uns zur Vertiigung stehende Informationen auch, um dir Verkniipfungen bereitzustellen und Vor-
schlédge zu unterbreiten.”

informiert allenfalls Uber den umgekehrten Fall, namlich, dass dem Klager Daten Uber andere
vorgestellt werden, adressiert aber nicht die Méglichkeit, dass anderen mittels seiner eigenen

Telefonnummer Verknipfungen zu seinem Facebook-Profil vorgeschlagen werden.

Ohne Erfolg verweist die Beklagte auf die Hilfebereiche sowie die Privatspharetools. Abgesehen
davon, dass sich auch dort keine entsprechenden Hinweise auf die Zugriffsmdglichkeit anderer
auf die Nutzerdaten Uber die Telefonnummer finden, ist nicht ersichtlich, dass diese Informatio-

nen unmittelbar zum Zeitpunkt der Datenerhebung zur Verfiigung gestellt wurden.

b) Da die vom Klager gegebene Einwilligung in die Verarbeitung seiner Telefonnummer nicht
ausreichend informiert erteilt wurde, weil insbesondere die Zwecke der Verarbeitung nicht trans-
parent vermittelt wurden, verstieR diese gegen Art. 6 Abs. 1 DS-GVO (vgl.
Gola/Heckmann/Schulz, 3. Aufl. 2022, DS-GVO Art. 7 Rn. 37). Danach ist eine Datenverarbei-
tung nur unter den dort abschlielend aufgezahlten Bedingungen rechtmalig und von diesen ist
hier keine erfillt. Insbesondere ist die Telefonnummer nicht fir die Erflllung des Vertrages im
Sinne des Art. 6 Abs. 1 b) DS-GVO erforderlich. Art. 6 Abs. 1 b) DS-GVO erlaubt alternativ die
Verarbeitung, soweit sie zur Erfullung eines Vertrags, dessen Vertragspartei die betroffene Per-
son ist, erforderlich ist. Damit die Verarbeitung fur den Zweck der Erfiullung eines solchen Ver-

trages erforderlich ist, muss sie objektiv unerlasslich sein, einen Zweck zu verwirklichen, der
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notwendiger Bestandteil der fir die betroffene Person bestimmten Vertragsleistung ist. Sind
mehreren Leistungen in einem Vertrag zusammen vereinbart, die unabhangig voneinander er-
bracht werden kénnten, ist in der Betrachtung jeweils nur auf die konkrete, einzelne Leistung
abzustellen. Es reicht dabei nicht aus, dass eine solche Verarbeitung im Vertrag erwahnt wird
oder fur die Leistungserfullung natzlich ist. Es dirfen vielmehr keine praktikablen und weniger
einschneidenden Alternativen bestehen (EuGH, Urteil vom 4. Juli 2023, Az. C-252/21,
ECLI:EU:C:2023:537, Rn 98 ff.). Die Erforderlichkeit ist eng zu verstehen, da sie jeweils eine
Verarbeitung personenbezogener Daten auch ohne eine Einwilligung unter Berlicksichtigung der
hohen Malstébe erlauben, die an die Freiwilligkeit fur diese anzulegen sind (EuGH, Urteil vom
4. Juli 2023, Az. C-252/21, ECLI:EU:C:2023:537, Rn 93). Die fehlende Erforderlichkeit der Auf-
findbarkeit Gber das CIT Tool ergibt sich hier schon daraus, dass die Angabe der Telefonnum-

mer bei der Anmeldung bei Facebook nicht zwingend ist.

c) Uber die Méglichkeit des Missbrauchs der von der Beklagten bereitgestellten Tools hatte die-
se hingegen nicht aufzuklaren. Art. 13 DS-GVO umfasst derartige Informationen nicht. Dies gilt
insbesondere fur Art 13 Abs. 1 e). Auch wenn man unbefugte Dritte als Empfanger im Sinne
dieser Vorschrift betrachtet, ist vom Verantwortlichen nicht zu verlangen, dass er diese zunachst
nur abstrakte Moglichkeit nennt. Dies gilt zumal, als auf die ex ante Sicht des Verantwortlichen
zum Zeitpunkt des Auskunftsbegehrens abzustellen ist, weshalb er nur dann zu informieren hat,
wenn er zu diesem Zeitpunkt schon weil3, dass und wem gegentber er Daten der betroffenen
Person noch offenlegen wird (vgl. zu Art. 15 DS-GVO: BeckOK DatenschutzR/Schmidt-Wudy,
43. Ed. 1.2.2023, DS-GVO Art. 15 Rn. 61). Das Risiko des Missbrauchs, dem jeder ausgesetzt
ist, der seine personlichen Daten im Internet preisgibt, ist im Ubrigen grundsatzlich hinreichend

bekannt.

5. VerstoR gegen Artt. 24, 32, 5 Abs. 1 f) DS-GVO (Sicherheit der Verarbeitung)

Die Beklagte hat zudem gegen die Verpflichtung gemaf Artt. 24, 32, 5 Abs. 1 f) DS-GVO, die
Sicherheit der Verarbeitung zu gewahrleisten, verstolien, indem sie keine ausreichend geeigne-
ten technischen und organisatorischen MalRnahmen getroffen hat, um die personenbezogenen
Daten der Klagepartei, namentlich ihre Facebook-ID, ihren Vornamen, ihr Geschlecht, ihren

Wohnort und ihren Beziehungsstatus gegen unbefugten Zugriff zu schitzen.

a) Art. 32 Abs. 1 DS-GVO verlangt vom Verantwortlichen, unter Bericksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere

des Risikos fur die Rechte und Freiheiten natirlicher Personen geeignete technische und orga-
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nisatorische MalRnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten. GemalR Abs. 2 sind bei der Beurteilung des angemessenen Schutzniveaus insbe-
sondere die Risiken zu bericksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch — ob unbeabsichtigt oder unrechtmaRig — Vernichtung, Verlust, Veranderung oder unbe-
fugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden. Das Gebot des Art. 32 DS-
GVO soll insbesondere personenbezogene Daten durch geeignete technische und organisatori-
sche MalRnahmen davor schiitzen, dass Dritte diese unbefugt oder unrechtmaRig verarbeiten
(Paal/Pauly/Martini, 3. Aufl. 2021, DS-GVO Art. 32 Rn. 2). Es tritt neben die Generalnorm des
Art. 24 DS-GVO, der den Verantwortlichen allgemein dazu verpflichtet, die Einhaltung der An-
forderungen der DS-GVO durch technische und organisatorische MaRnahmen sicherzustellen
(Paal/Pauly/Martini, a.a.0., Rn. 7) und stellt eine Konkretisierung der in Art. 5 Abs. 1 f) DS-GVO
normierten Datenschutzgrundsatze der Integritat und Vertraulichkeit dar (Kuhling/Buchner/Jandt,

3. Aufl. 2020, DS-GVO Art. 32 Rn. 1).

b) Bei den hier in Rede stehenden persdnlichen Angaben im Facebook-Profil handelt es sich um
personenbezogene Daten im Sinne von Art. 4 Nr. 1 DS-GVO, die die Beklagte auch nach Art. 4
Nr. 2 DS-GVO verarbeitet, namlich insbesondere erhoben, gespeichert, verkntpft und bereitge-
stellt, hat. Denn durch das von der Beklagten auf der Messenger-App zur Verfligung gestellte
CIT ermdglichte sie Dritten, mittels den von diesen eingegebenen Telefonnummern Nutzerprofile
mit deren offentlich einsehbaren personenbezogenen Daten aufzufinden und diese mit der ein-

gegebenen Telefonnummer zu verknlpfen. Dieses Tool konnte von jedem genutzt werden.

Die von der Beklagten zum Zeitpunkt des Scraping-Vorfalls implementierten Sicherheitsmal3-
nahmen genligten nicht, um die von der Klagepartei zur Verfligung gestellten Daten hinreichend

vor unbefugtem Zugriff zu schitzen.

c) Ziel von Art. 32 DS-GVO ist die Gewahrleistung eines dem Risiko angemessenen Schutzni-
veaus. Es sind daher nicht alle mdglichen MalRnahmen zur Gewahrleistung von Datensicherheit
zu ergreifen, sondern nur solche, die als verhaltnismalig anzusehen sind. Denn die DS-GVO
verlangt keine Datensicherheit um jeden Preis, sondern es muss eine Abwagung zwischen
Schutzzweck und Aufwand vorgenommen werden (OLG Stuttgart, Urteil vom 31. Marz 2021 - 9
U 34/21 —, Rn. 54, juris; Dr. Hans-Jurgen Schaffland; Gabriele Holthaus in: Schaffland/Wiltfang,
Datenschutz-Grundverordnung (DS-GVO)/Bundesdatenschutzgesetz (BDSG), Artikel 32 Si-
cherheit der Verarbeitung, Rn. 3; BeckOK DatenschutzR/Paulus, 42. Ed. 1.11.2021, DS-GVO
Art. 32 Rn. 7). Dem Adressaten bleibt daher unter Berlicksichtigung der in Abs. 1 vorgegebenen
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Abwagungskriterien ein Ermessensspielraum (Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl.
2022, DS GVO Art. 32 Rn. 10). Die MaBRnahmen missen umso wirksamer sein, je hoéher die
drohenden Schéaden sind (Ehmann/Selmayr/Hladjk, 2. Aufl. 2018, DS-GVO Art. 32 Rn. 4).

d) Der EuGH hat aus der Rechenschaftspflicht aus Art. 5 Abs. 2 DS-GVO nunmehr dem Ver-
antwortlichen ausdrticklich die Darlegungs- und Beweislast fir die RechtsmaRigkeit der Daten-
verarbeitung gemanR Art. 6 Abs. 1 DS-GVO auferlegt. (EuGH, Urteil vom 04.05.2023 - C-60/22
Rn. 53 ff.). Die Beweislastregelung des Art. 5 Abs. 2 DS-GVO gilt gemal Art. 5 Abs. 1 f DS-
GVO auch hinsichtlich der Anforderungen des Art. 32 DS-GVO, weil dieser die Gewahrleistung
der angemessenen Sicherheit regelt. Hier hat die Beklagte noch nicht einmal hinreichend kon-
kret die von ihr damals ergriffenen MalRnahmen zur Verminderung des Risikos des Datenmiss-

brauchs dargelegt.

e) Vorliegend war das von der Beklagten behauptete Schutzniveau angesichts der Gefahrdungs-
lage, der Art der zu schutzenden personenbezogenen Daten und der Schwere des Risikos bei
einem unbefugten Zugriff auf die Daten nicht mehr von dem der Beklagten als Adressatin der

nach Art. 32 Abs. 1 DS-GVO zustehenden Ermessensspielraum gedeckt.
Bei der Abwagung sind folgende Aspekte zu beriicksichtigen:

Datenscraping stellte — auch in den Jahren 2018/19 — eine reale Gefahr dar. Dieses weitverbrei-
tete Phanomen war damals auch der Beklagten bereits bekannt. Dies zeigt schon der Umstand,
dass sie das Sammeln von Daten mit automatisierten Tools in den Nutzungsbedingungen von
Facebook untersagte. In ihrer Mitteilung ,Die Fakten zu Medienberichten Uber Facebook-Daten®
vom 06.04.2021 bezeichnet die Beklagte Scraping zudem etwa als ,gangige Taktik® und erklart,
Uber die zur Beschaffung des gescrapten Datensatzes verwendeten Methoden sei bereits im
Jahr 2019 berichtet worden. Die Eintrittswahrscheinlichkeit war mithin hoch, zumal ein soziales
Netzwerk wie Facebook mit Milliarden Nutzern und einem entsprechenden Umfang an persoénli-
chen Daten auch aus Sicht der Beklagten als besonders interessantes Angriffsziel flir Scraper

Zu bewerten sein musste.

Die damalige Konzeption des CIT ermoglichte es Dritten, mittels einer eingegebenen Telefon-
nummer Zugang zum Facebook-Profil und damit zu den personlichen Daten eines Nutzers zu
erhalten. Es war damit moéglich, durch Eingabe einer Telefonnummer, die ohne Bezug zu einer
konkreten Person zunachst lediglich eine abstrakte Zifferfolge darstellte, eine dahinterstehende
Person namentlich zu identifizieren und auf deren Nutzerprofil mit weiteren personlichen Infor-

mationen Zugriff zu nehmen.
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Bei diesen persoénlichen Informationen, die es zu schitzen galt, handelte es sich um sensible
Daten, die insbesondere in ihrer Kombination — hier etwa: Namen, Wohnort und schlie3lich Tele-
fonnummer — geeignet sind, den Facebook-Nutzer, etwa durch einen ldentitatsdiebstahl und
Phishing-Attacken, in erhebliche Schwierigkeiten mit ggfs. daraus folgenden materiellen oder

immateriellen Schaden zu bringen.

f) Die Beklagte hat zunachst bis zuletzt nicht klar verdeutlicht, zu welchem Zeitpunkt welche
konkreten MalRnahmen eingesetzt wurden. Denn trotz der Betonung, mit dem ,relevanten Zeit-
raum“ werde der Zeitraum des Scrapings adressiert, bleibt angesichts der Behauptung, die Be-
klagte habe ihre Mallnahmen zur Verringerung von Scraping und als Reaktion auf sich veran-
dernde Bedrohungen fortlaufend weiterentwickelt, offen, was damit genau gemeint sei soll. Ins-
besondere ihre Behauptung, auch Captcha-Abfragen verwendet zu haben, ist unplausibel ge-
blieben, weil die Beklagte nicht erklart hat, warum diese das Scraping nicht verhindert haben.
Dies gilt zumal, als auch in den von der Beklagten im Fruhjahr 2021 verdffentlichten Nutzermit-

teilungen keine Rede von einer Scraping-Pravention durch Einsatz von Captchas war.

g) Soweit sich dem Vortrag der Beklagten im Kern entnehmen lasst, dass sie im Zeitraum
2018/19 Ubertragungsbegrenzungen, Bot-Erkennung sowie ein EDM-Team eingesetzt haben
will, genugt dies nicht. Denn damit lie® sich ein Abgreifen der Daten nicht hinreichend verhin-
dern, wenn dies automatisiert und verteilt auf ,zahlreiche simulierte Gerate“ geschah. Dass die-
se Gefahr bestand, war von der Beklagten auch im Vorfeld des streitgegenstandlichen Scraping-

Vorfalls ohne Weiteres zu erkennen.

Daher ware es flr die Beklagte beispielsweise moglich gewesen, das CIT bereits damals derart
— wie spater geschehen — auszugestalten, dass eine Suche nach Nutzerprofilen nicht nur an-
hand von Telefonnummern erfolgen kann. Das Tool hatte beispielsweise weitere Variablen, wie
den von dem Nutzer in seinem Adressbuch hinterlegten Vor- oder Nachname bertcksichtigen
kénnen. Angesichts dessen, dass Nutzer die Telefonnummern haufig mit dem dazugehdrigen
Klarnamen ihres Kontakts abspeichern, ware der Zweck des CIT, namlich Verknipfungen zwi-
schen bekannten Kontakten und deren Facebook-Profil herzustellen, allenfalls unwesentlich,
angesichts der oben geschilderten Gefahrdungslage aber jedenfalls in einem hinzunehmenden
Umfang beeintrachtigt worden. Dies gilt auch fir Captcha-Abfragen, die zwar einen zusatzlichen
Schritt flir den seine Kontaktdaten abgleichenden Nutzer erfordert, aber auch einen effektiven

Schutz gegen automatisch generierte Abfragen geboten hatten.
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Dass die beispielhaft genannten Malnahmen die Beklagte mit einem unangemessenen finanzi-
ellen oder organisatorischen Aufwand belastet hatten, ist nicht erkennbar. Die Beklagte berief

sich vielmehr nur auf die Erschwerung der Funktionalitat ihres sozialen Netzwerkes.

Etwaige MalRnahmen wie Unterlassungsaufforderungen, Kontosperrungen und Gerichtsverfah-
ren, die erst in Reaktion auf einen konkreten Vorfall getroffen werden, vermdgen diesen nicht
mehr zu beseitigen und stellen keine nennenswerte praventive Malnahme gegenuber zuklnfti-
gen Scrapern dar. Soweit die Suche von Nutzern anhand der Telefonnummer in der Facebook-

Suchfunktion im April 2018 deaktiviert wurde, betraf dies nicht die Suche Uber das CIT.
Die Beklagte sorgte nach alledem nicht fiir ein angemessenes Schutzniveau.

6. Verstoll gegen Art. 25 Abs. 2 DS-GVO (,privacy by default")

Die Beklagte hat Uberdies gegen das in Art. 25 Abs. 2 DS-GVO normierte Gebot, Datenschutz
durch datenschutzfreundliche Voreinstellungen zu gewahrleisten, verstol3en, indem sie stan-

dardmafig die Suchbarkeit der Nutzer Gber deren Telefonnummer ,fur alle® voreingestellt hat.

a) Ein Verstol} gegen diese Vorschrift kann zu einem Schadenersatzanspruch im Sinne des Art.
82 DS-GVO fuhren, weil aus der Verletzung der sich aus Art. 25 DS-GVO ergebenden Pflichten
eine Erhdhung der Gefahr eines Schadenseintritts resultiert (Sydow/Marsch DS-

GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art. 25 Rn. 77).

b) Art. 25 Abs. 2 DS-GVO verlangt vom Verantwortlichen geeignete technische und organisato-
rische MalRnahmen, die sicherstellen, dass durch Voreinstellung nur personenbezogene Daten
verarbeitet werden, deren Verarbeitung fir den jeweiligen bestimmten Verarbeitungszweck er-
forderlich ist, und gilt fir die Menge der erhobenen personenbezogenen Daten, den Umfang ih-
rer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit (S. 1 u. 2). Solche Mallnahmen miis-
sen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Zahl von natlrlichen Personen zuganglich ge-

macht werden (S. 3).

Gerade der letzte Satz zielt vor allem auf die Privatsphare-Einstellungen der sozialen Netzwerke
ab. Bei der Registrierung soll dem Betroffenen namlich gewahrleistet werden, dass er nur in eine
solche Verarbeitung einwilligt, die die Veroffentlichung seiner Daten ohne sein Eingreifen kate-
gorisch ausschliel3t (Spindler/Schuster/Spindler/Horvath, 4. Aufl. 2019, DS-GVO Art. 25 Rn. 12).
Der Betreiber eines sozialen Netzwerks soll damit verpflichtet werden, die Default-Einstellungen
so zu treffen, dass Inhalte der Nutzer nicht standardmaRig mit anderen Nutzern oder Dritten ge-

teilt werden (Ehmann/Selmayr/Baumgartner, 2. Aufl. 2018, DS-GVO Art. 25 Rn. 20). Als Vorein-



8 O 123/23 - Seite 27 -

stellung ist daher der kleinstmogliche Empfangerkreis vorzusehen

(Gola/Heckmann/Nolte/Werkmeister, 3. Aufl. 2022, DS-GVO Art. 25 Rn. 31).

c) Gegen diese Anforderungen hat die Beklagte als Verantwortliche verstof3en. Die Suchbarkeit
war im Zeitraum des vorgefallenen Scrapings standardmaRig so voreingestellt, dass der
Facebook-Nutzer, der seine Telefonnummer angab, automatisch mitsamt seinem &ffentlichen
Nutzerprofil von jedermann Uber die Telefonnummer gefunden werden konnte. Dies galt auch
fur die Suche Uber das CIT. Eine andere, einschrankende Einstellung in seinem Privatspharebe-

reich erforderte ein Aktivwerden des Nutzers.

Der von der Beklagten genannte Zweck von Facebook, Menschen die Mdglichkeit zu geben,
Gemeinschaften zu bilden, und die Welt ndher zusammenzubringen, erfordert die Standardein-
stellung der Suchbarkeit mittels der Telefonnummer fir alle nicht. Denn Personen, die bereits
Uber die Telefonnummer eines anderen Nutzers verfigen, kénnen mit diesem ohne Weiteres te-
lefonisch in Kontakt treten, um sich ggfs. anschlieRend auf der Facebook-Plattform miteinander
zu vernetzen. Die Beklagte bestatigt dies selbst teilweise, indem sie angibt, sie habe festgestellt,
dass es fur legitime Nutzer Ublicher sei, die Suche anderer Nutzer anhand des Namens als an-
hand der Telefonnummer vorzunehmen, weshalb sie die Facebook-Suchfunktion im April 2018
deaktiviert habe. Gleichwonhl ist nicht erkennbar, dass das Netzwerk nicht mehr oder nur noch

eingeschrankt funktioniert hatte.

7. Verstol gegen Artt. 33, 34 DS-GVO (Meldepflichten)

Gemal Art. 33 Abs. 1 DS-GVO muss der Verantwortliche eine Verletzung des Schutzes perso-
nenbezogener Daten unverziglich und mdéglichst binnen 72 Stunden, nachdem ihm die Verlet-
zung bekannt wurde, der gem. Art. 55 DS-GVO zustandigen Aufsichtsbehérde melden, es sei
denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu ei-
nem Risiko fur die Rechte und Freiheiten natirlicher Personen fiihrt. Erfolgt die Meldung an die
Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begrindung fir die Verzdégerung bei-
zufugen. Der Mindestinhalt der Meldung ist in Art. 33 Abs. 3 DS-GVO festgelegt. Dem ist die
Beklagte vorliegend nicht nachgekommen (vgl. so auch: LG Paderborn Urt. v. 19.12.2022 -3 O
99/22, GRUR-RS 2022, 39349 Rn. 88, beck-online). Ob auch ein Verstol gegen Art. 34 Abs. 1
DS-GVO vorliegt, kann hier offenbleiben. Nach dieser Vorschrift benachrichtigt der Verantwortli-
che die betroffene Person unverzlglich von der Verletzung des Schutzes personenbezogener
Daten, wenn diese voraussichtlich ein hohes Risiko flir seine persdnlichen Rechte und Freihei-
ten zur Folge hat (so LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn.

97, beck-online). Denn die Klagepartei hat nicht dargelegt, welche Schritte sie bei einer unver-



8 O 123/23 - Seite 28 -

zuglichen Information ergriffen hatte und wie das den Schaden bzw. potenzielle Gefahren aus

dem Scrapingsachverhalt beeinflusst hatte.

8. Moglicher Verstoll gegen Auskunftspflicht des Art. 15 DS-GVO

Ob die Beklagte dem vorgerichtlichen Auskunftsersuchen der Klagerseite iber ihre personenbe-
zogenen Daten nicht in ausreichendem MalRe nachgekommen ist und dadurch gegen Art. 15
DS-GVO verstolRen hat, kann dahinstehen. Denn die Ungewissheit tber die Verarbeitung der
eigenen Daten deckt sich mit dem Schaden durch den eigentlichen VerstoR3. Ein eigenstandiger
Schadensersatzanspruch aufgrund einer Verletzung der Auskunftspflicht kommt nur in Betracht,
wenn die fehlende Auskunft einen Schaden zumindest verscharft hat. Dies ist hier nicht zu er-
kennen, weil die Klagepartei nicht ansatzweise darlegt welche Schritte sie bei einer ausreichen-

den Auskunft vorgenommen hatte und wie das einen Schaden vermindert hatte.

9. Keine Exkulpation gemaf Art. 82 DS-GVO

Die Beklagte kann sich nicht gemafR Art. 82 Abs. 3 DS-GVO, der das Verschulden widerleglich

vermutet, exkulpieren.

a) Soweit in der Vorschrift von der Verantwortlichkeit fir den Schaden die Rede ist, ist dies im
Sinne von Verschulden aufzufassen (wohl h.M.: vgl. OLG Stuttgart, Urteil vom 31. Marz 2021 —
9 U 34/21 —, Rn. 45, 51, juris BeckOK DatenschutzR/Quaas, 42. Ed. 1.8.2022, DS-GVO Art. 82
Rn. 17.2; Ebmann/Selmayr/Nemitz, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 14;
Gola/Heckmann/Gola/Piltz, 3. Aufl. 2022, DS-GVO Art. 82 Rn. 24;
Spindler/Schuster/Spindler/Horvath, 4. Aufl. 2019, DS-GVO Art. 82 Rn. 11; a.A. Sydow/Marsch
DS-GVO/BDSG/Krefe, 3. Aufl. 2022, DS GVO Art. 82 Rn. 19: fehlendes Verschulden fir Entlas-
tung nicht ausreichend). Art. 82 Abs. 3 DS-GVO ordnet eine Beweislastumkehr hinsichtlich des
Verschuldens an (Oberster Gerichtshof Wien, Urteil vom 27. November 2019 — 6 Ob 217/19h —,
juris). Der Anspruchsverpflichtete kann sich daher nur entlasten, indem er beweist, dass er die
am Malstab des Stands der Technik und im Verkehr, d.h. am allgemeinen Schutzinteresse ori-
entierte erforderliche Sorgfalt im Sinne von § 276 Abs. 2 BGB angewendet hat (BeckOK
DatenschutzR/Quaas, 42. Ed. 1.8.2022, DS-GVO Art. 82 Rn. 18).

b) Die Beklagte hat keinerlei Umstande angefiihrt, die sie hinsichtlich der unzureichend erteilten
Informationen in Bezug auf die Verarbeitung der Telefonnummer, die fehlenden Sicherheits-
malinahmen zur Vermeidung des automatisierten Abgreifens von Daten Uber das CIT mittels Te-
lefonnummern und die datenschutzunfreundliche Standardeinstellung bei der Suchbarkeit tber

die Telefonnummer entlasten konnte.
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10. Schaden

Der Klagepartei ist durch die Verstolie der Beklagten gegen die genannten Vorschriften DS-

GVO ein immaterieller Schaden im Sinne des Art. 82 Abs. 1 DS-GVO entstanden.

a) Der Begriff des Schadens ist gemal Erwagungsgrund 146 S. 3 DSGVO weit auf eine Art und
Weise auszulegen, die den Zielen dieser Verordnung in vollem Umfang entspricht. Fir einen
Schadensersatzanspruch nach Art. 82 DSGVO reicht allerdings der bloRe Verstol? gegen die
Bestimmungen der DSGVO nicht aus. Es muss ein Schaden vorliegen (EuGH, Urteil vom 4. Mai
2023 — C-300/21, Rn. 33 ff., juris). Der Ersatz eines immateriellen Schadens nach Art 82 DS-
GVO ist aber nicht davon abhangig, dass der entstandene Schaden einen bestimmten Grad an
Erheblichkeit erreicht, so dass auch Bagatellschaden einen Schadensersatzanspruch begriinden
kénnen (EuGH, aaO, Rn. 45).

Nach der Rechtsprechung des EuGH kann dieser Schaden auch darin liegen, dass der Klager
Angst vor einer missbrauchlichen Verwendung seiner personenbezogenen Daten durch Dritte
hat. Dabei ist das Gericht gehalten, zu prifen, ob diese Befurchtung unter den gegebenen Um-
stdnden und im Hinblick auf die betroffene Person als begrindet angesehen werden kann
(EuGH, Urteil vom 14.12.2023, C-340/21, Rn. 79 f., 84 f., juris).

Die Erwagungsgrinde 75 und 85 fuhren als mdglichen Schaden auflerdem den Verlust, die per-
sonenbezogenen Daten kontrollieren zu kdnnen, auf. Das Gericht schlief3t sich hinsichtlich der
Auslegung dieser Merkmale dem Verstandnis des Generalanwaltes im Verfahren gegen die Os-
terreichische Post AG an. Danach verursacht der Verlust Uber die Kontrolle der Daten nicht
zwangslaufig einen Schaden. Vielmehr adressiert die Erwahnung des Kontrollverlustes in den
Erwagungsgriinden — in sprachlicher Unscharfe — die mdglichen Folgen dieses Verlusts wie et-
wa Angst oder Besorgnis, was mit den Daten geschehen kénnte (vgl. Schlussantrage des Gene-
ralanwalts vom 06.10.2022, C-300/21, Celex-Nr. 62021CC0300, Rn. 62 u. Fn. 43). Der EuGH
hat in seiner hierzu ergangenen Entscheidung dieser Auffassung des Generalanwalts nicht wi-
dersprochen, sondern nur betont, dass Uber den Datenverlust als solcher hinaus ein immateriel-

ler Schaden des Betroffenen festgestellt werden muss (EuGH, aaO, Rn. 50).

b) Im streitgegenstandlichen Fall ist das Gericht davon Uiberzeugt, dass der Klagerin nach Mal}-
gabe dessen ein kausal auf die VerstdRe der Beklagten zuriickzufihrender immaterieller Scha-

den zugefiugt wurde.

(aa) Der Klager hat in seiner informatorischen Anhorung erklart, dass er seit Ende des Jahres
2019 mehr Spam, darunter vor allem SMS und Anrufe, erhalten habe. Bei den Anrufen sei er
zum Beispiel darlber informiert worden, dass er an einem Gewinnspiel teilgenommen und ge-

wonnen hatte. Er habe dann seine Kontaktdaten und Bankdaten angeben sollen, um ein Zeit-
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schriftenabo abzuschlielsen. Weiter seien diese Anrufe selten gegangen, weil er die Anrufe dann
abgebrochen habe. Mittlerweile habe er sein Smartphone so eingestellt, dass die meisten unbe-
kannten Anrufe sofort weggeklickt wiirden. Friiher habe er ungefahr drei Anrufe pro Monat erhal-
ten; mittlerweile erhalte er ungefahr einen Anruf alle zwei Monate. An SMS habe er zu Beginn
mehr als vier SMS pro Monat erhalten; heute seien es noch ungefahr zwei SMS pro Monat. Die
Anrufe hatten ihn im Alltag und bei der Arbeit gestort; sie hatten seinen Tagesablauf beeinflusst
und durcheinander gebracht. Sein Handy habe auf ,laut” gestellt sein missen, weil er auch

dienstliche Anrufe auf das Handy erhalten habe.

Die Beklagtenpartei hat diese Darstellung des Klagers zwar mit Nichtwissen bestritten. Das Ge-
richt sieht sie jedoch aufgrund des personlichen Eindrucks, den der Klager bei seiner Anhoérung
vermittelt hat, als ohne Einschrankung glaubhaft und damit bewiesen an. Dass sich der Klager
von den Anrufen gestért flhlte wird flr das Gericht — entgegen der Ausfihrungen der Beklag-
tenvertreter — auch nicht dadurch in Zweifel gezogen, dass sich der Klager nicht selbst um die
Geltendmachung moéglicher Anspriche im Zusammenhang mit dem Scraping-Vorfall gekim-
mert, sondern er dies seiner Ex-Freundin Uberlassen hat, die damals Rechtsanwaltsfachange-

stellte war.

(bb) Nicht Uberzeugt ist das Gericht jedoch davon, dass der Klager — wie in den Schriftsatzen
seiner Prozessbevollmachtigten ausgefihrt — auch Angst vor einer missbrauchlichen Verwen-
dung seiner personenbezogenen Daten durch Dritte im Sinne der EuGH-Rechtsprechung hat.
Auf die Frage des Gerichts, welche Konsequenzen diese SMS und Anrufe fir ihn persdnlich hat-
ten, was das mit ihm mache und inwiefern sie ihn beeintrachtigten, erklart der Klager nur, dass
die Anrufe ihn im Alltag und bei der Arbeit gestdrt hatten. Von einer Sorge vor einer missbrauch-
lichen Verwendung seiner Daten hat der Klager wahrend der gesamten mindlichen Verhand-

lung nicht berichtet.

(cc) Soweit die Beklagte meint, ein Schaden kénne schon deshalb nicht entstanden sein, weil es
keinen Schutz vor der (erneuten) Verdffentlichung bereits 6ffentlicher Daten gebe, verfangt dies
nicht. Denn gerade die Verknupfung der gescrapten Daten mit der Telefonnummer der Klage-
partei in einem Datensatz, fihrt zu einer hdheren Dimension des Kontrollverlustes des hinsicht-
lich ihrer Daten. Dabei spielt es insbesondere keine Rolle, dass die Scraper Uberhaupt erst
durch Eingabe einer Telefonnummer zu einem ,Match* mit einem Facebook-Profil kamen und

daher diese demnach nicht originar dem Profil entnahmen.

c) Die erforderliche Kausalitat zwischen den VerstoRen der Beklagten gegen die DS-GVO und
dem Schaden der Klagepartei liegt vor. Abweichend von der Auffassung des OLG Hamm (OLG
Hamm, Urteil vom 15. August 2023 — I-7 U 19/23 —, Rn. 176 ff) genlgt fir den Nachweis der
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Kausalitdt des DatenschutzverstoRes und dem Schaden in Form einer Beeintrachtigung der
Klagepartei die Uberwiegende Wahrscheinlichkeit im Sinne des § 287 ZPO, weil es um die Fra-
ge der haftungsausfillenden Kausalitat geht (vgl. so auch BAG, Urteil vom 5. Mai 2022 — 2 AZR
363/21 —, Rn. 12). Haftungsbegriindend ist hier namlich bereits der Datenschutzverstol} als sol-

ches und die deshalb durch unbefugte Dritte geschehene Entnahme der Daten.

Ware die Klagepartei ohne Verstol gegen die Informationspflichten nach Art. 13 Abs. 1 ¢) DS-
GVO ordnungsgemal’ dariber aufgeklart worden, dass ihre Telefonnummer, die er in der Ziel-
gruppenauswahl als nicht éffentlich eingestellt hatte, im Rahmen des Einsatzes des CIT ohne
Veranderungen der Einstellungen angesichts der Standardvoreinstellung fir die Suchbarkeit
Uber die Telefonnummer auf ,fur alle* dazu verwendet wird, um ihn auf Facebook zu finden, hat-
te sie, wie sie glaubhaft angegeben hat, ihre Telefonnummer nicht eingetragen oder hatte die
Standardeinstellungen verandert. Denn aus ihrer personlichen Anhdrung ergibt sich deutlich,
dass sie Uber ihre Telefonnummer nicht gefunden werden wollte. Entsprechend hat auch die
gegen Art. 25 Abs. 2 DS-GVO verstoRende datenschutzunfreundliche Standardvoreinstellung
der Suchbarkeit Uber die Telefonnummer auf ,fur alle® zur Schadensentstehung beigetragen.
Schlieflich ist der Schaden auch kausal auf den Verstol3 der Beklagten gegen Artt. 24, 32, 5
Abs. 1 f) DS-GVO zurlckzufuhren, denn durch die unzureichenden Schutzmal3nahmen ermog-

lichte die Beklagte das missbrauchliche Abgreifen der Daten.

Dass die gescrapten Daten seitens der Klagepartei selbst in der Zielgruppeneinstellung als 6f-
fentlich einsehbar seinen Profildaten hinzugefligt wurden, entlastet die Beklagte in keiner Weise.
Denn der Zugang dazu durch unbekannte Dritte wurde erst mittels der Telefonnummer aufgrund
des Zusammenwirkens von ungenigenden Sicherungsmalnahmen, ungentigender Information

und datenschutzunfreundlicher Voreinstellung ermaoglicht.
d) Hohe des immateriellen Schadens

Die Klagepartei hat Anspruch auf Zahlung eines immateriellen Schadenersatzes in Hohe von le-

diglich 100 €

aa) Bei der Bestimmung des vom Klager in das Ermessen des Gerichts gestellten Hohe des
Schadenersatzes gemaf § 287 Abs. 1 S. 1 ZPO sind alle Umstande des Einzelfalls zu wirdigen
(vgl. BAG, Urteil vom 5. Mai 2022 — 2 AZR 363/21 —, Rn. 12 f., juris). Die Kriterien des Art. 83
Abs. 2 DS-GVO, die Anhaltspunkte fiir die Héhe der von der Aufsichtsbehdrde zu verhangenden
Geldbulke geben sollen, kénnen auch fiir die Bemessung des immateriellen Schadenersatzes

herangezogen werden (vgl. Hans-Jurgen Schaffland; Gabriele Holthaus in: Schaffland/Wiltfang,
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Datenschutz-Grundverordnung (DS-GVO)/Bundesdatenschutzgesetz (BDSG), Artikel 82 Haf-
tung und Recht auf Schadenersatz, Rn. 10; Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art.
82 Rn. 18d; BeckOK DatenschutzR/Quaas, 43. Ed. 1.2.2023, DS-GVO Art. 82 Rn. 31). Danach
sind unter anderem Art, Schwere und Dauer des VerstolRes unter Berlicksichtigung der Art, des
Umfangs oder des Zwecks der Verarbeitung, der Grad des Verschuldens, Mainahmen zur Min-
derung des den betroffenen Personen entstandenen Schadens sowie die Kategorien der perso-
nenbezogenen Daten zu betrachten. Gemall Erwagungsgrund 146 S. 6 DS-GVO sollen die be-
troffenen Personen einen vollstandigen und wirksamen Schadenersatz fur den erlittenen Scha-
den erhalten. Schadensersatzforderungen sollen abschrecken und weitere Verstdlie unattraktiv
machen (Kihling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 17; Paal/Pauly/Frenzel, 3.
Aufl. 2021, DS-GVO Art. 82 Rn. 10). Bei der Festsetzung der Hohe des Schadensersatzes sind
die mitgliedstaatlichen Vorschriften unter Berlicksichtigung des unionsrechtlichen Effektivitats-
gebots und Aquivalenzgebots anzuwenden. In Anbetracht der Ausgleichsfunktion des in Art. 82
DS-GVO vorgesehenen Schadenersatzanspruchs ist eine auf diese Bestimmung gestitzte fi-
nanzielle Entschadigung ,vollstdndig und wirksam®, wenn sie es ermoglicht, den aufgrund des
VerstoRes gegen diese Verordnung konkret erlittenen Schaden in vollem Umfang auszuglei-
chen, ohne dass ein vollumfanglicher Ausgleich die Verhangung von Strafschadenersatz erfor-
dert (EuGH, aaO, Rn. 58). Die DS-GVO selbst enthalt keine weiteren Bemessungsgrundsatze.
Allerdings kann die Fluggastrechte-Verordnung als erster Anhaltspunkt dienen, die einen Aus-
gleichsanspruch i.H.v. 250 bis 600 € vorsieht. Die Fluggastrechte-Verordnung betrifft zwar einen
ganzlich anders gelagerten Sachverhalt und gleicht auch nicht den Eingriff in das Recht zur in-
formationellen Selbstbestimmung aus. Aber auch dieser Ausgleichsanspruch dient vorrangig

dem Ausgleich eines immateriellen Schadens (Wenn, jurisPR-ITR 5/2023 Anm. 3).

bb) Im streitgegenstandlichen Fall halt das Gericht unter Bericksichtigung der Ausgleichs- und
Genugtuungsfunktion sowie der generalpraventiven Funktion des immateriellen Schadenersat-

zes einen Betrag in Hohe von 100 € fur erforderlich, aber auch ausreichend.

Dabei flieRt anspruchserhéhend ein, dass der Beklagten mehrere schadensursachliche Versto-
Re gegen die DS-GVO zur Last zu legen sind, wobei die den Zweck von Facebook férdernde Art
der Datenerhebung die Regeln der DS-GVO nicht nur im Einzelfall, sondern systematisch und
Uber einen langeren Zeitraum missachtet hat. Ebenfalls anspruchserhéhend flief3t ein, dass der
Klager im Rahmen seiner personlichen Abwagung von Vor- und Nachteilen seinen Facebook-
Account aufgeldst hat. Anspruchsmindernd ist jedoch zu berlicksichtigten, dass der Klager mit

friher drei Anrufen pro Monat und heute einem Anruf alle zwei Monate nur in geringem Ausmal}



8 O 123/23 - Seite 33 -

von Spam-Anrufen betroffen ist. Bei den gescrapten Daten handelt es sich zudem nicht um be-

sonders sensible Informationen wie Gesundheits- oder Kontodaten.

11. Der Zinsausspruch folgt aus §§ 288, 291, 187 Abs. 1 BGB. Die Klage wurde der Beklagten
am 17.10.2023 zugestellt.

Il. Feststellungsanspruch (Klageantrag Ziffer 2)

Der Feststellungsantrag ist begriindet. Die Klagepartei hat gemaf Art. 82 DS-GVO auch An-
spruch auf Feststellung der Ersatzpflicht der Beklagten flir materielle Schaden, die aus dem von
der Beklagten nach dem Gesagten mitzuverantwortenden Scraping-Vorfall gegebenenfalls ent-

standen sind oder noch entstehen werden.

1. Ein zulassiger Feststellungsantrag ist begriindet, wenn die sachlichen und rechtlichen Vor-
aussetzungen eines Schadensersatzanspruchs vorliegen, also ein haftungsrechtlich relevanter
Eingriff gegeben ist, der zu moéglichen kiinftigen Schaden fiihren kann. Eine dartber hinaus ge-
hende gewisse Wahrscheinlichkeit des Schadenseintritts ist nach hier vertretener Auffassung
nicht zu verlangen (so auch OLG Stuttgart, Urteil vom 21. Juni 2018 — 13 U 18/18 —, Rn. 46, juris
an der Erforderlichkeit eines solchen zusatzlichen Begriindungselementes zweifelnd: BGH, Ur-
teil vom 16. Januar 2001 — VI ZR 381/99 —, Rn. 8, juris; Beschluss vom 9. Januar 2007 — VI ZR
133/06 —, Rn. 6, juris).

2. Dass der Scraping-Vorfall mdglicherweise zu materiellen Schaden bei der Klagepartei fuhren
kann, steht angesichts dessen, dass nicht bekannt ist, wer Zugriff auf dessen Datensatz hat, fir
das Gericht aulRer Zweifel. Dies ergibt sich schon aus der Mdglichkeit des Missbrauchs der Tele-

fonnummer.

lll. Unterlassung (Klageantrag Ziffer 3)

1. Der mit Klageantrag Ziffer 3 a) verfolgte Unterlassungsanspruch ist nicht nur unzulassig (s.o.),

sondern auch unbegrindet.

Die Klagepartei kann von der Beklagten nicht verlangen, dass diese es unterlasst, die Daten der
Klagepartei Dritten zuganglich zu machen, ohne die nach dem Stand der Technik méglichen Si-
cherheitsmaRnahmen vorzusehen. Denn die Beklagte trifft als Verantwortliche keine Verpflich-

tung, die nach dem Stand der Technik méglichen Sicherheitsmallhahmen vorzusehen.
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a) Zwar folgt aus Art. 32 Abs. 1 und 2 DS-GVO, dass der Verantwortliche ein dem Risiko eines
unbefugten Zugangs zu personenbezogenen Daten angemessenes Schutzniveau zu gewahr-
leisten hat. Dabei liegt es im Ermessen des Verantwortlichen, aus der Vielzahl moglicher Mal}-
nahmen, die das Risiko der Datenverarbeitung reduzieren kénnen, konkrete Mallnahmen aus-
zuwahlen, durch die nach seiner Einschatzung ein angemessenes Schutzniveau erreicht wird
(Kuhling/Buchner/Jandt, 3. Aufl. 2020, DS-GVO Art. 32 Rn. 8). Allerdings ist wesentlich, dass
nicht alle mdglichen MalRnahmen zur Gewahrleistung von Datensicherheit zu ergreifen sind,
sondern nur solche, die unter Abwagung zwischen Schutzzweck und Aufwand unter Berticksich-
tigung der Arten der Daten, dem Stand der Technik und den anfallenden Kosten als verhaltnis-
mafig anzusehen sind (vgl. Sydow/Marsch DS-GVO/BDSG/Mantz, 3. Aufl. 2022, DS GVO Art.
32 Rn. 10). Denn die DS-GVO verlangt keine Datensicherheit um jeden Preis und verpflichtet
den Verantwortlichen nicht zu einem absoluten Schutz der personenbezogenen Daten; vielmehr
muss das Schutzniveau dem jeweiligen Einzelfall angemessen sein, wobei Risiken nicht ganz-
lich ausgeschlossen werden kénnen (Gola/Heckmann/Piltz, DS-GVO 3. Aufl., Art. 32 Rn. 11;
Paal/Pauly/Martini, DS-GVO 3. Aufl., Art. 32 Rn. 46; Dr. Hans-Juirgen Schaffland; Gabriele
Holthaus in: Schaffland/Wiltfang, Datenschutz-Grundverordnung (DS-
GVO)/Bundesdatenschutzgesetz (BDSG), Artikel 32 Sicherheit der Verarbeitung, Rn. 3).

b) Die Klagepartei kann daher lediglich ein angemessenes Schutzniveau bzw. die Unterlassung
einer Datenverarbeitung ohne dieses verlangen. Darauf, dass eines der Abwagungskriterien in
den Vordergrund gestellt wird, hat sie ebenso wenig Anspruch wie auf konkrete MalRnahmen
(vgl. dazu auch BGH, Urteil vom 22. Oktober 1976 — V ZR 36/75 —, BGHZ 67, 252-254, Rn. 11;
Urteil vom 17. Dezember 1982 — V ZR 55/82 —, Rn. 17, juris, jeweils zu Unterlassungsanspru-

chen gegen Immissionen).

2. Der Unterlassungsanspruch 3b ist hingegen begriindet, weil die Klagepartei zum einen bereits
aus der mit der Beklagten bestehenden Vertragsbeziehung die Einhaltung der Anforderungen
der DS-GVO als vertragliche Nebenpflicht verlangen kann. Zudem folgt hier aus dem vergange-
nen Verstol3 gegen Art. 13 Abs. 1¢ DS-GVO, insbesondere der unbefugten Offenlegung unter
Verwendung unzureichender Standardeinstellungen als Verstdlke gegen Art. 5 Abs. 1 lit. a DS-
GVO und Art. 25 Abs. 2 DS-GVO ein legitimes Interesse der Klagepartei, der Beklagten fir die
Zukunft einen kerngleichen Verstol gegen diese Vorschrift zu verbieten. Es besteht auch Wie-

derholungsgefahr, weil die Beklagte die Verstofe bestritten hat und weiterhin bestreitet.

Unterlassungsanspriiche sind auch unter der Geltung der DS-GVO nicht durch deren Vorrang

ausgeschlossen. Soweit die DS-GVO als solche keinen gesonderten Anspruch auf eine Unter-
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lassung vorsieht, wird der Unterlassungsanspruch teilweise direkt auf Art. 17 Abs. 1 d) DS-GVO
(BGH, Urteil vom 13. Dezember 2022 — VI ZR 60/21 —, Rn. 10, juris; Urteil vom 27. Juli 2020 —
VI ZR 405/18 —, BGHZ 226, 285-310, Rn. 20), teilweise auf § 823 Abs. 2 BGB, § 1004 BGB ana-
log (OLG Minchen, Urteil vom 19. Januar 2021 — 18 U 7243/19 —, Rn. 62, juris) gestutzt. Eine
Entscheidung kann hier dahinstehen, da — unabhangig von der Anspruchsgrundlage — zumin-
dest Einigkeit tber die Méglichkeit der Geltendmachung eines weitergehenden Unterlassungs-
anspruchs herrscht (vgl. Dr. Hans-Jurgen Schaffland; Gabriele Holthaus in: Schaffland/Wiltfang,
Datenschutz-Grundverordnung (DS-GVO)/Bundesdatenschutzgesetz (BDSG), Artikel 79 Recht
auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter, Rn.
1; Spindler/Schuster/Spindler/Dalby, 4. Aufl. 2019, DS-GVO Art. 79 Rn. 17,
Kuhling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 79 Rn. 13).

Das Gericht ist anders als das OLG Hamm (OLG Hamm, Urteil vom 15. August 2023 — |-7 U
19/23 —, Rn. 219, juris) nicht der Auffassung, dass es sich bei dem Unterlassungsantrag um eine
unzuldssige verdeckte Leistungsklage handelt. Denn der Antrag ist eindeutig so formuliert, dass
der Beklagten eine Wiederholung der im Jahr 2019 ausgelbten Geschaftspraxis bzw. Software-
einstellung verboten wird. Es ist Aufgabe der Beklagten, Wege aus diesem Unterlassungsgebot
zu finden wobei auch eine Verletzung dieses Grundsatzes nicht zur Unzulassigkeit des Antrages
fihren wirde (BGH, GRUR 2012, 945 Rn. 24 — Tribenuronmethyl). Der Beklagten wird durch
den Antrag nicht vorgegeben, wie ihre Einstellungen aussehen missen, sondern nur wie sie

nicht aussehen dirfen.

IV. Auskunft (Klageantrag Ziffer 4)

Der Klagepartei steht ferner der mit dem Klageantrag zu 4) verfolgte Auskunftsanspruch gegen-

Uber der Beklagten nicht zu. Der Anspruch folgt insbesondere nicht aus Art. 15 DS-GVO.

1. Nach dieser Vorschrift kann die betroffene Person Auskunft (iber personenbezogenen Daten
verlangen, wenn der Verantwortliche sie betreffende personenbezogene Daten verarbeitet hat.
Art. 15 Abs. 1 Hs. 1, 2 DS-GVO enthalt zunachst einen Anspruch der betroffenen Person gegen
den Verantwortlichen, ihm zu bestatigen, ob ihn betreffende personenbezogene Daten verarbei-
tet werden. Verarbeitet der Verantwortliche personenbezogene Daten der betroffenen Person,
so hat die betroffene Person gem. Art. 15 Abs. 1 Hs. 1, 2 DS-GVO ein Recht auf Auskunft tber
diese personenbezogenen Daten (vgl. BGH, Urteil vom 15.06.2021 - VI ZR 576/19 = NJW 2021,

1381). Im Ausgangspunkt steht der Klagepartei nach dieser Vorschrift grundsatzlich ein Aus-
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kunftsanspruch Uber die bei der Beklagten als Verantwortlicher im Sinne des Art. 4 Nr. 7 Hs. 1

DS-GVO verarbeiteten ihn betreffenden personenbezogenen Daten zu.
2. Der Anspruch ist jedoch durch Erflillung untergegangen, § 362 Abs. 1 BGB.

a) Den Auskunftsanspruch erflllt der Verantwortliche indem er die verlangten Informationen
nach Malgabe des Art. 15 erteilt. AuRerdem muss der Verantwortliche eine Kopie der perso-
nenbezogenen Daten, die er verarbeitet, zur Verfligung stellen. Erflllt im Sinne des § 362 Abs. 1
BGB ist ein Auskunftsanspruch grundsatzlich dann, wenn die Angaben nach dem erklarten Wil-
len des Schuldners die Auskunft im geschuldeten Gesamtumfang darstellen. Wird die Auskunft
in dieser Form erteilt, steht ihre etwaige inhaltliche Unrichtigkeit oder Unvollstandigkeit einer Er-
fullung nicht entgegen. Der Verdacht, dass die erteilte Auskunft unvollstandig oder unrichtig ist,
kann einen Anspruch auf Auskunft in weitergehendem Umfang nicht begriinden, was auch aus
dem Wortlaut des § 259 Abs. 2 BGB folgt. Wesentlich fiir die Erfullung des Auskunftsanspruchs
ist daher die - gegebenenfalls konkludente - Erklarung des Auskunftsschuldners, dass die Aus-
kunft vollstandig ist (vgl. BGH, Urteil vom 03.09.2020 - 1l ZR 136/18 = GRUR 2021,110). Die
Annahme eines derartigen Erklarungsinhalts setzt demnach voraus, dass die erteilte Auskunft

erkennbar den Gegenstand des berechtigten Auskunftsbegehrens vollstandig abdecken soll.

b) Dies ist hier der Fall. Mit Schreiben vom 19.01.2023 (Anlage B 17) sowie vom 02.05.2024
(Anlage B 21) hat die Beklagte in angemessener Weise mitgeteilt, welche personenbezogenen
Daten verarbeitet werden, indem sie der Klagepartei auf die Selbstbedienungstools verwiesen
hat. Sie hat auch Auskunft dartber erteilt, dass nach ihrer Kenntnis die Daten der Klagepartei
nicht vom Scraping betroffen sind. Diese Erflllungshandlung war ausreichend um den Erfiil-

lungserfolg zu gewahrleisten.

c) Soweit die Klagepartei dariber hinaus Auskunft verlangt, ,welche Daten durch welche Emp-
fanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung des Kon-
taktimporttools erlangt werden konnten“ besteht ein Anspruch nicht. Der Anspruch ist (ebenfalls)
durch Erfullung untergegangen, § 362 BGB. Die Beklagte hat mit der Klageerwiderung vorgetra-
gen, Uber die Verarbeitungstatigkeiten Dritter (hier: ,Scraper®), keine Angaben machen zu kon-
nen. Unabhangig davon, ob die erteilte Auskunft unrichtig oder unvollstandig ist, begriindet die
erteilte Auskunft jedenfalls keinen (weiteren) Auskunftsanspruch, da die Beklagte zum Ausdruck
gebracht hat, das Auskunftsbegehren der Klagepartei vollstandig erfullt zu haben (vgl. LG Pa-
derborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 162-168, beck-online). Zwar
hat die Auskunft Uber konkrete Empféanger Vorrang vor der Auskunft Uber Kategorien von Emp-

fangern (vgl. EuGH, Urteil vom 12.01.2023, Az. C-154/21, ECLI:EU:C:2023:3 — Osterreichische
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Post (Informations relatives aux destinataires de données personnelles), Rn. 43), allerdings fuhrt
dieser Vorrang nicht dazu, dass eine nicht vorhandene Information erteilt werden muss. Die Be-
klagte war gemaf Art. 11 Abs. 1 DS-GVO auch nicht verpflichtet, diese Information zu erheben,

nur um sie fur den Fall der Geltendmachung eines Auskunftsanspruchs erteilen zu kénnen.

V. Vorgerichtliche Rechtsanwaltskosten

Die vorgerichtlichen Rechtsanwaltskosten sind als Teil des zu ersetzenden Schadens gemaf
Art. 82 Abs. 1 DS-GVO zu erstatten. Aufgrund der Schwierigkeit der Sach- und Rechtslage war
die Hinzuziehung eines Rechtsanwalts zur effektiven Durchsetzung der klagerischen Anspriiche
erforderlich und notwendig. Unter Zugrundelegung des Wertes des berechtigten Verlangens des
Klagers von 3.100 € (100 € immaterieller Schadenersatz + 500 € Feststellung + 2.000 € Unter-
lassung + 500 € Auskunft) zum Zeitpunkt der auRergerichtlichen Tatigkeit fuhrt dies zu berech-
tigten auRergerichtlichen Kosten in Hohe von 453,87 € (1,3-fache Geschaftsgebuhr nebst Pau-
schale nach Nr. 7002 VV RVG zzgl. 19% MwSt.). Der Zinsanspruch folgt aus §§ 288, 291, 187
Abs. 1 BGB.

C. Nebenentscheidungen
Die Entscheidung Uber die Kosten beruht auf § 92 Abs. 1 ZPO.

Die Entscheidung zur vorlaufigen Vollstreckbarkeit folgt aus §§ 708 Nr. 11, § 711 S. 1 und 2 und
§ 709 S. 1und 2 ZPO.

Rechtsbehelfsbelehrung

Gegen die Festsetzung des Streitwerts kann Beschwerde eingelegt werden, wenn der Wert des Be-
schwerdegegenstands 200 EUR (ibersteigt oder das Gericht die Beschwerde zugelassen hat.

Die Beschwerde ist binnen sechs Monaten bei dem

Landgericht Freiburg im Breisgau
Salzstralle 17
79098 Freiburg im Breisgau

einzulegen.

Die Frist beginnt mit Eintreten der Rechtskraft der Entscheidung in der Hauptsache oder der anderweiti-
gen Erledigung des Verfahrens. Ist der Streitwert spater als einen Monat vor Ablauf dieser Frist festge-
setzt worden, kann die Beschwerde noch innerhalb eines Monats nach Zustellung oder formloser Mittei-
lung des Festsetzungsbeschlusses eingelegt werden.
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Die Beschwerde ist schriftlich einzulegen oder durch Erklarung zu Protokoll der Geschéftsstelle des ge-
nannten Gerichts. Sie kann auch vor der Geschaftsstelle jedes Amtsgerichts zu Protokoll erklart werden;
die Frist ist jedoch nur gewahrt, wenn das Protokoll rechtzeitig bei dem oben genannten Gericht eingeht.
Eine anwaltliche Mitwirkung ist nicht vorgeschrieben.

Rechtsbehelfe kbnnen auch als elektronisches Dokument eingereicht werden. Eine einfache E-Mail ge-
nugt den gesetzlichen Anforderungen nicht.

Rechtsbehelfe, die durch eine Rechtsanwaltin, einen Rechtsanwalt, durch eine Behérde oder durch eine
juristische Person des o6ffentlichen Rechts einschlieRlich der von ihr zur Erfillung ihrer 6ffentlichen Aufga-
ben gebildeten Zusammenschliisse eingereicht werden, sind als elektronisches Dokument einzurei-
chen, es sei denn, dass dies aus technischen Griinden voribergehend nicht méglich ist. In diesem Fall
bleibt die Ubermittlung nach den allgemeinen Vorschriften zulassig, wobei die voriibergehende Unmdg-
lichkeit bei der Ersatzeinreichung oder unverzuglich danach glaubhaft zu machen ist. Auf Anforderung ist
das elektronische Dokument nachzureichen.

Das elektronische Dokument muss
— mit einer qualifizierten elektronischen Signatur der verantwortenden Person versehen sein oder

— von der verantwortenden Person signiert und auf einem sicheren Ubermittlungsweg eingereicht wer-
den.

Ein elektronisches Dokument, das mit einer qualifizierten elektronischen Signatur der verantwortenden
Person versehen ist, darf wie folgt Gbermittelt werden:
— auf einem sicheren Ubermittlungsweg oder

— an das fur den Empfang elektronischer Dokumente eingerichtete Elektronische Gerichts- und Verwal-
tungspostfach (EGVP) des Gerichts.

Wegen der sicheren Ubermittiungswege wird auf § 130a Absatz4 ZPO verwiesen. Hinsichtlich der weite-
ren Voraussetzungen zur elektronischen Kommunikation mit den Gerichten wird auf die Verordnung Gber
die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und tber das besondere elek-
tronische Behdrdenpostfach (Elektronischer-Rechtsverkehr-Verordnung — ERVV) in der jeweils geltenden
Fassung sowie auf die Internetseite www.justiz.de verwiesen.

Richterin





