Landgericht
Hannover

Im Namen des Volkes

Urteil

18 O 130/23

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
WBS.LEGAL Rechtsanwalts GmbH & Co. KG, Eupener Str. 67, 50933 Koln
Geschéftszeichen:

Terminsbevollmachtigter:
Rechtsanwalt Kanzlei Meinfeld, Richard-Lattorf-Str. 8, 30453 Hannover
Geschéftszeichen: 1342/24 CM80 Litigation TV Schwickert

gegen

Meta Platforms Ireland Limited (zuvor: Facebook Ireland Ltd.), Merrion Road, Dublin 4, D04
X2K5, Ireland, gesetzlich vertreten durch die Mitglieder des Board of Directors,
- Beklagte -

Prozessbevollmachtigte:

Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG mbB, Josephsplatz
1, 90403 Nirnberg

Geschéftszeichen:



hat das Landgericht Hannover — 18. Zivilkammer — durch die Vorsitzende Richterin am

Landgericht

als Einzelrichterin auf die mundliche Verhandlung vom

01.07.2024 fur Recht erkannt:

1. Die Beklagte wird verurteilt, an den Klager 500,- € nebst Zinsen in
Hohe von 5 Prozentpunkten liber dem Basiszinssatz seit dem
11.8.2023 zu zahlen.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Klager
alle kunftigen Schaden zu ersetzen, die dem Klager durch den
unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten in dem
Zeitraum Januar 2018 bis September 2019 entstanden sind oder noch

entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der
Zuwiderhandlung vom Gericht festzusetzenden Ordnungsgeldes bis
zu 250.000,- €, ersatzweise an ihrem gesetzlichen Vertreter (Director)
zu volistreckender Ordnungshaft, oder einer an ihrem gesetzlichen
Vertreter (Director) zu vollstreckender Ordnungshaft bis zu sechs

Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogene Daten des Klagers, namentlich
Telefonnummer, FacebookID, Familienname, Vorname,
Geschlecht, Stadt, Beziehungsstatus, unbefugten
Dritten Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem
Stand der Technik moglichen Sicherheitsmafnahmen
vorzusehen, um die Ausnutzung des Systems fiur andere

Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer des Klagers auf Grundlage einer
Einwilligung zu verarbeiten, die wegen der
uniibersichtlichen und unvollstandigen Informationen
durch die Beklagte erlangt wurde, namentlich ohne
eindeutige Informationen dariiber, dass die
Telefonnummer auch bei Einstellung auf ,privat“ noch

durch Verwendung des Kontakt-import-Tools verwendet
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werden kann, wenn nicht explizit hierfur die
Berechtigung verweigert und im Fall der Nutzung der
Facebook-Messenger-App hier ebenfalls explizit die

Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt, an den Klager 354,62 € nebst Zinsen in
Hohe von 5 Prozentpunkten uUber dem Basiszinssatz seit dem
11.8.2023 zu zahlen.

5. Im Ubrigen wird die Klage abgewiesen.

6. Von den Kosten des Rechtsstreits tragen der Klager 15% und die
Beklagte 85%.

7. Das Urteil ist fiir den Klager hinsichtlich des Tenors zu Ziffer 3
gegen Sicherheitsleistung in Hohe 5.500,- €, im Ubrigen gegen
Sicherheitsleistung in Hohe von 110 % des jeweils zu vollstreckenden
Betrages vorlaufig vollstreckbar. Der Klager kann die Vollstreckung
der Beklagten abwenden durch Sicherheitsleistung in Hohe von 110
% des aufgrund des Urteils vollstreckbaren Betrages, wenn nicht die
Beklagte vor der Volistreckung Sicherheit in Hohe von 110 % des

jeweils zu vollstreckenden Betrages leistet.

7. Der Streitwert wird auf 7.000,- € festgesetzt.

Tatbestand

Der Klager nimmt die Beklagte wegen behaupteter Verstolle gegen die
Datenschutzgrundverordnung im Zusammenhang mit einem sogenannten ,Scraping-

Vorfall“ bei der Beklagten in Anspruch.

Der Klager nutzt das von der Beklagten betriebene soziale Netzwerk Facebook. Diese
Plattform ermdglicht nach einer Anmeldung die Kommunikation mit anderen Nutzern,
insbesondere konnen private Fotos und Informationen geteilt werden. Auf ihren
personlichen Profilen kdnnen die Nutzer Angaben zu ihrer Person machen und im von
der Beklagten vorgegebenen Rahmen dartber entscheiden, welche anderen Gruppen

von Nutzern auf ihre Daten zugreifen konnen. Die Beklagte stellt dabei Tools und
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Informationen zur Verfugung, damit Nutzer ihre Privatsphare auf der Facebook-
Plattform verwalten konnen. Damit Nutzer leichter mit anderen Nutzern in Kontakt treten
kénnen, mussen sie bestimmte Informationen bei der Registrierung angeben, die als
Teil des Nutzerprofils immer 6ffentlich einsehbar sind. Dazu gehéren Name, Geschlecht
und Nutzer-ID. Eine Eingabe einer Telefon- bzw. Mobilfunknummer ist nicht zwingend
erforderlich. Die Angaben ,Land“, ,Bundesland®, ,Geburtsort* und ,weitere
korrelierende Daten“ sind bei der Facebook-Plattform nicht als Eingabefelder
vorgesehen. Hinsichtlich der weiteren Daten gibt es im Rahmen der Privatsphare-
Einstellungen Wahimdglichkeiten fur jeden Nutzer. Bei der sogenannten
LZielgruppenauswahl legt der Nutzer fest, wer einzelne Informationen auf seinem
Facebook-Profil, wie etwa Telefonnummer, Wohnort, Stadt, Beziehungsstatus,
Geburtstag und E-Mail-Adresse, einsehen kann. So kann der Nutzer anstelle der
standardmafigen Voreinstellung ,offentlich® auswahlen, dass nur ,Freunde® auf der
Facebook-Plattform, oder ,Freunde von Freunden® die jeweiligen Informationen
einsehen konnen. Lediglich die Telefonnummer des Nutzers wird insoweit gesondert
behandelt, als dass diese standardmaRig nicht fir jedermann einsehbar ist. Die
~ouchbarkeits-Einstellungen® legen fest, wer das Profil eines Nutzers anhand u.a. einer
Telefonnummer finden kann. Passt der Nutzer die Suchbarkeits-Einstellungen nicht an,
sah die Standardeinstellung vor, dass alle Personen, die Uber die Telefonnummer des
Nutzers verfugten, das Profil des Nutzers, falls dieser seine Telefonnummer
bereitgestellt hat, finden konnten. Demnach war es mdglich, Nutzer anhand einer
Telefonnummer zu finden, solange ihre ,Suchbarkeits-Einstellung® fir Telefonnummern
auf der Standard-Voreinstellung ,Alle“ eingestellt war. Daneben waren als Einstellungen
nur ,Freunde von Freunden® oder ,Freunde® auswahlbar. Ab Mai 2019 stand Nutzern
auch die Option ,Nur ich® zur Verfigung. Der Klager hatte bei den Suchbarkeits-
Einstellungen eine Anderung nicht vorgenommen, sodass die Standardeinstellung
.everyone® seit dem 25.3.2016 aktiv gewesen ist (Screenshot Anlage B 17). Bei der fur
den Zugang zu der Plattform erforderlichen Registrierung wird der Nutzer aufgefordert,
seinen Vor- und Nachnamen, sein Geburtsdatum, sein Geschlecht und ein
entsprechendes Passwort anzugeben. In dem sich unter den genannten Angaben
befindlichen Informationssegment heifl3t es sodann:
,Indem du auf ,Registrieren” klickst, stimmst du unseren Nutzungsbedingungen zu. In
unserer Datenrichtlinie erfahrst du, wie wir deine Daten erfassen, verwenden und teilen
(...)."

Die Datenrichtlinie beinhaltet Informationen dazu, welche der vom Nutzer gemachten
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Angaben immer o6ffentlich sichtbar sind und so von jedermann - also auch von Personen
aulRerhalb der Plattform - eingesehen werden kénnen. Hierzu gehdren der Name, das
Profil- sowie Titelbild, das Geschlecht, der Nutzername und die jeweilige Nutzer-ID.
Diese Angaben machte auch der Klager als Nutzer des sozialen Netzwerks, nachdem
er auf die vorbezeichnete Datenrichtlinie hingewiesen worden war. Im Zuge der
Aktualisierung der Nutzungsbedingungen und der Datenrichtlinie im April 2018 wies die
Beklagte alle Nutzer in der EU auf die aktualisierte Datenrichtlinie hin und die Nutzer
mussten den aktualisierten Nutzungsbedingungen zustimmen, um die Facebook-
Plattform weiter nutzen zu konnen. Sowohl die Datenrichtlinie als auch die
Nutzungsbedingungen vom 19. April 2018 waren in dem Hinweis unmittelbar verlinkt,
so dass die Nutzer — inklusive des Klagers — direkten Zugriff auf deren Inhalt hatten.
Darlber hinaus stellte die Beklagte im sogenannten ,Hilfebereich® Erlauterungen zur
Offentlichkeit der jeweiligen Informationen zur Verfiigung. Hierbei wurde dem Nutzer
erklart, dass und wie er einstellen kann, wer die Uber die immer 6ffentlich einsehbaren
Angaben hinaus  freiwillig getatigten Informationen einsehen kann
(Zielgruppenauswahl). In dem Hilfebereich wurde der Nutzer auch darliber informiert,
fur welche Personengruppe er anhand seiner E-Mail-Adresse oder seiner
Telefonnummer - sofern er hierzu im Bereich der Kontaktinformationen Angaben tatigte

- im Netzwerk auffindbar ist (Suchbarkeits-Einstellungen).
Im Einzelnen heil3t es im Hilfebereich:

Hilfe zum Thema ,Festlegen, wer sehen kann, was du teilst”. Hier erfolgt eine
Zusammenstellung zahlreicher moglicher Nutzerfragen im Zusammenhang mit den

Privatsphare-Einstellungen. Auf die Anlage B 2 wird Bezug genommen.

Hilfe zum Thema ,Wie bearbeite ich allgemeine Infos in meinem Facebook-Profil und
wie lege ich fest, wer sie sehen kann?“ Hier heil’t es: ,Hier findest du eine Ubersicht
daruber, wer was in deinem Profil sehen kann, sowie Uber die Funktionen, die du zur
Sichtbarkeit der Inhalte in deinem Profil bzw. deiner Chronik verwenden kannst.“ Es
wurde den Nutzern erlautert, wie sie die allgemeinen Informationen in ihrem Facebook-
Profil bearbeiten und wie sie durch die Anpassung ihrer Zielgruppenauswahl bestimmen
konnen, wer auf diese Profil-Informationen zugreifen kann. Auf die Anlage B 3 wird

Bezug genommen.

Weiter gab es die Rubrik ,Hilfe zum Thema "Wie lege ich fest, wer die Inhalte in meinem

Profii auf Facebook sehen darf?’“. Hier wurde erklart, wie Nutzer die
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Zielgruppenauswahl fur bestimmte Daten entsprechend ihren Vorstellungen anpassen

konnen. Auf die Anlage B 4 wird Bezug genommen.

Daneben gab es die Rubrik ,Hilfe zum Thema "Wie kann ich festlegen, wer mich tber
meine E-Mail-Adresse oder Handynummer auf Facebook finden kann?™“ Es heil3t dort
namentlich: ,Du kannst fur deine E-Mail-Adresse und Telefonnummer jeweils einstellen,
wer dich anhand dieser Informationen finden kann. Diese Einstellungen kannst du wie
folgt andern:
1. Klicke oben rechts auf einer Facebook-Seite auf und wahle ,Einstellungen® aus.
2. Wahle auf der linken Seite ,Privatsphare® aus. Unter dem Abschnitt ,Wer kann nach
mir suchen?“ findest du eine Einstellung fur deine E-Mail-Adresse und eine Einstellung
far deine Telefonnummer.
3. Aus dem Menu neben der jeweiligen Einstellung kannst du auswahlen, wer dich
anhand dieser Informationen finden kann. Beachte bitte, dass du separat festlegen
kannst, wer deine Telefonnummer und deine E-Mail-Adresse in deinem Profil sehen
kann. Wenn du deine Telefonnummer oder deine E-Mail-Adresse in deinem Profil mit
jemandem teilst, kann diese Person dich anhand dieser Informationen finden. Erfahre,
wie du festlegst, mit wem du deine E-Mail-Adresse oder Telefonnummer teilst.”

Auf die Anlage B 5 wird Bezug genommen.

Unter ,Hilfe zum Thema "Wozu verwendet Facebook meine Mobilnummer?™“ heil’t es:
,Moglicherweise verwenden wir deine Mobilnummer fir diese Zwecke:
Um dir bei der Anmeldung zu helfen: Wenn du dein Passwort oder deine E-Mail-
Adresse vergessen hast, Uber die du dich bei Facebook anmeldest, kannst [du] diese
erfragen, indem du die mit deinem Konto verbundene Mobilnummer eingibst.
Um dein Konto mit Opt-in Funktionen wie die zweistufige Authentifizierung oder SMS-
Nachrichten bei Logins uber unbekannte Gerate zu schatzen.
Um dir Personen, die du kennen konntest, vorzuschlagen, damit du dich mit ihnen auf
Facebook verbinden kannst.
Beachte, dass du kontrollieren kannst, wer deine Telefonnummer sehen kann. Mehr
dazu erfahrst du in unserer Datenrichtline.”

Auf die Anlage B 6 wird Bezug genommen.

Nutzer koénnen grundsatzlich ihre Kontakte von ihren Mobilgeraten mittels der
sogenannten ,Kontakt-Importer-Funktion® bzw. dem Contact-Import-Tool* (im

Folgenden ,CIT“) auf Facebook hochladen, um diese Kontakte auf der Facebook-

Seite 6/50



Plattform zu finden und mit ihnen in Verbindung zu treten, ohne dass die im Profil
hinterlegte Telefonnummer in der ,Zielgruppenauswahl® 6ffentlich gemacht worden

ware.

Die Beklagte betreibt neben der Facebook-Website eine Messenger-App, die von
Facebook-Nutzern verwendet werden kann, um sich gegenseitig Nachrichten zu
schicken. Nutzer melden sich dafur mit ihrem Facebook-Profil an. Die App und die
gewohnlichen Funktionen von Facebook sind uber denselben Zugang zum Account
verknlUpft. Wahrend des relevanten Zeitraums entsprachen die Einstellungen des
Klagers zur Zielgruppenauswahl und Suchbarkeit im Messenger denen in seinem

Facebook-Konto.

Zwischen Januar 2018 und September 2019 extrahierten (,scrapten®; dt.: ,schaben®,
,kratzen“ — gemeint ist der Vorgang des Extrahierens, Kopierens, Speicherns sowie der
Wiederverwendung fremder Inhalte im Netz) Dritte (Scraper) bestimmte Daten von
Facebook-Profilen, indem sie die Kontakt-Importer-Funktion (CIT) nutzten und Kontakte
mit moglichen Telefonnummern hochluden. Wenn Facebook anhand der moglichen
Telefonnummer ein vorhandenes Facebook-Profil fand, luden die Scraper die 6ffentlich
zuganglichen Informationen des entsprechenden Profils herunter. Die weiteren
Einzelheiten hinsichtlich des Ablaufs des ,Scrapings“ im vorliegenden Fall sind
zwischen den Parteien streitig. Im Jahr 2019 lasen Dritte nach klagerischer Behauptung
— die die Beklagte bestreitet - jedenfalls auch den Namen, den Wohnort und die
Mailadresse des Klagers uber das CIT von Facebook aus. Die Telefonnummer wurde
diesem ,gescrapten® Datensatz hinzugefugt.
Zu der Vorgehensweise ist naher auszufthren: Der Abruf der Telefonnummern erfolgte
hier nicht Uber das Facebook-Profil. Vielmehr wurden diese mit einem Prozess der
sogenannten ,Telefonnummernaufzahlung® bereitgestellt. Vor diesem Hintergrund
luden die ,Scraper” mithilfe des ,CIT“ fingierte Kontakte hoch, welche mogliche
Telefonnummern von Nutzern enthielten, um festzustellen, ob diese Telefonnummern
mit einem Facebook-Konto verbunden sind. Soweit sie feststellen konnten, dass eine
Telefonnummer mit einem Facebook-Konto verknlpft war, kopierten sie die 6ffentlich
einsehbaren Informationen aus dem betreffenden Nutzerprofil und flagten die
Telefonnummer den abgerufenen, offentlich einsehbaren Daten hinzu. Anfang April
2021 wurden die ,gescrapten® Daten einschlieldlich der o.g. Daten des Klagers im
Internet verbreitet. Insgesamt wurden Daten von ca. 533 Millionen Facebook-Profilen

im Internet verbreitet. Im April 2019 berichteten verschiedene Medien Uber diesen
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Vorfall.

Im Nachgang zu dem ,Scraping“ fuhrte die Beklagte proaktiv eine Schutzmallnahme
fur den Kontakt-Importer der Facebook-Plattform ein, die darauf abzielte, einen
ubereinstimmenden Kontakt nur dann anzuzeigen, wenn die beiden Nutzer einander zu
kennen schienen (der sogenannte ,Social Connection Check®). Lud ein Nutzer seine
Kontaktliste von seinem Mobiltelefon Uber den Kontakt-Importer der Facebook-
Plattform hoch, wurde der Ubereinstimmende Nutzer nur dann dem importierenden
Nutzer angezeigt, wenn (a) der importierende Nutzer einen Namen (sowie die
Telefonnummer) flir den hochgeladenen Kontakt importierte, der dem Namen des
Ubereinstimmenden Facebook-Nutzers ahnelte oder (b) der Ubereinstimmende Nutzer

den importierenden Nutzer bereits in seinen Facebook-Kontakten hatte.

Mit auBergerichtlicher E-Mail vom 24.12.2022 (Anlage K 1) lie3 der Klager die Beklagte
durch seine Prozessbevollmachtigten zur Zahlung von 1.000,- € binnen vier Wochen,
zur Unterlassung der rechtswidrigen Verarbeitung der personenbezogenen Daten
sowie zur Erteilung einer Auskunft, welche Daten im Zusammenhang mit dem im April
2021 bekannt gewordenen Datenschutzvorfall wann abhandengekommen seien, wo
und wann diese verbreitet worden seien, ob die Sicherheitslicke durch mehrere
Unbefugte ausgenutzt worden sei und welche Mallnhahmen zukunftig zur Vermeidung
einer Wiederholung ergriffen wirden, innerhalb eines Monats auffordern. Die Beklagte
erteilte daraufhin mit Schreiben vom 2.2.2023 Auskunft, wegen der Einzelheiten dieses

Schreibens wird auf die Anlage B 16 verwiesen.

Der Klager ist der Ansicht, die Beklagte habe gegen die DSGVO verstolen. Sie habe
seine Dbetreffenden personenbezogenen Daten ohne Rechtsgrundlage und
ausreichende Informationen verarbeitet, weil die Informationen untbersichtlich und
unvollstandig seien. Weiterhin habe die Beklagte seine Daten unbefugten Dritten
zuganglich gemacht und hierbei zahlreiche  DSGVO-Pflichten verletzt.
Der Klager behauptet, das ,Scrapen® sei nur mdglich gewesen, weil die Beklagte
keinerlei Sicherheitsmallnahmen vorgehalten habe, um ein Ausnutzen des
bereitgestellten Tools zu verhindern und weil die Einstellungen zur Sicherheit der
Telefonnummer so undurchsichtig und kompliziert gestaltet seien, dass ein Nutzer
tatsachlich keine sicheren Einstellungen erreichen konne.
Die Datenschutzeinstellungen der Beklagten seinen undurchsichtig und kompliziert
gestaltet, denn es bestehe eine Flut an Einstellungsmdoglichkeiten allein fur die

Sicherheit der Mobilnummer. Aufgrund der Vielzahl an Einstellungsmoglichkeiten sei
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mit hoher Wahrscheinlichkeit zu erwarten, dass ein Nutzer die voreingestellten
Standardeinstellungen beibehalte und nicht selbststandig andere. Dies widersprache
allerdings den Grundsatzen eines nutzerfreundlichen Datenschutzes und den in der
DSGVO niedergelegten Prinzipien der ,privacy by default® (= datenschutzfreundliche
Voreinstellungen) und ,privacy by design® (= Datenschutz durch Technikgestaltung).
Seine Daten seien nach dem damaligen Stand der Technik bei der Beklagten nicht
ausreichend geschutzt gewesen.
Der Klager behauptet zudem, dass er durch den Scraping-Sachverhalt einen
erheblichen Kontrollverlust Gber seine Daten erlitten habe und in einem Zustand grof3en
Unwohlseins und Sorge uber einen moglichen Missbrauch seiner Daten verbleibe, was
sich unter anderem in einem verstarkten Misstrauen bezuglich E-Mails und Anrufen von
unbekannten Nummern und Adressen, aber auch in der standigen Sorge, dass die
veroffentlichten Daten von Kriminellen fur unlautere Zwecke verwendet werden
konnten, manifestiere. Die Beklagte habe dartuber hinaus weder ihn noch die zustandige
Aufsichtsbehdrde Uber den Datenschutzverstol informiert und sei mithin ihren
Informationspflichten gem. Art. 33 und 34 DSGVO und auch dem Anspruch auf
Auskunft aus Art. 15 DSGVO nicht in ausreichendem MalRe nachgekommen.
Der Klager halt einen immateriellen Schadensersatz in Hohe von mindestens 1.000,- €
fur angemessen. Aus der Verpflichtung der Beklagten zur Leistung von Schadensersatz
aus dem dargestellten Schadensereignis folge auch die Pflicht, zuklnftige Schaden, die
aufgrund der entwendeten Daten entstiinden, zu tragen. Er habe weiter einen Anspruch
auf Unterlassung, seine personenbezogenen Daten in Zukunft unbefugt, d.h. konkret
ohne vorherige ausreichende Belehrung, zu verdffentlichen und diese zukilnftig
unbefugten Dritten zuganglich zu machen. Der Klager habe Anspruch auf weitere

Auskunft, insbesondere Uber die konkreten Empfanger der personenbezogenen Daten.
Der Klager beantragt, wie folgt zu erkennen:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in
angemessener Hohe zu zahlen, dessen Hohe in das pflichtgemale Ermessen des
Gerichts gestellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit

Rechtshangigkeit in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle

kinftigen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff
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Dritter auf das Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr

2019 erfolgte, entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fur jeden Fall der
Zuwiderhandlung vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR
250.000,00 EUR, ersatzweise an ihrem gesetzlichen Vertreter (Director) zu
vollstreckender Ordnungshaft, oder einer an ihnrem gesetzlichen Vertreter (Director)
zu vollstreckender Ordnungshaft bis zu sechs Monaten, im Wiederholungsfall bis

zu zwei Jahren, zu unterlassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer,
FacebookID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt,
Beziehungsstatus unbefugten Dritten Uber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik
moglichen SicherheitsmalRnahmen vorzusehen, um die Ausnutzung des

Systems fur andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu
verarbeiten, die wegen der unibersichtlichen und unvollstandigen Informationen
durch die Beklagte erlangt wurde, namentlich ohne eindeutige Informationen
daruber, dass die Telefonnummer auch bei Einstellung auf ,privat® noch durch
Verwendung des Kontaktimporttools verwendet werden kann, wenn nicht explizit
hierflr die Berechtigung verweigert und, im Falle der Nutzung der Facebook-

Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt, der Klagerseite Auskunft Gber die Klagerseite
betreffende personenbezogene Daten, welche die Beklagte verarbeitet, zu
erteilen, namentlich welche Daten durch welche Empfanger zu welchem
Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung des

Kontaktimporttools erlangt werden konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche
Rechtsanwaltskosten in Hohe von 354,62 € zu zahlen zuzlglich Zinsen seit

Rechtshangigkeit in Hohe von 5 Prozentpunkten Uber dem Basiszinssatz.
Die Beklagte beantragt,

die Klage abzuweisen.

Seite 10/50



Die Beklagte halt die Klage bereits aus verschiedenen Grunden fur unzulassig.
Die Beklagte meint, der Sachverhalt und Vorgang zum sogenannten Scraping sei falsch
wiedergeben. Der klagerische Vortrag beruhe auf einem Missverstandnis zum Scraping
als solchen. Der Klager habe nicht substantiiert dargetan, welche Daten gescrapt
worden sein sollen. Die Beklagte bestreitet einen Datenschutzverstof3 und das
Unterlassen des Schlie3ens einer technischen Schwachstelle. Vielmehr seien lediglich
automatisch gesammelte 6ffentlich einsehbare Daten entweder von der App oder der
Website Facebook durch Dritte in Form des Scraping abgerufen worden. Das Abrufen
habe im Einklang mit den jeweiligen Privatsphare-Einstellungen ,6ffentlich® auf der
Facebook-Plattform gestanden. Die Beklagte ist daher der Ansicht, nicht gegen die
Transparenzpflichten der DSGVO verstoRen zu haben. Es habe zudem eine
umfassende und transparente Information Uber die Mdglichkeit der Anpassung ihrer
Suchbarkeits-Einstellungen und Zielgruppenauswahl gegeben. Die Beklagte ist weiter
der Ansicht, nicht gegen Art. 24, 32 DSGVO verstolden zu haben, sondern vielmehr
angemessene technische und organisatorische MaRnahmen ergriffen zu haben, das
Risiko von Scraping zu unterbinden, und MaRnahmen zur Bekampfung von Scraping
zu ergreifen. Es fehle konkreter Vortrag, welche Mal3nahmen in welchem Umfang nicht
genugen wurden. Den Anforderungen des Art. 25 DSGVO sei genugt. Es durfe dabei
der zentrale Zweck von Facebook, sich mit Freunden, Familien und Gemeinschaften zu
verbinden, nicht aul3er Betracht bleiben. Eine Melde- oder Benachrichtigungspflicht
habe nicht bestanden, weil es an einer Verletzung der Sicherheit i. S. d. Art. 4 Nr. 12
DSGVO und an einer unbefugten Offenlegung von Daten fehle. SchlieBlich fehle es an
einem immateriellen Schaden. Art. 82 DSGVO umfasse keine Verstélie gegen Art. 13-
15, 24, 25 DSGVO. Ein kompensationsgeeigneter messbarer Schaden sei auch nicht
dargelegt. Selbst bei einem angenommenen voribergehenden Kontrollverlust Gber
personenbezogene Daten des Klagers ware dies nicht der Beklagten zuzurechnen, weil
die offentliche Einsehbarkeit den Privatsphare-Einstellungen des Klagers entsprochen
habe. Schliel3lich fehle es jedenfalls an der Kausalitat. Das klagerseits vorgetragene
Spamaufkommen werde mit Nichtwissen bestritten und im Ubrigen hilfsweise die

Kausalitat mit dem streitgegenstandlichen Scraping-Vorfall.

Die Klage ist der Beklagten mittels internationalen Einschreibens mit Ruckschein
zugestellt worden, eingeliefert bei der Deutschen Post AG am 4.7.2023. Der
Ruckschein ist nicht zur Akte gelangt. Mit Schriftsatz vom 11.8.2023 haben die

Prozessbevollmachtigten der Beklagten die Verteidigungsanzeige abgegeben.
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Im Ubrigen wird wegen der weiteren Einzelheiten des Sach- und Streitstandes auf die

zwischen den Parteien gewechselten Schriftsatze nebst Anlagen verwiesen.

Entscheidungsgriinde

Die Klage ist zulassig, aber nur teilweise begrindet.

A. Die Klage ist zulassig.

l. Das Landgericht Hannover ist international, sachlich und ortlich zustandig.
1) Deutsche Gerichte sind international zustandig.

a) Die internationale Zustandigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art.
18 Abs. 1 2. Alt. EuGVVO (Brussel laVO).
Gemal Art. 1 Abs. 1 EuGVVO ist die EuGVVO sachlich anwendbar auf Zivil- und
Handelssachen.  Vorliegend handelt es  sich um  eine  Zivilsache.
Die Zustandigkeit der deutschen Gerichtsbarkeit folgt aus Art. 6 Abs. 1, Art. 18 Abs. 1
2. Alt. EuGVVO. Ein ausschlieBlicher Gerichtstand gemaf Art. 24 EuGVVO ist hier nicht
ersichtlich. Gemal Art. 18 Abs. 1 2. Alt. EuGVVO kann die Klage eines Verbrauchers
gegen den anderen Vertragspartner entweder vor den Gerichten des Mitgliedstaats
erhoben werden, in dessen Hoheitsgebiet dieser Vertragspartner seinen Wohnsitz hat,
oder ohne Rucksicht auf den Wohnsitz des anderen Vertragspartners vor dem Gericht
des Ortes, an dem der Verbraucher seinen Wohnsitz hat. Der Klager ist gemaf} Art. 17
Abs. 1 EuGVVO Verbraucher. Er gibt an, einen Nutzungsvertrag mit der Beklagten
geschlossen zu haben Uber die Nutzung der Social-Media-Plattform Facebook mittels
eines Benutzerkontos zu privaten Zwecken. Als doppelrelevante Tatsache reicht in der

Zulassigkeit das Behaupten von Tatsachen, aus denen sich ein solcher vertraglicher

Anspruch ergeben kann.
Der Klager hat seinen Wohnort in in Deutschland.
b) Die internationale Zustandigkeit deutscher Gerichte ergibt sich ferner aus Art.

79 Abs. 2 DSGVO. Danach kénnen Klagen gegen einen Verantwortlichen oder gegen
einen Auftragsverarbeiter bei den Gerichten des Mitgliedstaats erhoben werden, in dem
die betroffene Person ihren gewohnlichen Aufenthaltsort hat, es sei denn, es handelt
sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde eines

Mitgliedstaats, die in AuslUbung ihrer hoheitlichen Befugnisse tatig geworden ist.
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Gemaly Art. 4 Nr. 7, 8 DSGVO sind Verantwortliche naturliche oder juristische
Personen, Behdrden, Einrichtungen oder andere Stellen, die allein oder gemeinsam mit
anderen uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheiden. Auftragsverarbeitende sind naturliche oder juristische Personen,
Behorden, Einrichtungen oder andere Stellen, die personenbezogene Daten im Auftrag

des Verantwortlichen verarbeiten.

Die Beklagte selbst erklart, dass sie in den meisten Fallen die Rolle als Verantwortliche
bekleide. Lediglich, wenn sie Werbekunden bediene, konne sie ausnahmsweise als
Auftragsverarbeitende fungieren (https://www.facebook.com/business/gdpr). Die
Beklagte ist zudem keine Behdrde eines Mitgliedstaats, die in Ausubung ihrer
hoheitlichen Befugnisse tatig geworden ist.
Der Klager als betroffene Person hat seinen Wohnsitz in Deutschland. Die deutsche

Gerichtsbarkeit ist international zustandig.

2) Das Landgericht Hannover ist gemall §§ 23 Nr. 1, 71 Abs. 1 GVG sachlich
zustandig. Der Streitwert liegt bei Gber 5.000,- €.

3) Die ortliche Zustandigkeit folgt aus Art. 18 Abs. 1 2. Alt. EuGVVO.
Danach kann die Klage eines Verbrauchers gegen den anderen Vertragspartner
entweder vor den Gerichten des Mitgliedstaats erhoben werden, in dessen
Hoheitsgebiet dieser Vertragspartner seinen Wohnsitz hat, oder ohne Riicksicht auf den
Wohnsitz des anderen Vertragspartners vor dem Gericht des Ortes, an dem der
Verbraucher seinen Wohnsitz hat. Das Landgericht ist unabhangig davon nach Art. 79
Abs. 2 S. 2 DSGVO, § 44 Abs. 1 S. 2 BDSG ortlich zustandig (besonderer

Gerichtsstand).

Der Klager hat seinen Wohnsitz in und damit im Bezirk des angerufenen
Gerichts.

) Die Klage ist hinreichend bestimmt.

1) Der Zulassigkeit der Klage steht nicht die Unbestimmtheit des Klageantrags zu

1) (§ 253 Abs. 2 ZPO) entgegen.

Da die Bemessung der Hohe des Schmerzensgeldes in das Ermessen des Gerichts
gestellt ist, ist die Stellung eines unbezifferten Zahlungsantrags ausnahmsweise
zulassig. Ein Verstol3 gegen den in § 253 Abs. 2 Nr. 2 ZPO normierten

Bestimmtheitsgrundsatz liegt dann nicht vor, wenn die Bestimmung des Betrages von
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einer gerichtlichen Schatzung nach § 287 ZPO oder vom billigen Ermessen des
Gerichts abhangig ist. Die nétige Bestimmtheit soll hier dadurch erreicht werden, dass
der Klager in der Klagebegrindung die Berechnungs- bzw. Schatzgrundlagen
umfassend darzulegen und die Gré3enordnung seiner Vorstellungen anzugeben hat
(vgl. Greger in: Zoller, 33. Aufl. 2020, § 253 ZPO Rn. 14). Diese Voraussetzungen liegen

hier vor. Der Klager hat einen Mindestbetrag angegeben.

Dabei liegen entgegen der Auffassung der Beklagten auch nicht zwei
Streitgegenstande (Verhalten vor dem Scraping-Vorfall einerseits und Geschehen nach
diesem Vorfall andererseits) vor. MalRgeblich ist insoweit der sogenannte zweigliedrige
Streitgegenstandsbegriff; danach wird der Streitgegenstand durch den Antrag und den
zu seiner Begriindung vorgetragenen Lebenssachverhalt als gleichwertige Elemente
gebildet; demgemal lasst sich der Streitgegenstand definieren als das Begehren der
vom Klager auf Grund eines bestimmten Lebenssachverhalts beantragten
Entscheidung; dabei wird der Lebenssachverhalt aus allen Tatsachen gebildet, die bei
einer naturlichen, vom Standpunkt der Parteien ausgehenden Betrachtungsweise zu
dem durch den Vortrag des Klagers zur Entscheidung gestellten Tatsachenkomplex
gehoren (vgl. MUKoZPO, 6. Aufl., ZPO vor § 253 Rn. 32, 33, m.w.N., beck-online). Diese
Betrachtungsweise verbietet vorliegend eine Differenzierung des Geschehens vor und
nach dem Scraping, denn die Umstande nach dem Scraping stellen die Fortsetzung

des Sachverhaltes bis zu diesem Zeitpunkt dar.

2) Der Klagantrag zu 2) — Feststellungsanspruch — ist ebenfalls hinreichend

bestimmt.

Die Antragsformulierung ,alle kiinftigen Schaden [...] die entstanden sind und / oder
noch entstehen werden®, lasst sich zwanglos dahingehend auslegen, dass damit all
diejenigen moglichen Schaden gemeint sind, die erst nach Schluss der mundlichen
Verhandlung entstehen oder vorher entstanden sind, dem Klager aber erst nach dem

vorgenannten Zeitpunkt bekannt werden.
3) Der Antrag zu 3) - Unterlassungsanspruch - ist hinreichend bestimmt.

Zwar ist die Formulierung ,nach dem Stand der Technik mdglichen
Sicherheitsmallnhahmen® auslegungsbedurftig, so dass Vollstreckungsprobleme
denkbar sind. Allerdings ist nach hdchstrichterlicher Rechtsprechung eine gewisse

Auslegungsbeduirftigkeit zur Gewahrleistung effektiven Rechtsschutzes hinzunehmen
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(BGH, GRUR 2015, 1237, Rn. 15, BGH NJW 2004, 2080). Der Klager kann nicht
einschatzen, was die nach dem Stand der Technik mdglichen SicherheitsmalRnahmen
beinhalten, was dann dazu fuhrt, dass das Vollstreckungsorgan gegebenenfalls
Wertungen vornehmen muss. Es ware verfehlt im Lichte des effektiven Rechtsschutzes
i. S.d. Art. 19 GG, wurde von dem Klager verlangt, dass er fur eine hinreichend konkrete
Antragstellung den aktuellen Stand der Technik selbst ermitteln muss. Dies gilt umso

mehr, als sich der Stand der Technik kinftig fortlaufend andern mag.

Il. Es besteht zudem ein Feststellungsinteresse gemall § 256 Abs. 1 ZPO
bezuglich des Antrags zu 2).

Der Klager hat sein Feststellungsinteresse gemall § 256 Abs. 1 ZPO hinreichend
dargelegt. Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des
Geschadigten bei verstandiger Wirdigung kein Grund besteht, mit dem Eintritt eines
Schadens wenigstens zu rechnen (BGH, Beschluss vom 09. Januar 2007 - VI ZR
133/06 -, juris; BGH, Urteil vom 16. Januar 2001 - VI ZR 381/99 -, juris; Saarlandisches
Oberlandesgericht Saarbricken, Urteil vom 20. Februar 2014 -4 U 411/12, Rn. 46, juris,
m.w.N.). Bei den behaupteten VerstoRen gegen die DSGVO mit der dargelegten
unkontrollierten Nutzung gescrapter Daten ist bei verstandiger Wurdigung zumindest
nicht ganzlich ausgeschlossen, dass irgendein materieller oder immaterieller Schaden
klnftig noch entstehen konnte.
Die Frage, ob auch eine gewisse Wahrscheinlichkeit flir einen kinftigen
Schadenseintritt besteht, ist als solche der Begrundetheit des Feststellungsantrags

anzusehen.

V. Es besteht auch ein Rechtsschutzinteresse bzgl. des Antrags zu 3)

(Unterlassung), soweit die Telefonnummer betroffen ist.

Die Beklagte meint, weil der Klager durch Anpassung seiner Suchbarkeitseinstellungen
es selbst verhindern konne, dass sein Profil anhand seiner Telefonnummer gefunden
werden konne — und dies spater auch getan habe —, bestehe insoweit fUr den
Unterlassungsanspruch kein Rechtsschutzinteresse; weshalb der Klager weiterhin ein
Interesse an der gerichtlichen Klarung haben sollte fiir eine rein potenzielle Mdglichkeit
des Auslesens der Telefonnummer bei einem kinftigen Scraping-Vorfall, sei blolze

Spekulation und unsubstantiiert.
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Diese Argumentation greift nicht durch. Das Rechtsschutzbedurfnis soll nur objektiv
sinnlose  Klagen  verhindern; wegen des grundsatzlich  bestehenden
Justizgewahrungsanspruchs darf diese Zulassigkeitsvoraussetzung nur unter ganz
besonderen Umstanden verneint werden; hiervon zu trennen ist dabei die materielle
Berechtigung des Klagebegehrens; im Zweifel muss schon aus Rechtskraftgrinden die
Zulassigkeit angenommen und gegebenenfalls dann (erst) die Begriundetheit des
Anspruchs verneint werden, dies gilt insbesondere dann, wenn sich die
Schutzwirdigkeit der klagerischen Position erst aufgrund naherer Prifung materiell-
rechtlicher Fragen beurteilen lasst, dann darf das Rechtsschutzbedurfnis nicht verneint
werden (vgl. Zoller-Greger, ZPO, 34. Aufl., Vor § 253 Rn. 18).

B. Die Klage ist teilweise begrindet.
I. Der Antrag zu Ziffer 1) (Schadensersatz) ist in Hohe von 500,- € begriindet.

Der Klager hat gegen die Beklagte einen Anspruch auf Schadensersatz aus Art. 82
DSGVO in Héhe von 500,- €.

1) Eine Pflichtverletzung der Beklagten in diesem Sinne ist gegeben.

a) Zum einen liegt ein Verstol gegen Art. 13 DSGVO vor. Die Beklagte ist den ihr
nach Art. 13 DSGVO auferlegten Informations- und Aufklarungspflichten nicht in

vollstandigem Umfang nachgekommen.

aa) Bei Art. 13 DSGVO handelt es sich um Konkretisierungen der Grundsatze nach
Mafigabe von Art. 5 Abs. 1 DSGOV.

,Die in Art. 5 Abs. 1 niedergelegten Grundsétze werden in Einzelvorschriften der
DS-GVO konkretisiert. Der Grundsatz der Rechtmé&ligkeit wird vor allem in den
Vorschriften Uber die Rechtmélligkeit der Datenverarbeitung ausgestaltet (Art. 6
Abs. 1). Das Transparenzprinzip ist Grundlage fiir die Anforderungen an die Art und
Weise und den Inhalt der Information und Benachrichtigung der betroffenen
Personen (vor allem in Art. 7 Abs. 2, Art. 12-15 wund Art. 34).°
(Ehmann/Selmayr/Heberlein, 2. Aufl. 2018, DS-GVO Art. 5 Rn. 6)

bb) Bei der Vorschrift des Art. 13 DSGVO handelt es sich um eine solche, die zu
dem Kreis der eine Schadensersatzpflicht gemal Art. 82 DSGVO auslésenden

Vorschriften zahlt.
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Die Kammer verkennt dabei nicht die restriktive Gegenauffassung:

,ES fehlt an einer schadenersatzauslésenden Pflichtverletzung der Beklagten im
Sinne der DS- GVO.
Soweit der Kldger der Beklagten mehrere VerstéBe vorwirft, namlich
- ungentigende Information und Aufkldrung Uber die Verarbeitung der sie
betreffenden Daten durch ungeniigende Aufkldrung zu den Fragen der
Verwendung und Geheimhaltung der Telefonnummer (Art. 5 Abs. 1 a DSGVO),
- unmittelbaren Versto3 gegen Art. 13, 14 DSGVO, die konkrete
Informationspflichten enthielten, die seitens der Beklagten nicht eingehalten worden
seien, - ungenigender Schutz der personenbezogenen Daten der Nutzer von F.
(Art. 24, 32 DSGVO), - unvollstdndige Auskunftserteilung nach Art. 15 DSGVO, da
nicht mitgeteilt worden sei, welchen Empfangern die Daten des Kldgers durch
Ausnutzung des Kontaktimporttools zugénglich gemacht worden seien (Art. 33, 34
DSGVO)

sind solche Versté3e schon nicht vom Schutzzweck des Art. 82 DSGVO umfasst.
Art. 82 Abs. 1 DSGVO legt fest, dass jeder Person, der wegen eines Verstol3es
gegen die DSGVO ein materieller oder immaterieller Schaden entstanden ist,
Anspruch auf Schadensersatz gegen den Verantwortlichen oder gegen den
Auftragsverarbeiter hat. Art. 82 Abs. 2 DSGVO regelt den anspruchsbegriindenden
Sachverhalt. Geméal3 Art. 82 Abs. 2 S. 1 DSGVO haftet danach jeder an einer
Verarbeitung von Daten beteiligte Verantwortliche fiir den Schaden, der durch eine
nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde.
Anknipfungspunkt fiir eine Haftung ist also eine der Verordnung nicht
entsprechende Verarbeitung i.S.d. Art. 4 Nr. 2 DSGVO.
Gemél3 Art. 4 Nr. 2 DSGVO ist Verarbeitung jeder mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrte VVorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen,
die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verédnderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittiung,
Verbreitung oder eine andere Form der Bereitstellung, durch den Abgleich oder die
Verkniipfung, die Einschrédnkung, das Léschen oder die Vernichtung.
Die behauptete Verletzung von bloBen Benachrichtigungspflichten bzw.
Informationsrechten ist hingegen nicht erfasst (AG Strausberg, Urteil vom
13.10.2022, 25 C 95/21, BeckRS 2022, 27811, Rn. 17).
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Der Schutzbereich des Art. 82 DSGVO als hier malRgebliche Anspruchsgrundlage
umfasst ebensowenig VerstélRe gegen Artikel 34 DSGVO (s. a.: OLG Stuttgart,
Urteil vom 31.3.2021, 9 U 34/21, juris Rn. 61; LG Duisseldorf, Urteil vom 28.10.2021,
16 O 128/20, GRUR-RS 2021, 33076, Rn. 27; LG Bonn, Urteil vom 1.7.2021, 15 O
372/20, juris, Rn. 41). Schlielllich lasst sich auch von vornherein aus Artikel 24
DSGVO kein entsprechendes subjektives Recht herleiten (Taeger/Gabel, DSGVO,
4. Auflage 2022, Artikel 24, Rn. 89).
Selbiges gqilt fiir Art. 25 DSGVO (Taeger/Gabel, DSGVO, a. a. O., Art. 25, Rn. 100).
Daher kann auch dahin stehen, ob Versté3e etwa gegen Artikel 13, 14 und 34 (in
diesem Sinne verneinend auch AG Straul3berg, Urteil vom 13.10.2022, 25 C 95/21,
juris, Rn. 19) durch die Beklagte erfolgten, da auch sie nicht unter den
Schutzbereich des Art. 82 DSGVO fallen, weil auch sie ,lediglich®
Informationspflichten lber die Verarbeitung enthalten, nicht aber die Verarbeitung

als solche zum Gegenstand haben.“
(LG Gorlitz Endurteil v. 27.1.2023 — 1 O 101/22, BeckRS 2023, 1148 Rn. 30-34)

Die Kammer schlief3t sich indes der Rechtsauffassung an, nach der der Kreis derjenigen
Pflichten, deren Verletzung gemaf Art. 82 DSGVO Schadensersatzpflichten auslosen,

auch die Verletzung von Informations- und Aufklarungspflichten erfasst:

,Gemal Art. 82 Abs. 1 DS-GVO haftet der Verantwortliche fiir Schaden wegen
‘VerstéBen gegen diese Verordnung'. Grund wund damit unabdingbare
Voraussetzung der Haftung ist eine Pflichtverletzung, wenngleich es auf einen
Schutznormcharakter der verletzten Vorschrift nicht ankommt, der Begriff der
Pflichtverletzung also denkbar weit gefasst ist und letztlich jede Verletzung
materieller oder formeller Bestimmungen der Verordnung einschliel3t (vgl. OLG
Stuttgart, Urteil vom 31.03.2021 - 9 U 34/21, BeckRS 2021, 6282 Rn. 25; Krel3e in
Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 7; a.A. Gola/Piltz in
Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 82 Rn. 5).“

(LG Stuttgart Urt. v. 26.1.2023 — 53 O 95/22, BeckRS 2023, 1098 Rn. 44)

Danach sind namentlich auch Verstof3e gegen Art. 13 DSGVO von Art. 82 DSGVO
erfasst: ,Ein Versto3 gegen Art. 13 DS-GVO kann - entgegen der Annahme der
Beklagten - ohne weiteres einen Schadensersatzanspruch nach Art. 82 DS-GVO nach
sich ziehen (vgl. nur Schmidt-Wudy in BeckOK-Datenschutzrecht, Stand: 01.11.2022
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DS-GVO Art. 13 Rn. 18; Franck in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO
Art. 13 Rn. 64; a.A. LG Essen, Urteil vom 10.11.2022 - 6 O 111/22, GRUR-RS 2022,
34818).“ (LG Stuttgart Urt. v. 26.1.2023 — 53 O 95/22, BeckRS 2023, 1098 Rn. 64)

In der Abwagung der Argumente ist die zweitgenannte Ansicht Uberzeugender:
Die restriktive Auffassung wird u.a. auf Erwagungsgrund 146 S. 1 zur DSGVO gestutzt,

der auf die Verarbeitung Bezug nimmt:

LZunédchst muss bei einer Verarbeitung gegen die DS-GVO versto3en worden sein.
Zwar wurde im Verfahren zum Erlass der DS-GVO die Einbeziehung sémtlicher
Handlungen (iber eine Verarbeitung hinaus in Art. 82 debattiert. Letztlich wurde der
Wortlaut von Art. 82 insoweit zwar offen formuliert, der Erwégungsgrund 146 S. 1
dafiir umso klarer auf Schéden infolge einer Verarbeitung begrenzt. Der Begriff der
Verarbeitung ist jedoch weit gefasst, und hinsichtlich anderer Handlungen oder

Unterlassungen bestehen andere Anspruchsgrundlagen.”
(Ehmann/Selmayr/Nemitz, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 8)
Wortlich lautet dieser Erwagungsgrund:

L~Erwdgungsgrund 146 S. 1: ,Der Verantwortliche oder der Auftragsverarbeiter sollte
Schéden, die einer Person aufgrund einer Verarbeitung entstehen, die mit dieser

Verordnung nicht im Einklang steht, ersetzen.“

Die Beschrankung auf Verletzungen im Rahmen der (i.R.d.) Datenverarbeitung
widersprache indes dem Wortlaut des Art. 82 Abs. 1 DSGVO und v.a. — und letztlich
entscheidend — dem Ziel des Art. 82 DSGVO. Waren namlich Verstolde gegen die
Informations- und  Aufklarungspflichten von dem  Schadensersatz-Regime
ausgenommen, drohte eine erhebliche Schutzlicke. Bereits mit der unterlassenen
Aufklarung ergeben sich erhebliche Gefahrdungslagen fir den Nutzer, was es
rechtfertigt, entsprechende Pflichtverstolle unmittelbar mit einer

Schadensersatzrechtsfolge zu belegen.

cc) Es liegt auch im konkreten Fall eine Verletzung des Art. 13 Abs. 1 lit. c DSGVO

vor.

(a) Gemall  Art. 13 DSGVO hat der  Verantwortliche  eines

Datenverarbeitungsprozesses gegenuber dem Betroffenen, dessen
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personenbezogene Daten verarbeitet und bei diesem erhoben werden, umfangreiche
Informations- und Aufklarungspflichten zu erfillen. Nach Art. 13 Abs. 1 lit. ¢ DSGVO
besteht eine Informationspflicht insbesondere dahingehend, dass der Verantwortliche
dem Betroffenen die Zwecke, fir die die personenbezogenen Daten verarbeitet werden
sollen, sowie die Rechtsgrundlage fur die Verarbeitung mitteilt. Sinn und Zweck dieser
Regelung ist, dass der Betroffene eines Datenverarbeitungsprozesses unter
Berucksichtigung der Grundsatze einer fairen und transparenten Verarbeitung von
personenbezogenen Daten nicht nur Uber die Existenz des Verarbeitungsvorganges,
sondern darUber hinaus auch Uber die Zwecke der Verarbeitung unterrichtet wird
(Ehmann/Selmayr/Knyrim, 2. Aufl. 2018, DS-GVO Art. 13 Rn. 1).

(b) Teilweise wird in der Rechtsprechung in Fallen wie dem vorliegenden die
Auffassung vertreten, die Beklagte habe diese Anforderungen erfillt (so z.B. LG
Heilbronn Urt. v. 13.1.2023 — 8 O 131/22, BeckRS 2023, 330, und dort besonders die
Rn. 28-30).

(c) Nach der Gegenauffassung hat die Beklagte ihren Pflichten gemalf} Art. 13 Abs.
1 lt. ¢) DSGVO in Fallen wie dem hiesigen nicht genugt.
Diese Auffassung geht zunachst davon aus, dass es gerade auf die Informationen des
Nutzers vor bzw. bei der Registrierung ankomme. Entsprechend der Legaldefinition des
Art. 4 Ziffer 2 DSGVO entstlinden die Informations- und Aufklarungspflichten bereits mit
der Erhebung personenbezogener Daten. Teile der Verantwortliche dem Betroffenen
bereits bei Datenerhebung die in Art. 13 Abs. 1 und Abs. 2 DSGVO vorgesehenen
Informationen nicht vollstdndig oder inhaltlich unrichtig mit, verletze er seine
Informationspflichten. Demgemall komme es insbesondere auf die Informationen im
,Hilfebereich®, der nach Registrierung einsehbar und nutzbar ist, schon gar nicht an.
Verwiesen wird fur diese Rechtsauffassung auf die Entscheidung LG Paderborn, Urteil
vom 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 65, 66, nach welcher
,eS auf die Informationen im Hilfebereich schon nicht ankommen dlrfte, da die
Datenerhebung - entweder durch Hinzufiigen der Mobilfunknummer bei der
Registrierung oder bei den ,Handy-Einstellungen® - bereits erfolgt ist und eine

Aufkléarung [...] unterblieben ist*.

Im Ubrigen geht diese Rechtsprechung davon aus, dass selbst dann, wenn man die
Informationen aus dem Hilfebereich fur die Aufklarung des Nutzers mitberlcksichtigen
wirde, damit die Pflichten gemaR Art. 13 Abs. 1 lit. ¢ DSGVO nicht hinreichend erfiillt
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waren. Eine Verletzung der Informations- und Aufklarungspflichten des Art. 13 Abs. 1
lit. c DSGVO kdnne zwar nicht schon darin gesehen werden, dass seitens der Beklagten
kein Hinweis bei Erhebung der Daten der Mobilfunknummer des Klagers erfolgt ist, dass
bei der voreingestellt fur ,Alle* freigegebenen Mobilfunknummer die Méglichkeit einer
missbrauchlichen Datenabgreifung besteht. Diese Moglichkeit sei namlich nie ganz
auszuschliellen und unterfalle der Risikosphare der betroffenen Person, weil dem
Risiko einer missbrauchlichen Verwendung von personlichen Daten zwangslaufig jede
Person ausgesetzt sei, die ihre personlichen Daten im Internet preisgebe bzw. diese in
sozialen Netzwerken teile. Die Beklagte habe den Netzwerk-Nutzer allerdings bei
Erhebung der Daten seiner Mobilfunknummer unzureichend uber den Zweck der
Verwendung seiner Mobilfunknummer flr das seitens der Beklagten verwendete
Contact-Import-Tool (kurz: CIT) aufgeklart. Hierdurch habe sie ihre Informations- und
Aufklarungspflichten nach Art. 13 Abs. 1 litt ¢) DSGVO verletzt.
Diese Rechtsprechung geht also davon aus, dass die Beklagte gegeniber den
jeweiligen Klagern bei Datenerhebung eine Informations- und Aufklarungspflicht nach
Art. 13 Abs. 1 lit. ¢) DSGVO dahingehend hatte, diese auch und gerade Uber die
beabsichtigte Verwendung seiner Mobilfunknummer fur das CIT aufzuklaren. Dies wird
mit der spezifischen datenbezogenen Gefahrdungslage durch das CIT begrindet;
durch die Verwendung des CIT ermdgliche die Beklagte einem beliebigen Benutzer den
Abgleich, der in seinem Smartphone gespeicherten Personenkontakte mit auf
Facebook registrierten Benutzerprofilen, die ihr Benutzerprofil jeweils mit einer
Mobilfunknummer verknupft haben. Durch die Eingabe einer beliebigen
Mobilfunknummer werde dem Benutzer ermdglicht, das mit der Mobilfunknummer
verknUpfte Benutzerprofil zu identifizieren und die dort 6ffentlichen Daten einzusehen

und ggf. zu verwenden.

(d) Die besseren Grunde sprechen aus Sicht der Kammer fur die letztgenannte
Auffassung, die einen Verstold gegen Art. 13 Abs. 1 lit. ¢ DSGVO bejaht. Die Beklagte
ist der ihr auferlegten Informations- und Aufklarungspflicht nicht in vollstandigem

Umfang nachgekommen.

Nach Art. 13 Abs. 1 lit. ¢ DS-GVO sind die Zwecke, fur die die personenbezogenen
Daten verarbeitet werden sollen, zum Zeitpunkt der Erhebung der Daten mitzuteilen.
Dem hat die Beklagte hinsichtlich der Verwendung der Mobilfunknummer fir das von
ihr verwendete Contact-Import-Tool (CIT) nicht gentgt. Sie hat zum Zeitpunkt der

Datenerhebung somit hinsichtlich der Mobilfunknummer nicht ausreichend Uber die
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Zwecke der Verarbeitung dieser Nummer aufgeklart. Fur die nach Art. 13 Abs. 1 lit. ¢
DS-GVO erforderliche Aufklarung ist also davon auszugehen, dass sich diese gerade
auf das CIT erstrecken muss, sodass eine Aufklarung Gber eine bloRe ,Auffindbarkeit*
anhand der Mobilnummer nicht ausreicht. Denn eine blof3e ,Auffindbarkeit* kann so
verstanden werden, dass andere Nutzer lediglich im Einzelfall die ihnen bekannte
Mobilfunknummer eines Freundes oder Bekannten bei Facebook eingeben und diese
Person finden kénnen. Das CIT ermdglicht demgegeniber die Hochladung ganzer
Kontaktlisten mit automatisiert-programmatischer Verknipfung der Facebook-Profile.
Damit verbindet sich aber auf der anderen Seite auch eine besondere Risikolage, weil
somit eine Vielzahl von Suchaktionen gleichsam gebundelt erfolgen kann, was nicht
zuletzt auch die Missbrauchsgefahr (etwa Uber fingierte Kontaktlisten mit auf ,,Gllickauf*
ersonnenen Telefonnummern bei besonders vielen Teilnehmern) steigert. Gerade
deswegen muss nicht nur Uber die ,Auffindbarkeit® via Mobilfunknummer, sondern auch

spezifisch Uber die Funktionsweise des CIT aufgeklart werden.

Unerheblich ist in diesem Zusammenhang, dass der Verstold zeitlich nicht weiter
eingegrenzt ist als auf den Zeitraum ,zwischen Januar 2018 und September 2019“. Die
Anmeldung des Klagers auf der Plattform ,Facebook* und die letzte Anderung seiner
Suchbarkeitseinstellungen fur seine Mobilfunknummer durch ihn erfolgte vor dem
25.5.2018 (vgl. Anlage B 17: letzte Anderung am 11.3.2016). Ob die Anmeldung an
diesem Tag oder bereits vorher erfolgte, ist hier nicht bekannt. Dieser Zeitpunkt bzw.
diese beiden Zeitpunkte lagen vor dem Beginn der unmittelbaren Geltung der DSGVO
zum 25.5.2018 (Art. 99 Abs. 2 DSGVO) und damit auferhalb des zeitlichen
Anwendungsbereichs dieser Verordnung. Allerdings bestand die Verpflichtung,
Datenverarbeitungen, die bereits vor Inkrafttreten der DSGVO begonnen hatten, zum
25.5.2018 in Einklang mit dieser Verordnung zu bringen (vgl. Erwagungsgrund 171 Satz
2 DSGVO; Art. 24 Abs. 1 Satz 2 DSGVO) und friher erteilte Einwilligungen, die nicht
den Anforderungen der DSGVO genugten, neu einzuholen (Erwagungsgrund 171 Satz

3 DSGVO). Jedenfalls damit ist der zeitliche Anwendungsbereich eréffnet.

(e) Aus den vorgelegten Unterlagen ist nicht ersichtlich, dass die Beklagte Uber das

CIT und seine Funktionsweisen aufgeklart hat.

Zutreffend unterteilt die Rechtsprechung die betreffenden Informationen in drei

Kategorien, namlich:
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- die Informationen in der Datenrichtlinie (aa),
- die Informationen im Hilfebereich (bb) sowie
- die bei der Registrierung bzw. spateren Hinzufligung einer Mobilfunknummer zur

Verfligung gestellten Angaben (cc).

(@aa) Den mit der Anlage B 9 und B 20 (Anlagenband Beklagte) Uberreichten
Datenrichtlinien lasst sich eine Aufklarung Uber das von der Beklagte verwendete CIT

nicht entnehmen.

Der Datenrichtlinie 2018 lasst sich auf den Seiten 3 und 4 unter der Uberschrift ,Wie
verwenden wir diese Informationen® entnehmen, dass die von einem Benutzer
preisgegebenen Informationen zur Bereitstellung, Verbesserung und Entwicklung der
Dienste, zur Kommunikation mit dem die Informationen bereitstellenden Benutzer, zum
Anzeigen und Messen von Werbeanzeigen und Diensten sowie zur Forderung der
Sicherheit verwendet werden. Ein Hinweis auf die Verwendung der Mobilfunknummer
fur das CIT erfolgt nicht.

Auch den Hinweisen auf den Seiten 5 und 6 der Datenrichtlinie unter der Uberschrift
,Wie werden diese Informationen geteilt* Iasst sich ein Hinweis auf die Verwendung der

Mobilfunknummer fiur das CIT nicht entnehmen.

(bb)  Auch mit dem Hilfebereich ist keine ausreichende Aufklarung tUber das CIT

erfolgt:

Dabei kann es dahinstehen, ob auf die dortigen Informationen Uberhaupt abzustellen
ist, weil diese erst nach Abschluss der Registrierung aufgerufen werden kdnnen und
dem Nutzer gerade nicht bereits vor bzw. bei der Registrierung zur Verflugung gestellt
werden; stellt man auf die Pflicht einer nachtraglichen Anpassung hinsichtlich des
gemal Art. 99 Abs. 2 DSGVO maldgeblichen Zeitpunkts (25.5.2018) ab, konnte dies

anders zu bewerten sein.

Indes sind die Informationen im Hilfebereich ohnehin nicht ausreichend. Ein Hinweis auf
die Verwendung des CIT lasst sich namlich den dem Hilfebereich entnommenen
Informationen, in das vorliegende Verfahren eingeflihrt als Anlagen B2 bis B6, nicht
entnehmen. Die grofdte inhaltliche Nahe zum hier interessierenden Thema
Suchbarkeit/CIT weisen die Inhalte der Anlagen B 5 und B 6 auf. Keine dieser Anlagen
enthalt  hinreichende Informationen  Uber die Verwendung des CIT.

Das gilt zunachst fur die Inhalte der Anlage B5: Zwar wird in dem Abschnitt ,, Wie kann
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ich festlegen, wer mich liber meine E-Mail-Adresse oder Handynummer auf Facebook
finden kann?“ (Anlage B 5) auf die Einstellungen der Suchbarkeit in Bezug auf E-Mail-
Adressen und Telefonnummern eingegangen. Dem Nutzer wird mitgeteilt, aus dem
Menu neben der jeweiligen Einstellung kdnne er auswahlen, wer ihn anhand dieser
Informationen finden kann. Damit konnte sich aber allenfalls eine Aufklarung dartber
verbinden, dass dem Nutzer vor Augen gefuhrt wird, dass er Uber eine von ihm
angegebene Telefonnummer von bestimmten Personengruppen durch Eingabe
derselben aufgefunden werden kann. Selbst dies wird aber nicht wirklich klar. So findet
sich in der Anlage B5 (auch) der Satz: ,Wenn du deine Telefonnummer oder deine E-
Mail-Adresse in deinem Profil mit jemandem teilst, kann diese Person dich anhand
dieser Informationen finden. Erfahre, wie du festlegst, mit wem du deine E-Mail-Adresse
oder Telefonnummer teilst”. Dieser Satz ist schon fir sich genommen irrefihrend. Denn
es erscheint hiernach so, als musste der Nutzer selbst aktiv werden und sich im
Einzelfall entscheiden, die Telefonnummer oder E-Mail-Adresse ,mit jemandem®, also
naheliegend mit einer konkreten Person, zu teilen. Erst nach dieser Entscheidung
werde die Auffindbarkeit anhand dieser Daten ,freigegeben”. Diese Information klart
also nicht einmal Uber eine bloRe Suchbarkeit anhand der Telefonnummer als solche
auf, sondern fuhrt gerade im Gegenteil zu Unklarheiten und Verwirrungen, wenn nicht
gar zu der Annahme, eine solche Suchbarkeit sei ohne Einzelfallentscheidung des
Nutzers, die Daten aktiv mit jemandem zu teilen, ausgeschlossen. Erst recht aber findet
sich hier keine — nach hier vertretener Auffassung aber erforderliche (s.o.) — Aufklarung

gerade Uber die Funktionsweise des CIT.

Auch in der Hilfe zum Thema ,Wozu verwendet Facebook meine Mobilnummer?*

(Anlage B 6) finden sich keine hinreichenden Hinweise auf das CIT.

(cc) In Parallelverfahren hat die Beklagte teilweise auch zu Hinweisen im Rahmen
der Registrierung bzw. bei Hinzufugung einer Mobilfunknummer im Rahmen
sogenannten ,Handy-Einstellungen® vorgetragen (s. beispielhaft die tatsachlichen
Feststellungen bei LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022,
39349, und dort im Besonderen Rn. 62-64). Selbst wenn die betreffenden Informationen
aufgrund der Angaben in Parallelverfahren als ,gerichtsbekannt” zugrunde zu legen
waren, ergabe sich daraus nichts fur eine hinreichende Aufklarung:
Dass die Beklagte die Nutzer Uber das durch sie verwendete CIT aufgeklart hat, lasst
sich der Rubrik ,Handy-Einstellungen® sowie der Unterverlinkung durch einen Klick auf

,Mehr dazu“ nicht entnehmen. Dort findet sich zum einen die Aufklarung seitens der
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Beklagten Uber die Verwendung der Mobilfunknummer zum Zweck der ,Zwei-Faktor-
Authentifizierung®. Zum anderen erfolgt der Hinweis, dass durch das Hinzufiigen der
Mobilfunknummer eben diese mit dem Benutzerkonto verknlpft sei und der jeweilige
Benutzer festlegen kénne, welche Personen dessen Mobilfunknummer sehen und
welche Personen nach der betroffenen Person suchen konnten. Ein weitergehender
Hinweis, dass die betroffene Person gerade durch das CIT der Beklagten im Wege
eines Kontaktabgleichs durch Eingabe einer Mobilfunknummer gefunden werden kann,

lasst sich den Einstellungen gerade nicht enthehmen

(dd)  Abschlieend ist anzumerken, dass die vorgenannten Informationen auch nicht
isoliert betrachtet werden dirfen. Vielmehr ist davon auszugehen, dass ein Nutzer nicht
zwingend samtliche der zu einem bestimmten Sachthema verfligbaren Informationen
parallel zur Kenntnis nimmt. Soweit daher einzelne Informationsbereiche bestimmte
Inhalte oder Begrenzungen hinsichtlich der Datenverwendung nahelegen, muss sich
die Beklagte daran festhalten lassen. Insoweit sind hier insbesondere die Inhalte gemaf
Anlage K 6 im Hilfebereich zu wuirdigen. Dabei wird durch die dort enthaltene
Information ,,Mdglicherweise verwenden wir deine Mobilnummer fiir diese Zwecke: ...
Um dir Personen, die du kennen kénntest, vorzuschlagen, damit du dich mit ihnen auf
Facebook verbinden kannst“bereits in Bezug auf die blof3e ,Auffindbarkeit” des Nutzers
Uber eine eingegebene Telefonnummer gerade ein gegenteiliger Eindruck erweckt. Es
wird nicht dariber informiert, dass andere den Klager als Nutzer finden kénnen, sondern
daruber, dass dem Klager seine Telefonnummer nutzlich sein kann, um seinerseits
andere Facebook-Nutzer zu finden. Da zudem die Uberschrift ,Méglicherweise
verwenden wir deine Mobilnummer fiir diese Zwecke*“durchaus nahelegt, damit wirden
die Verwendungszwecke abschlieRend umschrieben, und sich auch sonst in Anlage K
6 keinerlei Hinweise auf die Suchbarkeit finden, kann hier der Eindruck entstehen, eine
solche Auffindbarkeit sei nicht implementiert. Dass der Nutzer die Inhalte aus Anlage K
5, die wie oben dargestellt etwas weitergehend aufklaren, parallel liest und all dies
systematisch auslegt, kann nicht erwartet werden. Vielmehr widerspricht dies der

Lebenserfahrung und —wirklichkeit.

In der Gesamtbetrachtung fehlt es also an einer hinreichenden Information jedenfalls
uber die Moglichkeiten des CIT, sodass von einem Aufklarungspflichtverstol®

auszugehen ist.

b) Daneben liegt ein Verstold gegen Art. 25 Abs. 1 DSGVO vor.
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aa) In vergleichbaren Fallen wird hierzu in der Rechtsprechung Folgendes

ausgefuhrt:

,aa) Die Beklagte hat gegen die ihr gemal3 Art. 25 Abs. 1 DS-GVO auferlegte
Obliegenheit verstol3en, geeignete MalBnahmen zu treffen, um die Rechte der
klagenden Partei und ihre personenbezogenen Daten zu schiitzen.
Nach Art. 25 Abs. 1 DS-GVO hat der Verantwortliche sowohl zum Zeitpunkt der
Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Malnahmen zu treffen,
die dafiir ausgelegt sind, die Datenschutzgrundsétze wie etwa Datenminimierung
wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen, um den Anforderungen dieser Verordnung zu gentligen und die
Rechte der betroffenen Personen zu schlitzen.
[...]

Die von der Beklagten implementierten SicherheitsmalBnahmen waren nicht
ausreichend, um die Rechte der klagenden Partei und ihre personenbezogenen
Daten insbesondere vor unbefugter oder unrechtméaniger Verarbeitung durch Dritte
zu schlitzen. Dabei kann dahinstehen, ob die Beklagte die von ihr behaupteten
MalBnahmen zur Bekédmpfung von Scraping tatséchlich ergriffen hat, denn diese
MalRnahmen waren jedenfalls fiir sich allein nicht geeignet, einen angemessenen
Schutz der personenbezogenen Daten der klagenden Partei zu gewdéhrleisten.
Die (angeblich) von der Beklagten implementierten Mallhahmen in Form von
Ratenbegrenzung und Bot-Erkennungsmalinahmen waren fiir die Zwecke des Art.
25 Abs. 1 DS-GVO nicht ausreichend, weshalb die Beklagte gegen Art. 25 Abs. 1
DS-GVO verstoBen hat. Insoweit befindet sich die Kammer im Einklang mit der
irischen Datenschutzbehérde, die ebenfalls der Beklagten vorwirft, keine
hinreichenden SicherheitsmalBnahmen getroffen und damit gegen Art. 25 Abs. 1
DS-GVO verstoRen zu haben. Dabei beriicksichtigt die Kammer, dass Scraping
weit verbreitet und damit zum Zeitpunkt des Vorfalls unstreitig auch ein der
Beklagten bekanntes Risiko gewesen ist. Hinsichtlich der von der Beklagten
eingesetzten Ubertragungsbeschrénkungen war es nach dem eigenen Vortrag der
Beklagten moéglich, diese Beschrdnkungen zu umgehen. Trotz Kenntnis dieser
Méglichkeit und auch des grundsétzlichen Risikos von ,Scraping” hat es die
Beklagte indessen unterlassen, weitergehende Malinahmen zu treffen, was hier

nach Auffassung der Kammer jedoch notwendig gewesen wére. Es waére fiir die
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Beklagte beispielsweise mdglich gewesen, das Kontakt-Importer-Tool derart
auszugestalten, dass eine Suche nach Nutzerprofilen nicht nur anhand von
Telefonnummern erfolgen kann. Das Tool hétte beispielsweise neben der
Telefonnummer weitere Variablen, wie den von dem Nutzer in seinem Adressbuch
hinterlegten Vor- oder Nachname beriicksichtigen kbnnen. Dies vor allem deshalb,
weil Nutzer die Telefonnummern haufig mit dem dazugehérigen Klarnamen ihres
Kontakts abspeichern. Entsprechend hat die Beklagte die Funktionsweise des

Tools nach Bekanntwerden des Vorfalls auch umgestaltet.*”
(LG Lineburg Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 32-38)
bb) Die Gegenauffassung argumentiert wie folgt:

JAuch hat die Beklagte in der Klageerwiderung im Rahmen einer sekundéren
Darlegungslast substantiiert dargelegt, dass sie entgegen der pauschalen
Behauptung des Kléagers technische MalBhahmen ergriffen hat, um Scraping zu
erschweren, indem sie ndmlich eine Hiirde implementiert hat, wonach Abfragen in
gewissem Umfang von ein- und derselben IP-Adresse in einem bestimmten
Zeitraum nicht méglich sind bzw. gestoppt werden, ebenso wie sie auch unter
Verweis auf diverse Artikel, deren Link sie ebenfalls bekannt gegeben hat, die User
informiert hat und schliel8lich lber ein Team verflgt, das sich einzig mit der
Verhinderung von Missbrauch von Daten ihrer User beschéftigt. Angesichts dieser
konkreten Ausfiihrungen wére von dem Kléager zu erwarten gewesen, dass er im
Lichte dieses Vortrags weiter ausfiihrt, warum er trotzdem von einem Verstol3
gegen Art. 25 DSGVO ausgeht. Auch wenn man die Darlegungslast im Lichte der
bereits zitierten Rechtsprechung des EuGH anders sieht, so wére die Beklagte
dieser nachgekommen, und der Klager hétte dies nicht erheblich bestritten, so dass
es auch insoweit nicht einer Beweisaufnahme bedurfte (LG Essen Urt. v.
10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818, Rn. 67). Die Kldgerseite fiihrt
nicht néher aus, worin der Verstol3 gegen Art. 25 DSGVO im Einzelnen vorliegen
soll, insbesondere auch nicht, worin der DPC diese gesehen haben soll. Der
Verweis auf Links ist soweit nicht als inhaltlich geniigendes Bestreiten anzusehen
(Bl. 366 f. d.A.). Auch fiihrt ein Verstol3 gegen Art. 25 DSGVO allein, wie von der
Klagerseite zu der DPC vorgetragen, nicht zu einem Schadenersatzanspruch nach
Art. 82 DSGVO (LG Essen Urt. v. 10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818
Rn. 47).*
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(so LG Bielefeld, Urteil vom 10. Marz 2023 — 19 O 147/22 —, Rn. 46, juris)

cC) Die Kammer schliel3t sich aus folgenden Grunden der erstgenannten

Auffassung an:

Zu beachten ist, dass die Beklagte nur unsubstantiiert ausfuhrt,
Ubertragungsbeschrankungen hatten die Anzahl der konkreten Datenabfragen, die pro
Nutzer oder IP-Adresse uber einen bestimmten Zeitraum gestellt werden kdnnten,
reduziert. Im Ubrigen ist — wiederum allgemein — von ,MaRnahmen zur Bot-Erkennung®
die Rede. Auch wenn man davon ausgehen wirde, dass die (primare) Darlegungslast
und damit auch Beweislast hierzu grundsatzlich bei der Klagerseite liegt, trifft die
Beklagtenseite jedenfalls eine sekundare Darlegungslast zu den von ihr getroffenen
Sicherungsmalinahmen. Es ist ohne weiteres ersichtlich, dass derartig allgemeine
Ausflhrungen nicht genigen koénnen. Eine ,Reduzierung® der Anzahl der
Datenabfragen pro |IP-Adresse lasst keinerlei Ruckschlisse auf die tatsachliche
Quantitat der moglichen Datenabfragen Zu.
Im Ubrigen ist zu beriicksichtigen, dass eine ,Reduzierung“ der Anzahl der
Datenabfragen pro IP-Adresse flr sich genommen schon keine hinreichende
Sicherungsmalnahme ist. Denn die ,Scraper” konnen ihr Abfrage-System mit
allgemein verfugbaren Mitteln (etwa unter Nutzung von VPN-Services mit frei wahlbaren
IP-Adressen) so programmieren, dass die datenabfragenden IP-Adressen in relativ
kurzfristigen Abstanden wechseln. Wie in der o.g. Entscheidung des Landgerichts
Laneburg ausgefuhrt, ware das Kontakt-Importer-Tool derart auszugestalten gewesen,
dass eine Suche nach Nutzerprofilen nicht nur anhand von Telefonnummern erfolgen
kann. Das Tool hatte beispielsweise neben der Telefonnummer weitere Variablen, wie
den von dem Nutzer in seinem Adressbuch hinterlegten Vor- oder Nachnamen,
berlcksichtigen konnen. Das betreffende Unterlassen muss die Klagerseite auch nicht
explizit vortragen, weil das Gericht seinerseits bestimmen muss, ob die beklagtenseits
ausdrucklich vorgetragenen Malinahmen nach dem anzulegenden rechtlichen und
infolgedessen auch technischen Malistab ausreichend sind oder nicht. Fir diese
Beurteilung muss der jeweilige Ma3stab (das ,Soll“ als normative Vorgabe) durch das

Gericht naher definiert werden. Diesem Soll wurde ersichtlich nicht genugt.
C) Zudem liegt ein Verstol gegen Art. 25 Abs. 2 DSGVO vor.

Die Beklagte hat keine geeigneten technischen und organisatorischen Malinahmen

getroffen, mit denen sichergestellt wurde, dass personenbezogene Daten durch
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Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von
naturlichen Personen zuganglich gemacht werden. Hier geht es um ,privacy per
default, also eine Maximierung des Datenschutzes durch datenschonende
Voreinstellungen.

Die Suchbarkeit umfasste — unstreitig — automatisch die Telefonnummer der Nutzer.
Die Suchbarkeits-Einstellungen hatte die Beklagte im hier relevanten Zeitraum auf ,Alle”
voreingestellt, das heit, dass jedermann mit der Telefonnummer nach einem
Nutzerprofil suchen konnte und von jedermann auch Uber das Kontakt-Importer-Tool
eine Verknupfung zwischen Telefonnummer und dazugehorigem Nutzerprofil
hergestellt werden konnte. Eine Ausnahme bestand nur dann, wenn der Nutzer nach
seiner Registrierung die entsprechende Suchbarkeits-Einstellung in seinen
Privatsphare-Einstellungen aktiv anderte.
Mit der Bereitstellung dieses Systems machte die Beklagte die personenbezogenen
Daten des Klagers ohne dessen Eingreifen einer unbestimmten Anzahl von Personen
zuganglich. Das ist unter Beachtung des Nutzerinteresses, die personenbezogenen
Daten zu schitzen, welches gleichsam die ,default option® bildet (also: Schutzinteresse
als Regel, Verzicht darauf durch Freigabe i.R.d. Suchbarkeit als Ausnahme), nicht
angemessen. Dementsprechend hat auch die irische Datenschutzbehdrde einen
Verstold der Beklagten gegen Art. 25 Abs. 2 DS-GVO angenommen (so zutreffend LG
Ldneburg Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 39, 40).

d) Der Klager hat auch einen Schaden erlitten.

aa) Bereits aus dem Wortlaut von Art. 82 Abs. 1 DSGVO geht klar hervor, dass das
Vorliegen eines ,Schadens®, der entstanden ist, eine der Voraussetzungen fur den in
dieser Bestimmung vorgesehenen Schadenersatzanspruch darstellt, ebenso wie das
Vorliegen eines VerstolRes gegen die DSGVO und eines Kausalzusammenhangs
zwischen dem Schaden und dem Verstol3, wobei diese drei Voraussetzungen kumulativ
sind (EuGH Urt. v. 14.12.2023 — C-340/21, BeckRS 2023, 35786 Rn. 77, beck-online
mit Verweis auf Urteil vom 4. Mai 2023, Osterreichische Post [Immaterieller Schaden
im Zusammenhang mit der Verarbeitung personenbezogener Daten], C-300/21,
ECLI:EU:C:2023:370, Rn. 32).

bb) Damit kommt es vorliegend auf den positiven Nachweis eines Uber den blof3en
Verstold gegen die DSGVO hinausgehenden ,Schadens” an. Der Begriff des Schadens
im Sinne von Art. 82 Abs. 1 DS-GVO st - europarechtlich autonom und unter
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Berucksichtigung der in den Erwagungsgrunden zur DSGVO niedergelegten
Zielsetzungen - auszulegen (OLG Koblenz, Urteil vom 18.05.2022 - 5 U 2141/21, juris
Rn. 72; OLG Hamm Urt. v. 20.1.2023 — 11 U 88/22, GRUR-RS 2023, 1263 Rn. 98).

Weil der Begriff des Schadens in Art. 82 DSGVO ein autonom-europarechtlicher ist,
darf im Besonderen nicht auf nationale Erheblichkeitsschwellen oder andere
Einschrankungen rekurriert werden (EuGH Urt. v. 14.12.2023 — C-340/21, BeckRS
2023, 35786 Rn. 78, beck-online; EuGH, Urteil vom 4.5.2023 — C — 300/21 (U | /
Osterreichische Post AG, NJW 2023, 1930, 1932 f.,, beck-online;
Kahling/Buchner/Bergt, 3. Aufl. 2020, DS-GVO Art. 82 Rn. 18a).

Bereits der Kontrollverlust Uber die eigenen Daten begrindet nach autonom-

europarechtlicher Auslegung der DSGVO einen immateriellen Schaden.

Denn im ersten Satz des 85. Erwagungsgrundes der DSGVO heildt es , dass ,[e]ine
Verletzung des Schutzes personenbezogener Daten ... — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden
fur natlrliche Personen nach sich ziehen [kann], wie etwa Verlust der Kontrolle Uber
ihre personenbezogenen Daten oder Einschrankung ihrer Rechte, Diskriminierung,
Identitatsdiebstahl oder -betrug, finanzielle Verluste ... oder andere erhebliche

wirtschaftliche oder gesellschaftliche Nachteile fur die betroffene naturliche Person®.

Aus dieser beispielhaften Aufzahlung der ,Schaden®, die den betroffenen Personen
entstehen konnen, geht mit Deutlichkeit hervor, dass der Unionsgesetzgeber unter den
Begriff ,Schaden® insbesondere auch den bloRRen ,Verlust der Kontrolle® Uber ihre
eigenen Daten infolge eines VerstolRes gegen die DSGVO fassen wollte, selbst wenn
konkret keine missbrauchliche Verwendung der betreffenden Daten zum Nachteil
dieser Personen erfolgt sein sollte (EuGH Urt. v. 14.12.2023 — C-340/21, BeckRS 2023,
35786 Rn. 82).

Dabei muss das angerufene Gericht, wenn sich eine Person, die auf dieser Grundlage
Schadenersatz fordert, auf die Befurchtung beruft, dass ihre personenbezogenen Daten
in Zukunft aufgrund eines solchen VerstoRes missbrauchlich verwendet werden, prifen,
ob diese Beflirchtung unter den gegebenen besonderen Umstanden und im Hinblick

auf die betroffene Person als begrindet angesehen werden kann.

cc) Vorliegend ist bei dem Klager zur Uberzeugung des Gerichts ein Kontrollverlust

hinsichtlich der personenbezogenen Daten entstanden. Dies folgt dem Grundsatz nach
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bereits daraus, dass die gescrapten Daten im Internet veroffentlicht wurden und damit
von einer Vielzahl von Personen zu beliebigen Zwecken verwendet und missbraucht
werden kdnnen. Mit der Veroéffentlichung der Daten im Internet konnte eine theoretisch
sehr grolle Anzahl an Menschen diese Datensatze abspeichern und damit eine
Grundlage fur auch spatere missbrauchliche Verwendungen schaffen. Dass der Klager
eine solche Verwendung auch tatsachlich furchtete, ergibt sich unter anderem daraus,
dass er nachvollziehbar dargelegt hat, sich nach der betreffenden Kenntniserlangung
um den Datenschutzverstol gekimmert zu haben, indem er auf einer Website
nachschaute, ob er Betroffener sei. Das entsprechende Bestreiten der Beklagten ist
zudem prozessual unbeachtlich, weil mit dem Schreiben Anlage B 16 die Betroffenheit

des klagerischen Facebook-Accounts von dem Scraping-Vorfall eingerdaumt wurde.
e) Die haftungsausflillende Kausalitat ist ebenfalls gegeben.

Dem Sachvortrag des Klagers zu den Pflichtverstof3en der Beklagten einerseits und
dem Schaden andererseits ist (in interessengerechter Auslegung des Vortrags, §§ 133,
157 BGB analog) ohne Weiteres zu entnehmen, dass auch eine Kausalitat behauptet
wird, namlich dahingehend, dass die Klagerseite namentlich bei zutreffender
Information und Aufklarung nach Maligabe von Art. 13 DSGVO bzw. bei Kenntnis der
unzureichenden Sicherungsmaflnahmen und der Funktionsweise des CIT sich mit der
Suchbarkeit in Bezug auf die Telefonnummer nicht einverstanden erklart und diese

Funktion ggf. deaktiviert hatte.

Das Bestreiten der Kausalitat seitens der Beklagten greift nicht durch. Der Klager hat
zum einen geschildert, dass die betreffenden Anrufe und Nachrichten im Jahr 2018 oder
2019 begonnen haben — was mit dem Zeitraum des Scrapings gut zusammenpasst.
Der Klager hat zum anderen nachvollziehbar ausgefiihrt, dass er selbst den
Zusammenhang zwischen den Spam-Nachrichten und —Anrufen und dem Facebook-
Vorfall hergestellt habe, als er von Letzteren erfahren habe. Dazu passt auch, dass der
Klager im Rahmen seiner personlichen Anhorung mitgeteilt hat, dass er, nachdem er
von dem Datenvorfall Uber die Medien erfahren habe, in den Facebook-Einstellungen

seine Handynummer auf ,nur ich“ umgestellt habe.

f) Vorliegend ist ein Betrag in Hohe von 500,- € als immaterieller Schadensersatz

angemessen.
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aa) Uber den — Dbereits bejahten — Kontrollverlust hinsichtlich der
personenbezogenen Daten hinaus sind vorliegend weitergehende Nachteile auf Seiten

des Klagers zu berucksichtigen:

Der Klager hat im Rahmen seiner personlichen Anhorung nachvollziehbar und

glaubhaft Folgendes geschildert:

Er sei kein intensiver Facebook-Nutzer; zu dem Facebook-Account sei er nur dadurch
gekommen, weil er 2016 in Dubai gewesen sei und man sich dort in einer Shopping
Mall Gber eine kurzfristige Anmeldung bei Facebook kostenfrei ins Internet habe
einwahlen konnen; das habe er gemacht. Er habe diesen Account bei Facebook, aber
nutze ihn eigentlich nicht wirklich. Er nutze andere Kommunikationswege. Das seien

vor allem WhatsApp und Amateurfunk.

Etwa zwei Jahre nach der Anmeldung habe es dann angefangen, dass er Spams
bekommen habe. Das seien teilweise Anrufe von Menschen, teilweise aber auch
Bandansagen gewesen. Zum Beispiel habe er damit die Aufforderung bekommen, per
PayPal Geld zu Uberweisen, um eine Strafverfolgung abzuwenden. Das sei, so der
Klager weiter, ,natirlich eine Lachnummer®, aber es gebe sicher Menschen, die auf so
etwas reinfielen. Einmal habe er so etwas auch bei der Polizei angezeigt. Das sei

angeblich eine Nachricht von ,Interpol“ gewesen.

Er habe dann Uber WhatsApp und SMS Unmengen von Spam-Nachrichten bekommen.
Das sei alles Mogliche gewesen, z.B. das Angebot flr Penisverlangerungen genauso
wie Nachrichten im Sinne von ,Papa, ich bin in Schwierigkeiten...... “. Er sei damals mit
diesen Sachen ziemlich ,zugemdillt* worden. Bei ihm habe das zusatzliche Problem
bestanden, dass er seinerzeit bei WhatsApp noch die Einstellung gehabt habe, dass er
bei neu eingehenden Nachrichten auch noch eine E-Mail-Info bekommen habe; das
habe er dann aber ganz schnell abgeschaltet. Anrufe seien es eine zeitlang etwa 20 bis
30 pro Tag gewesen, ,das ist kein Scherz®. Es sei dann irgendwann weniger geworden
und er habe schon gedacht, er habe das Ganze ,uberstanden®; aber es sei dann doch
wieder losgegangen. Zurzeit sei es relativ ruhig, aber es konnten durchaus 5 bis 6
Anrufe pro Woche sein. Zurzeit sei es haufig eine franzésische Vorwahl, mit der
angerufen werde. Dann hore er den Song von Nena ,Hast du etwas Zeit fur mich®. ,Das
nervt®, wenn es tagsiber passiere, meistens kdmen diese Sachen tagsuber. Es fange
etwa um 09.00 Uhr am Vormittag an und gehe bis abends durchaus ca. 22:00 Uhr.

Allerdings musse man in diesem Zusammenhang auch berucksichtigen, dass er die
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letzten 5 Jahre in China gelebt habe; da gebe es eine Zeitverschiebung nach
Deutschland, bei Sommerzeit 6 Stunden, bei Winterzeit 7 Stunden. Da seien die Anrufe
dann haufig wahrend seiner dortigen Arbeitszeit gekommen. Es seien dann aber auch

durchaus mal nachts Anrufe gekommen.

Er habe aus den Medien von dem Vorfall bei Facebook erfahren. Da sei ihm dann klar
gewesen, woher die ganzen Spams kamen. Spater habe er Uber die Webseite von WBS
Legal erfahren, dass es eine Testseite zum Testen der eigenen Betroffenheit gebe. Dort
habe er seine Handynummer eingegeben und so erfahren, dass er betroffen sei. Das
sei aber erst in 2023 gewesen, also rund vier bis funf Jahre, nachdem das mit den

Spams losgegangen sei.

Der Klager hat weiter geschildert, dass man die Spams am Anfang so hinnehme, dann
seien es aber etwa 10 am Tag gewesen und ab dann habe es angefangen zu nerven.
Anfangs habe er sich noch die Muhe gemacht, die Nummern zu blockieren. Da das
aber ohnehin gefalschte Nummern seien, bringe das auf Dauer nichts. Der Klager habe

seine Rufnummer nicht aufgeben wollen, weil er diese seit 1993 habe.

Auf die gerichtliche Bitte zu schildern, was genau er mit ,das nerve“ meine, hat der
Klager weiter ausgefuhrt: Das lenke ihn vor allem von der Arbeit ab. Er hat dazu
beschrieben, wie seine Arbeit aussieht: Er sei Elektro-Meister. Die letzten 5 Jahre habe
er in China gelebt, wo es im Wesentlichen darum gegangen sei, viel Software zu
schreiben; es habe auch viel Kundenkontakt gegeben. Sie hatten Testgerate gebaut
und auch grol3e Container, die dann aufgebaut und getestet worden seien. Das seien
50 Tonnen-Container mit Tausenden von Batterien darin. Da sitze man eine ganze
Woche davor und macht Probe- und Testldufe. Da seien dann wahrenddessen diese
Spam-Anrufe gekommen und das stére natlrlich schon sehr. Hinzu kdmen die
Roaming-Gebuhren. T-Mobile nehme 1,50 € pro Minute, auch bei eingehenden
Anrufen, weil es eben in China sei. Es werde dabei nicht sekundengenau abgerechnet,
sondern in 10- oder 15-Sekunden-Blocken. Insgesamt sei seine Arbeit sehr
abwechslungsreich. Er sei dann gerade mit irgendwelchen Dingen beschaftigt und das
Telefon fange an ,zu rappeln®. Teilweise passiere es auch, wahrend er gerade mit

einem Kunden telefoniere oder in einer Maschine herumkrieche.

Der Bitte, auf seinem Handy entsprechende Nachrichten vorzuzeigen, ist der Klager

sodann nachgekommen. Er zeigte auf seinem Smartphone seine Anrufliste. Daraus
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ergab sich fur den 25.06.2024 20.13 Uhr, ein Anruf mit einer franzdsischen Vorwahl.

Der Klager erlauterte dazu:

Das sei wieder so ein Anruf gewesen, bei dem ihm der oben erwahnte Nena-Song
vorgespielt worden sei. Meistens I6sche er die Sachen gleich. Diesen habe er mal auf

dem Smartphone draufgelassen.

Bei WhatsApp sei mittlerweile ziemlich Ruhe eingekehrt. Er habe da aber auch in den

Einstellungen die Sichtbarkeit seiner Rufnummer abgeschaltet.

Der Klager zeigte sodann einen weiteren Eintrag in seiner Anrufliste auf seinem
Smartphone vor fur den 27. Mai 2024 um 15.32 Uhr mit einer Vorwahl ,,043“. Der Klager

erlauterte dazu:

Er glaube, das sei auch so ein Anruf gewesen. Der sei aus Osterreich gekommen, wie
man an der Vorwahl sehen kénne. Die Frage, ob er private oder berufliche Kontakte
nach Osterreich unterhalte, beantwortete der Klager dahingehend, dass er mal einen
beruflichen Kontakt in Osterreich gehabt habe, was aber 10 Jahre zuriickliege; der
konne nicht der Anrufer gewesen sein. Mit den anderen Kontakten, die er nach

Osterreich habe, kommuniziere er (iber Amateurfunk.

Zum Gluck sei er niemals auf Spam-Angebote reingefallen. Aber er sei durchaus sehr
aufmerksam und verfolge zum Beispiel Uber YouTube, was da so abgehe; da gebe es

durchaus auch sehr seridse und sinnvolle Seiten mit nttzlichen Tipps.

Der Klager hat weiter mitgeteilt, dass es friher auch durchaus schon mal Spam-E-Mails

gegeben habe, aber E-Mails hatten ja mit dem hiesigen Vorfall gar nichts zu tun.

Die Frage, ob er seine Privatsphare-Einstellungen bei Facebook mal gepruft und ggf.
geandert habe, hat der Klager wie folgt beantwortet: Als diese Spams gekommen seien
und er dann langsam verstanden habe, dass es irgendetwas mit Facebook zu tun haben
musse, habe er die Facebook-Einstellungen geodffnet. Seine Handynummer habe er
dann auf ,nur ich gestellt, also so, dass auch seine Freunde die nicht mehr sehen
konnten. Er sei kein Facebook-Experte und ,ehrlich gesagt finde ich die Einstellungen
dort auch nicht besonders gut verstandlich, nicht intuitiv erfassbar.” Das war fir das
Gericht auch Uberzeugend, denn trotz der Intelligenz und der erkennbar sehr guten
technischen Fahigkeiten des Klagers hat er auf Nachfrage angegeben, dass er den

Unterschied zwischen der Zielgruppenauswahl und den Suchbarkeitseinstellungen
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nicht kenne; wenn ihm jemand den konkreten Zusammenhang erklaren wuirde, konnte

er den Begriff ,Zielgruppenauswahl“ vielleicht irgendwie ableiten.

Das Bestreiten der Beklagten der vom Klager vorgetragenen Anrufe und SMS mit
Nichtwissen greift nicht durch. Der Klager hat diese durch seine Uberzeugenden,
sachlichen und anschaulichen Schilderungen ohne jede erkennbare Ubertreibung und
durch das Vorzeigen verschiedener Anrufe bzw. Nachrichten auf seinem Smartphone
nachgewiesen. Besonders eindrlcklich waren dabei die Schilderungen des Klagers,
dass die Spam-Anrufe gerade wahrend seiner Arbeitszeiten in China besonders
,genervt® haben, weil er dann beispielsweise gerade mit Kunden telefoniert oder in ,in
einer Maschine herumgekrochen“ sei. Die Kammer halt es fur sehr plausibel, dass
Anrufe dann besonders stérend wirken und fur den professionellen Eindruck bei Kunden
unter Umstanden nachteilig sein koénnen. Ebenfalls gut nachvollziehbar ist die
Mitteilung, dass aufgrund der Zeitverschiebung Anrufe teilweise auch zur chinesischen
Nachtzeit gekommen seien, was regelmaldig — vor allem wenn man, wie der Klager,
tagslber arbeiten muss — besonders unangenehm ist, weil es die Nachtruhe stort. Es
war auch keinerlei Ubertreibungstendenz zu Lasten der Beklagten erkennbar; vielmehr
hat der Klager unumwunden eingeraumt, dass zwischenzeitlich mal weniger Anrufe
gekommen seien und dass es aktuell bei WhatsApp relativ ruhig geworden sei. Die
beschriebenen Nachrichten-Inhalte (Angebot auf Penisverlangerung; ,Papa, ich bin in
Schwierigkeiten...) stimmen zudem mit vergleichbaren Nachrichten aus anderen
derartigen bei der Kammer anhangigen (bzw. anhangig gewesenen) Verfahren tuberein.
Auch das spricht fir die Richtigkeit der klagerischen Angaben. Insgesamt hat die
Kammer von dem Klager den Eindruck gewonnen, dass es sich um einen sehr
intelligenten, differenziert denkenden und sachlich-ruhig agierenden Menschen handelt.
Seine Schilderungen waren uberlegt und im Wesentlichen nicht emotional. Allerdings
war bei seinen AusfUhrungen dazu, dass und warum diese Anrufe ,nerven®, die

Genervtheit des Klagers fur das Gericht durchaus erkennbar.

bb) Bei der Bemessung des Schmerzensgeldes hat die Kammer im Rahmen ihres
durch § 287 ZPO eingeraumten Ermessens ein Schmerzensgeld von 500,- € fur
erforderlich, aber auch ausreichend erachtet.
Die Kammer hat sich fur die Bemessung an den Grundsatzen des § 253 BGB sowie
den Kriterien des Art. 83 Abs. 2 DSGVO orientiert. Darunter zahlen u. a. die Art,
Schwere und Dauer des VerstolRes unter Berlicksichtigung der Art, des Umfangs oder

des Zwecks der betreffenden Verarbeitung, der Grad des Verschuldens, MalRhahmen
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zur Minderung des entstandenen Schadens, fruhere Verstolie sowie die Kategorien der
betroffenen  personenbezogenen Daten und die betroffenen Kategorien
personenbezogener Daten zur Ermittlung (LG Libeck, CR 2023, 442, 449 mit Verweis
auf Quaas in BeckOK/DatenschutzR DS-GVO Art. 82 Rz. 31-36).
Gemal den Ausfuhrungen unter dem vorigen Punkt aa) hat die Kammer berucksichtigt,
dass der Klager durch den Verlust der Kontrolle seiner Daten und deren freier
Verflgbarkeit im Internet belastet ist. Damit steht in Einklang, dass es sich auch objektiv
insoweit um einen schweren Verstol3 handelt, als dass es sich bei der Telefonnummer
in Verknipfung mit einem Klarnamen um sensible Daten handelt, die geeignet sind,
eine Bekanntheit vorzuspiegeln, was erhebliches Missbrauchsrisiko mit sich bringt. Dies
gilt umso mehr, wenn weitere Daten verknUpft werden kdnnen. Zu berlcksichtigen ist
ferner, dass die Beklagte mehrere VerstoRe gegen die DSGVO begangen hat. Diese
Umstande sprechen far ein hoheres Schmerzensgeld.
Das Gericht verkennt dabei nicht, dass samtliche Daten des Klagers - mit Ausnahme
der Mobiltelefonnummer - ohnehin fir Dritte 6ffentlich einsehbar und damit beliebig
kopierbar, weiterverwendbar und missbrauchbar gewesen sind. Malgeblicher
AnknUpfungspunkt fur das Schmerzensgeld ist demgemaf nicht eine Beeintrachtigung
der Kontrolle tUber allein diese Daten (der Kontrolle hatte sich der Klager insoweit bereits
freiwillig begeben), sondern die Beeintrachtigung der Kontrolle Gber die Mdglichkeit der
Verknupfung der Daten. Hierfur ist es ohne Belang, dass die Mobiltelefonnummer nicht
von der Beklagten "gestellt", sondern von den Unbekannten per Zufallsgenerator
"erraten” worden ist. Denn die Beklagte hat die Nummer jedenfalls validiert (so auch:
LG Bonn, Urteii vom 7. Juni 2023 - 13 O 126/22 -, Rn. 73 juris).
Schmerzensgeldmindernd ist zu berlcksichtigen, dass es sich samtlich um Daten aus
der - grundsatzlich am wenigsten schutzwurdigen - Sozialsphare des Klagers nach der
Rechtsprechung des Bundesverfassungsgerichts zum allgemeinen
Personlichkeitsrecht handelt. Weiter ist zu berucksichtigen, dass sich der Klager seiner
Daten in Kenntnis des Geschaftsmodells der Beklagten freiwillig begeben hat, wenn
auch nicht zu dem Zweck der streitgegenstandlichen Verarbeitung (vgl. LG Bonn, aaO,
Rn. 74, juris). Ferner war zu berUcksichtigen, dass die Beklagte lediglich fahrlassig
gehandelt hat und selbst Opfer eines Datendiebstahls durch kriminell handelnde Dritte
wurde.

Bei der Bemessung der Schadensersatzhohe hat die Kammer daneben auch die
gesetzgeberisch beabsichtigte abschreckende Wirkung des Schadensersatzes

bertcksichtigt. Andererseits war aber auch zu berlcksichtigen, dass das
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Allgemeininteresse im Schwerpunkt nach Art. 83 DSGVO durch die Verhangung von
BuRgeldern gewahrt wird.

IIl. Der Klager hat daneben den beantragten Zinsanspruch gegen die Beklagte.
Dieser ergibt sich aus den §§ 291, 288 Abs. 1, 187 Abs. 1 (entspr.; vgl. BGH, Urteil vom
10.10.2017 — Xl ZR 555/16 —, Rn. 21, juris) BGB, §§ 253 Abs. 1, 261 Abs. 1 ZPO ab
dem auf die Zustellung der Klageschrift folgenden Tag. Aufgrund des Datums der
Verteidigungsanzeige geht die Kammer davon aus, dass die Zustellung der Klageschrift

jedenfalls am Vortag (10.8.2023) erfolgt war.

lll. Die Klage ist auch hinsichtlich des Antrages zu Ziffer 2) (Feststellungsantrag)
begrundet.

1) Die Kammer verkennt dabei nicht, dass in einem Teil der Rechtsprechung in
vergleichbaren Fallen die Feststellungsanspriche verneint werden mit dem Argument,
der Anspruch setze eine gewisse Wahrscheinlichkeit fur einen weitergehenden
Schaden voraus und dies sei in Fallen dieser Art zu verneinen. Die Veroffentlichung der
— eher wenig sensiblen — Daten sei bereits vor mehr als zwei Jahre erfolgt. Seitdem
seien gerade keine materiellen Schaden eingetreten. Bei einer Verbreitung der Daten
von ca. 533 Millionen Facebook-Nutzern verliere sich der klagerische Datensatz
gleichsam in der Menge. Rlckschlusse etwa auf das Vermodgen oder eine besondere
Bereitschaft, sich auf bestimmte Geschafte am Telefon Uberhaupt einzulassen, seien

fur die Klagerseite nicht ersichtlich.

2) Andere Teile der Rechtsprechung halten den Feststellungsantrag

demgegenuber fur begrindet:

»,Nachdem dem Klager ein Schadensersatzanspruch nach Art. 82 Abs. 1 DS-GVO
zusteht, ist auch auf den Klageantrag zu 2 zu erkennen. Es ist nicht
ausgeschlossen, dass der Klager kiinftig infolge der Versté3e der Beklagten gegen
die DS-GVO - auch - materielle Schéaden erleidet.” (LG Stuttgart, Urteil vom 26.
Januar 2023 — 53 O 95/22 —, Rn. 110, juris)

Diese Auffassung hat u.a. das Landgericht Lineburg naher wie folgt begriindet:

,ES bedarfim Rahmen der Begriindetheit — entgegen der Auffassung der Beklagten
—  keiner  dariiberhinausgehender  gewissen  Wahrscheinlichkeit  des

Schadenseintritts. An der Erforderlichkeit eines solchen zusétzlichen
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Begriindungselements hat der BGH — jedenfalls fiir den Fall, dass Gegenstand der
Feststellungsklage ein befiirchteter Folgeschaden aus der Verletzung eines
deliktsrechtlich geschlitzten absoluten Rechtsguts ist — Zweifel gedul3ert (vgl. BGH,
Urteil vom 16.01.2001 — VI ZR 381/99, VersR 2001, 874). Streitgegensténdlich sind
die nicht von den Bestimmungen der DS-GVO gedeckten Ubermittlungen oder
Verarbeitungen personenbezogener Daten, welche eine Verletzung des
allgemeinen Persénlichkeitsrechts als sonstiges Recht im Sinne des § 823 Abs. 1
BGB darstellen kénnen (siehe dazu bereits unter I. 2. b). Die erkennende Kammer
schlie3t sich diesbezuliglich der vom Bundesgerichtshof vertretenen Ansicht
ausdriicklich an. Demnach reicht vorliegend bereits die Méglichkeit eines Schadens
aus. Es liegen, wie dargelegt, die Voraussetzungen des
Schadensersatzanspruches aus Art. 82 Abs. 1 DS-GVO vor. Auch die Méglichkeit
kiinftiger materieller Schéden ist zu bejahen. Diese Mdéglichkeit folgt — wie bereits
angefiihrt — daraus, dass nicht absehbar ist, welche Dritte méglicherweise Zugriff
auf die Daten erhalten haben und fir welche kriminellen Zwecke diese
mdéglicherweise missbraucht werden. Es erscheint eben nicht von vorneherein
ausgeschlossen, dass die klagende Partei z.B. betriigerische Anrufe erhélt, welche
sich durch Ausgabe als Bankmitarbeiter Zugriff zu sensiblen Kontodaten der
klagenden Partei erschleichen.” (LG Luneburg Urt. v. 24.1.2023 — 3 O 74/22,
GRUR-RS 2023, 4813 Rn. 58)

3) Jedenfalls fur die Falle, in denen es — wie vorliegend — um die Verletzung eines
deliktsrechtlich geschutzten absoluten Rechtsguts, hier um die Verletzung des
Datenschutzes als Auspragung des Allgemeinen Personlichkeitsrechts, geht, schliel3t
sich die Kammer der zweitgenannten Auffassung mit der vorstehend zitierten
Argumentation an (vgl. auch BGH, Urteil vom 17.10.2017 — VI ZR 423/16, juris Rn. 49;
OLG Celle, ZfSch 2022, 558, 567).

4) Die Kammer hat den Klagantrag sachgerecht dahingehend ausgelegt und
entsprechend tenoriert, dass anstelle der Formulierung ,der nach Aussage der
Beklagten im Jahr 2019 erfolgte® der — unstreitige - Zeitraum des Scraping-Vorfalls
,~Januar 2018 bis September 2019“ gemeint war.

IV. Der Klagantrag zu Ziffer 3 (Unterlassung) ist teilweise begriundet.
Die Beklagte hat gegen Art. 13 und Art. 25 Abs. 1 und 2 DSGVO verstol3en. Diese
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RechtsverstoRe geben dem Klager dem Grunde nach einen darauf bezogenen

Anspruch auf Beseitigung und kunftige Unterlassung.

1) Zum mit dem Antrag zu 3.a) geltend gemachten Anspruch werden

unterschiedliche Auffassungen vertreten:

a) Nach einer Ansicht kann der Facebook-Nutzer verlangen, dass die Beklagte es
unterlasst, personenbezogenen Daten (Telefonnummer, Facebook-ID, Familienname,
Vorname, Geschlecht, Stadt, Beziehungsstatus) unbefugten Dritten Gber eine Software

zum Importieren von Kontakten zuganglich zu machen.

b) Nach anderer Ansicht sind Unterlassungsanspriche im Geltungsbereich der
DSGVO ganz abzulehnen:

»Ein Anspruch scheitert bereits an der Sperrwirkung der DS-GVO. Die DS-GVO
sieht individualrechtliche Anspriiche in Art. 17 mit einem Léschungsanspruch und
in Art. 82 mit einem Schadensersatzanspruch sowie in Art. 77 und 78 mit
Anspriichen gegen Aufsichtsbehérden vor, nicht aber einen
Unterlassungsanspruch gegen den sog. Auftragsverarbeiter oder Verantwortlichen
bei einem Datenschutzrechtsverstol3. Zugleich ist die DS-GVO angesichts des
Anwendungsvorrangs des hierdurch unionsweit vereinheitlichten
Datenschutzrechts als abschlieBend anzusehen (vgl. BGH, Urteil vom 3. Mai 2022
— VI ZR 832/20 —, Rn. 10, juris zum Auslistungsbegehren nach Art. 17 DS-GVO).
Die klagende Partei kann ihren Anspruch nicht auf sonstige Vorschriften des
nationalen deutschen Rechts stiitzen (vgl. aaO; LG Wiesbaden, Urteil vom 20.
Januar 2022 — 10 O 14/21 —, Rn. 39, juris). Wie Art. 17 enthélt auch Art. 32 DS-
GVO, der die Sicherheit der Verarbeitung regelt, eine ausdifferenzierte
Glterabwégung und unbestimmte Rechtsbegriffe wie ,nach dem Stand der Technik
mogliche  Sicherheitsmallnahmen® und ,ein dem Risiko angemessenes
Schutzniveau®, deren Priifung nicht sinnvoll in das Vollstreckungsverfahren
verlagert werden kann und nicht durch einen hiervon abweichenden
Unterlassungsanspruch unterlaufen werden darf. Das Recht jeder betroffenen
Person auf einen wirksamen gerichtlichen Rechtsbehelf nach Art. 79 Abs. 1 DS-
GVO bezieht sich ausdrticklich nur auf die ihr aufgrund der DS-GVO zustehenden
Rechte.” (LG Lineburg Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn.
60)
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C) Schlief3lich wird noch vertreten, dass der Anspruch jedenfalls an der fehlenden

Wiederholungsgefahr scheitern musse:

,Voraussetzung eines jeden vorbeugenden Unterlassungsanspruch ist die
Wiederholungsgefahr (vgl. BGH, Urteil vom 19. Oktober 2004 — VI ZR 292/03 —, Rn.
17, juris, m.w.N.), an der es vorliegend fehlt. Zwar begriindet eine
vorausgegangene, rechtswidrige = Beeintrachtigung  (Erstbegehung) eine
tatséchliche Vermutung fiir die Wiederholungsgefahr, an deren Widerlegung hohe
Anforderungen zu stellen sind (vgl. BGH, Urteil vom 30. Oktober 1998 — V ZR 64/98
—, BGHZ 140, 1-11, Rn. 20). Vorliegend kann die Wiederholungsgefahr aber
vollsténdig dadurch abgewendet werden, dass die klagende Partei die Suchbarkeit
ihrer Telefonnummer auf der streitgegensténdlichen Plattform der Beklagten auf
Lprivat® einstellt. Wie oben (unter 1.) ausgefiihrt, liegt der von der klagenden Partei
gertigte und festgestellte Verstol3 gegen die DS-GVO durch die Beklagte allein
darin, dass es Dritten méglich war, die Telefonnummer der klagenden Partei mit
den auf ihrem Profil ohnehin &ffentlich zugéanglichen Daten durch einen Missbrauch
des Kontakt-Importer-Tools zu verknipfen, weil die Suchbarkeit der
Telefonnummer auf fiir alle voreingestellt war bzw. die Beklagte hieriiber nicht
hinreichend informiert hat. Darin kann, wie die klagende Partei selbst vortragt, nur
dann ein Verstol3 gegen die Datenschutzrechte gesehen werden, wenn die
klagende Partei bei hinreichender Information bzw. anderer Voreinstellung ihre
Telefonnummer (auch) hinsichtlich der Suchbarkeit auf ,privat” gestellt hétte bzw.
nach Kenntnis von dem datenschutzrechtlichen Vorfall auf ,privat stellt. Ob sie das
vorliegend tatsé&chlich getan hat oder nicht, ist unerheblich, denn entweder hat sie
damit die Wiederholungsgefahr ausgerdumt oder aber sie versté3t gegen den
Grundsatz von Treu und Glauben nach § 242 BGB, indem sie sich selbst in einen
unauflésbaren Selbstwiderspruch setzt. Eine Rechtsausibung kann dann
unzuldssig sein, wenn sich objektiv das Gesamtbild eines widerspriichlichen
Verhaltens ergibt, weil das friihere Verhalten mit dem spéteren sachlich unvereinbar
ist und die Interessen der Gegenpartei im Hinblick hierauf vorrangig schutzwlirdig
erscheinen (vgl. BGH, Urteil vom 15. November 2012 — IX ZR 103/11 —, Rn. 12,
juris). Diese engen Voraussetzungen sind vorliegend gegeben. Die klagende Partei
kann nédmlich nicht einerseits einen Verstol3 gegen Art. 25 Abs. 1 u. 2 DS-GVO
daraus herleiten, dass sie bei zutreffender Information bzw. richtiger Voreinstellung

die Suchbarkeit der Telefonnummer auf ,privat® gestellt hatte, andererseits aber
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nach entsprechender Kenntnis hierliber die Suchbarkeit auf .flir alle® belassen,
obwohl ihr die Umstellung aufgrund der entsprechenden Kenntnis hieriiber
unproblematisch mobglich wére, und dann darauf einen vorbeugenden
Unterlassungsanspruch stiitzen.” (so die Alternativbegrindung bei LG Lineburg
Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 63).

d) Die Auffassung, einen Unterlassungsanspruch ganzlich abzulehnen, Uberzeugt

aus Sicht der Kammer nicht.

aa) Jedenfalls bestimmte Unterlassungsanspriiche lassen sich unmittelbar auf Art.
17 DSGVO stutzen.

JAllerdings kann sich aus Art. 177 DSGVO uber den Wortlaut hinaus auch ein
Anspruch auf Unterlassung ergeben. Zwar wird in Art. 17 DSGVO nur ein
Léschungsrecht normiert; aus diesem iVm Art. 79 DSGVO, der wirksame
gerichtliche Rechtsbehelfe bei einer Verletzung der Datenschutzgrundverordnung
garantiert, kann jedoch zugleich ein Unterlassungsanspruch hergeleitet werden
(vgl. BGHZ 231, 264 = GRUR 2022, 258 Rn. 10 — Arztebewertung V: BSGE 127,
181 Rn. 13). Denn aus der Verpflichtung zur L6schung von Daten ergibt sich implizit
zugleich die Verpflichtung, diese kiinftig nicht (wieder) zu speichern. So sieht der
BGH in der erstgenannten Entscheidung vom 12.10.2021 im Léschungsanspruch
des Art. 177 DSGVO zugleich einen Unterlassungsanspruch (BGHZ 231, 264 =
GRUR 2022, 258 Rn. 10 u. 23).
Dieser aus der inneren Logik des Anspruchs auf Léschung hergeleitete
Unterlassungsanspruch richtet sich jedoch nur auf die Unterlassung der
Speicherung von Daten. Das Gegenstlick der Léschung von Daten ist die
Speicherung von Daten. Denn unter Lbéschen versteht man die
Unkenntlichmachung gespeicherter Informationen, so dass es niemand mehr ohne
unverhéltnisméRigen Aufwand mdglich ist, die Information wahrzunehmen (vgl.
etwa Kiihling/Buchner, 3. Aufl., DSGVO Art. 17 Rn. 37). Der KI. verlangt hier nicht
die Unterlassung der Speicherung von Daten (iber ihn durch die Bekl., sondern die
Unterlassung der Ubermittlung von Daten durch die Bekl. an Dritte. Wie
insbesondere die Definition der Datenverarbeitung in Art. 4 Nr. 1 DSGVO und die
Uberschriften der Art. 44 bis 46 DSGVO zeigen, unterscheidet die DSGVO klar
zwischen der Speicherung von Daten und der Ubermittlung von Daten (an Dritte).“
(so OLG Frankfurt, GRUR 2023, 904 Rn. 44, 45).
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Die Kammer folgt insoweit der vorgenannten auch hochstrichterlichen Rechtsprechung,
dass die betroffene Person nach Art. 17 Abs. 1 DSGVO unter bestimmten
Voraussetzungen von dem Verantwortlichen nicht nur verlangen kann, dass er sie
betreffende personenbezogene Daten unverziglich 16scht, sondern dass auch
Unterlassungsanspriche bestehen. So definiert die DSGVO nicht, was unter Loschung
zu verstehen ist. Danach lasst sich aus dem in Art. 17 Abs. 1 DSGVO normierten Recht
betroffener Personen, unter gewissen Umstanden vom Verantwortlichen zu verlangen,
sie betreffende personenbezogene Daten unverzlglich zu I6schen, auch ein Anspruch
auf Unterlassung ihrer Speicherung und Verarbeitung fur die Zukunft ableiten
(Argumentum a maiore ad minus). Dies folgt grundsatzlich auch aus Art. 79 DSGVO,
der der betroffenen Person einen ,wirksamen gerichtlichen Rechtsbehelf* zugesteht
(LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 143, beck-
online). Der Klager kann von der Beklagten mithin auch in der vorliegenden
Konstellation die begehrte Unterlassung verlangen. Soweit das OLG Frankfurt einen
Unterlassungsanspruch im Falle der Datenubermittiung an in im Ausland befindliche
Dritte ablehnt (aaO, Rn. 53), ist eine solche Ubermittlung im vorliegenden Fall nicht
streitgegenstandlich. Vorliegend geht es dem Klager um die Speicherung seiner Daten
bei der Beklagten, nicht um eine Ubermittlung an Dritte. Diese Speicherung soll nicht
ohne SicherungsmalRnahmen erfolgen. Es geht somit um eine qualitative

Einschrankung der Speicherung als ein Weniger gegentiber einer Léschung.

bb) Wollte man die Anwendung des Art. 17 DSGVO nach dem vorgenannten Argument
a maiore ad minus auf Unterlassungsanspriche ablehnen, waren nach zutreffender
Ansicht die §§ 1004, 823 BGB im Geltungsbereich der DSGVO in der vorliegenden

Konstellation anwendbar:

,Daneben sind nach richtiger und wohl herrschender Auffassung auch
Beseitigungs- und bei Wiederholungsgefahr die allgemeinen
Unterlassungsanspriiche gem. § 1004 BGB (Ubersicht zum Streitstand
Halder/Walker ZD 2020, 605), bei einem Eingriff in das Persénlichkeitsrecht analog
§§ 823 Abs. 2, 1004 BGB anwendbar. Unterlassungsanspriiche sind in der DS-
GVO nicht geregelt. In Literatur und Rechtsprechung ist umstritten, ob der DS-GVO
insoweit eine Sperrwirkung zukommt. Eine Sperrwirkung wirde jedoch dem
allgemeinen Ziel der DS-GVO eines effektiven Rechtschutzes entgegenstehen.
Zum Teil wird eine Anwendbarkeit des § 1004 BGB mit der Argumentation verneint,
die DS-GVO habe abschlieBende Wirkung. So stiitzen sich das VG Regensburg
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(ZD 2020, 601) sowie LG Wiesbaden (ZD 2022, 238) auf Art. 79 Abs. 1 DS-GVO,
der weitere gerichtliche Rechtsbehelfe ausschlieBe. Die DS-GVO sei im Zweifel
restriktiv.  auszulegen (LG  Wiesbaden ZD 2022, 238), nationale
Unterlassungsanspriiche wiirden gegen Unionsrecht verstoRen. Eine umfassende
Harmonisierung der DS-GVO wird selbst vom Generalanwalt bezweifelt (vgl.
Schlussantrdge des Generalanwalts im Verfahren facebook ./. vzbv, GRUR-RS
2021, 36943). Die DS-GVO bezweckt jedoch grundsétzlich einen umfassenden
Schutz hinsichtlich der Verarbeitung personenbezogener Daten von natiirlichen
Personen. Eine Sperrwirkung wiirde diesem Ziel entgegenstehen (OLG Dresden
ZD 2022, 235) und der Schutz des Persénlichkeitsrechts nur aulBerhalb der DS-
GVO gewaébhrleistet. Zudem sind auch aulRerhalb des Kapitels Ill der DS-GVO wie
eben in § 82 DS-GVO subjektive Rechte vorgesehen (Halder ZD 2020, 601 (605)).
Der Bundesgerichtshof hat jedenfalls ein nationales Léschungsrecht neben Art. 17
DS-GVO wegen des Anwendungsvorrangs des ,vorliegend unionsweit
abschlieSend vereinheitlichten Datenschutzrechts®  abgelehnt. Diese
Rechtsprechung kann nicht auf die Frage des Unterlassungsanspruchs libertragen
werden, da anders als der Léschungsanspruch ein Unterlassungsanspruch in der
DS-GVO gerade nicht geregelt ist.“
(BeckOK DatenschutzR/Quaas, 44. Ed. 1.5.2023, DS-GVO Art. 82 Rn. 9-9.2)

Diese Argumentation halt die Kammer flr Uberzeugend. Der Anspruch auf
Harmonisierung kann nur so weit reichen, wie der konkrete Regelungsplan des
Unionsgesetzgebers reichte. Wurden Unterlassungsanspriuche durch Art. 17 DSGVO
nicht erfasst, lage eine Intention, das Schutzniveau durch eine auch in Bezug auf
Unterlassungsanspriche abschlieliende — und diese somit ausschlieRende — Regelung

unter die jeweiligen nationalen Niveaus abzusenken, jedenfalls fern.

Dies entspricht auch der Rechtsprechung des OLG Dresden, der sich die Kammer nach
eigener Uberzeugung insoweit anschlieRt. Die Geltendmachung eines Anspruchs auf
Unterlassung aus §§ 823 Abs. 1 i.V.m. 1004 BGB ist neben den Rechten aus der
Datenschutzgrundverordnung méglich, wenn nur so ein lickenloser Schutz hinsichtlich
der Verarbeitung personenbezogener Daten von naturlichen Personen gewahrleistet
werden kann (OLG Dresden, Urteil vom 14. Dezember 2021 — 4 U 1278/21 —, Rn. 46,
juris; ebenso Schaffland/Wiltfang, DS-GVO/BDSG, 8. Erganzungslieferung 2023, Art.
17 EUV 2016/679, Rn. 5 f):
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,Wirde man einen solchen Unterlassungsanspruch verneinen, wére Kkein
ausreichender Individualrechtsschutz gegeben. Es ist daher nicht davon
auszugehen, dass die Datenschutzgrundverordnung, weil sie keinen
ausdriicklichen Unterlassungsanspruch enthélt, eine Sperrwirkung entfaltet (so

auch Landgericht Darmstadt, a.a.0.).”

Die Wiederholungsgefahr entfallt auch nicht deswegen, weil die klagende Partei die
Mdglichkeit hat, die Einstellungen hinsichtlich der Suchbarkeit der Telefonnummer fur
die Zukunft zu andern (auf ,privat® umzustellen); denn die Mdglichkeit zuzulassen, dass
die betreffende Person nicht nur durch Eingabe einer spezifischen Telefonnummer
aufzufinden ist, sondern gerade im Wege des ,Suchlaufs“ unter Nutzung der
technischen Moglichkeiten des CIT, weist einen eigenstandigen Verletzungsgehalt auf,
sodass auf dieser Grundlage ein Unterlassungsanspruch nicht zu verneinen ist. Die
Maoglichkeit, Rechtsverletzungen durch eigene Handlungen vorzubeugen, lasst im
Ubrigen Unterlassungsanspruche nicht entfallen.
Ausgenommen von dem Anspruch sind indes die Daten ,Land” und ,Bundesland®, die
nicht Gegenstand der Angaben auf der Facebook-Plattform sind. Insoweit ist der
Unterlassungsanspruch teilweise nicht begriindet und daher abzuweisen (so auch LG
Stuttgart, Urteil vom 26. Januar 2023 — 53 O 95/22 —, Rn. 113 — 115).

2) Zu dem Antrag zu 3.b. wird vertreten, dass dieser Anspruch abzulehnen sei,
weil die betreffende Pflichtverletzung fur die Zukunft keine Folgen mehr auszulésen

vermoge:

sDiese Pflichtverletzung I6st aber fiir die Zukunft keine Folgen mehr aus, da der
Klager zumindest im Verlauf des Rechtsstreits sédmtliche Informationen erhalten
hat, die die fragliche Art und Weise der Datenverarbeitung betreffen.
Unbeschadet des Umstands, dass die urspriinglich erteilten Informationen der
Beklagten untibersichtlich und unvollstédndig gewesen sein mdégen, ist ihm die
begehrte Information, dass ,die Telefonnummer auch bei Einstellung auf ,privat”
noch durch Verwendung des Kontaktimporttools verwendet werden kann, wenn
nicht explizit hierfiir die Berechtigung verweigert und, im Falle der Nutzung der G-
Messenger App, hier ebenfalls explizit die Berechtigung verweigert wird“ schon
ausweislich seiner Antragstellung bekannt, ohne die Nutzung von G eingestellt zu
haben. Damit verhélt sich der Kldger in sich widerspriichlich und versté3t gegen die

Grundsétze von Treu und Glauben. Denn die geforderte Information, von der er die
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weitere Datenverarbeitung abhéngig machen will, hat er bereits. Uberdies ist ihm
zumindest anhand der Darstellungen in der Klageerwiderung auch ohne weiteres
moglich, die Suchbarkeitsfunktion so zu &ndern, dass er nur durch sich selbst
aufgefunden werden kann.” (LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-
RS 2022, 39349 Rn. 160, 161)

Diese Auffassung Uberzeugt aus Sicht der Kammer nicht. Wie gezeigt, begriindet der
Umstand, eine Vielzahl von Nutzerdaten tUber fingierte Telefonnummern unter Nutzung
des CIT zu ,scrapen®, einen eigenstandigen Verletzungsgehalt. Da die Nutzung ein
Dauerschuldverhaltnis ist, mussen fur die Zukunft auch vergleichbare Gefahrdungen
ausgeschlossen werden. Wenn der Anbieter also etwa ein ,Reboot* durchfihrt oder
wesentliche Veranderungen in den Nutzungsoberflachen implementiert, wobei
wiederum neue Zustimmungen unter Verweis auf Datenschutzrichtlinien eingeholt
werden mussen, muss der Nutzer jedenfalls dafur sicherstellen koénnen, dass
hinreichend Uber Funktionen, wie sie sich mit einem Kontaktimporttool verbinden,
aufgeklart wird. Andernfalls dirften die betreffenden Daten — namentlich die

Telefonnummer — nicht verwertet werden.
3) Ordnungsmittel sind — wie beantragt — nach § 890 Abs. 2 ZPO anzudrohen.

V. Der Klagantrag zu Ziffer 4 (Auskunft) ist unbegrundet.
Der Anspruch auf Auskunft gemall Art. 15 des DSGVO ist auf Grundlage der
Informationen in dem Schreiben Anlage B 16 durch Erfullung untergegangen (§ 362
BGB) und, bzw. besteht, soweit er daruber hinaus geht, von vornherein nicht.
Insofern ist dem Landgericht Essen in seiner Argumentation zu folgen, welches

ausgefihrt hat:

»~Schlielich hat die Beklagte nicht gegen Art. 15 DSGVO versto8en, indem sie dem
Klager keine bzw. unvollstdndige Auskiinfte erteilt hat. Der Anspruch auf
Auskunftserteilung ergibt sich aus Art 15 Abs. 1 a), ¢) DSGVO. Die betroffene
Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariiber zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies
der Fall, so hat sie ein Recht auf Auskunft liber diese personenbezogenen Daten
und Uber die a.) Verarbeitungszwecke und lber c.) die Empfanger oder Kategorien
von Empféngern, gegeniiber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden insbesondere bei Empfangern in

Drittldndern oder bei internationalen Organisationen. Da das Schreiben der
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Beklagten Nutzer ID, Vorname, Nachname, Land und Geschlecht enthélt, ist der
Anspruch insoweit erfiillt und erloschen (§ 362 Abs. 1 BGB). Nicht beantwortet wird
durch die Beklagte in dem aullergerichtlichen Schreiben, welchen Empféngern die
Daten des Kldgers durch Ausnutzung des Kontakt-Import Tools im Sinne des Art.
15 Abs. 1 ¢c) DSGVO zugénglich gemacht wurden. Das Scraping ist allerdings — wie
vorstehend ausgefiihrt — von aul3en erfolgt und es nicht erkennbar, wer diese Daten
gescrapt hat. Die begehrte Auskunftserteilung ist aufgrund des Vorganges des
Scrapings unter Ausnutzung von Daten, die auf ,6ffentlich” gestellt sind, unméglich.
Ebenso ist im Rechtssinne unmdéglich (und es wird auch nicht ndher dargelegt, wie
die Beklagte mitteilen kénnen soll), zu informieren, wann die Daten gescrapt
wurden. Der Klager geht selbst von 2019 aus bzw. von der Veréffentlichung dann
im April 2021. Dieser Zeitrahmen ist dem Klédger bekannt; eine genaue Eingrenzung
in Bezug auf seine Daten ist nicht méglich. Die Beklagte hat dem Kléager im Ergebnis
also alle Informationen mitgeteilt, die ihr im Zuge des Scraping-Vorfalls zur
Verfligung standen. Weitere Angaben kann sie nicht machen. Sie ist folglich hierzu
auch nicht verpflichtet.” (LG Essen, Urteil vom 10. November 2022 — 6 O 111/22 —,
Rn. 102, juris).

VI. Der Klagantrag zu Ziffer 5 (Anwaltskosten) ist im tenorierten Umfang begrindet.

Dieser Anspruch ergibt sich unmittelbar aus Art. 82 Abs. 1 DSGVO (iVm § 249 Abs. 1
BGB) (vgl. OLG Frankfurt, NJW-RR 2022, 1608 Rn. 60). Dabei sind fur den Streitwert
als Grundlage der vorgerichtlichen Rechtsanwaltskosten auch der Unterlassungs- und
der Auskunftsanspruch zu berucksichtigen, obwohl die Verzugsvoraussetzungen
hierflr nicht gegeben waren. Die Kammer verkennt dabei nicht, dass vorgerichtliche
Rechtsanwaltskosten regelmafig nur im Verzugsfalle nach den §§ 280 Abs. 1, Abs. 3,
286 BGB gewahrt werden (soweit es sich nicht um eine Schadensersatzposition
handelt, die als adaquate Rechtsverfolgungskosten erstattungsfahig sind).
Insbesondere wenn die betroffene Person zuvor korrekt nach Art. 13 Abs. 2 lit. b bzw.
Art. 14 Abs. 2 lit. c DSGVO Uber das Bestehen des Auskunftsrechts unterrichtet wurde,
besteht nach einer insoweit vertretenen Ansicht kein Grund, (jedenfalls) fur den initialen
Antrag auf Auskunftserteilung einen  Rechtsanwalt einzuschalten  (vgl.
Gola/Heckmann/Franck, 3. Aufl. 2022, DS-GVO Art. 15 Rn. 70). Angesichts des
Umstandes, dass es sich jedenfalls in technischer Hinsicht um eine komplizierte Materie
handelte, war es vorliegend aus Sicht des Klagers erforderlich und angemessen, direkt

einen Rechtsanwalt einzuschalten, ohne die Beklagte selbst vorher in Anspruch zu
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nehmen. Hierzu wird auch auf den Erwagungsgrund 146 zur DSGVO S. 6 ,Die
betroffenen Personen sollten einen vollstandigen und wirksamen Schadenersatz fur
den erlittenen Schaden erhalten.” verwiesen (vgl. BeckOK DatenschutzR/Quaas, 44.
Ed. 1.5.2023, DS-GVO Art. 82 Rn. 29-29.1).

Der Anspruch ist auch auf Zahlung, nicht blo3 auf Freistellung nach § 257 S. 1 BGB
gerichtet. Mit der Ausfuhrung, die Klagerseite unterliege einem ,grundlegenden
Missverstandnis“ hinsichtlich des Vorliegens eines Datenschutzverstoles in dem
Schreiben Anlage K2 hat die Beklagtenseite zugleich auch eine Freistellung dem
Grunde nach ernsthaft und endgultig verweigert. Diese Pflichtverletzung berechtigt die
klagende Partei, gemal} den §§ 249 Abs. 1 BGB, 250 S. 2 BGB statt der Freistellung
Schadensersatz in Geld zu verlangen. Die an sich nach § 250 S. 1 BGB erforderliche
Ablehnungsandrohung wird dabei durch die ernsthafte und endglltige Verweigerung
(auch) der Freistellung entbehrlich gemacht (vgl. OLG Hamm 3.9.2013 — I-4 U 58/13,
GRUR-RR 2014, 133; OLG Frankfurt, NJW-RR 2022, 1608 Rn. 60).

Der Anspruch berechnet sich entsprechend einer 1,3 Geschaftsgeblihr aus dem
Gegenstandswert der im Rahmen des hiesigen Verfahrens begriindeten Anspriche,
die vorgerichtlich geltend gemacht wurden, sowie des vorgerichtlich teilweise

berechtigten, aber erfullten Auskunftsanspruchs:
- Schadensersatzanspruch in Hohe von 500,- € (Klageantrag zu 1);

- Unterlassungsanspruch zu einem Streitwert in Hohe von insgesamt 5.000,- €
(Klageantrag zu 3); die insoweit vorgenommene Teil-Abweisung bezuglich der Daten
,Land“ und ,Bundesland® ist in ihrem Wert so gering, dass sie fur den Streitwert nicht

ins Gewicht fallt, so dass es bei dem (vorprozessualen) Streitwert von 5.000,- € bleibt;

- der Auskunftsanspruch war vorgerichtlich geltend gemacht worden und
beklagtenseits — soweit mdglich — vorprozessual erfullt worden; in der damals
berechtigten Hohe (von der Kammer geschatzt: 300,- €) geht er in den Streitwert fur die

vorgerichtlichen Rechtsanwaltskosten ein;
- insgesamt: 5.800,- €.

Bei einer 1,3-fachen Geschaftsgeblhr zzgl. 20,- € Kostenpauschale sowie 19%
Umsatzsteuer ergibt sich jedenfalls der geltend gemachte Anspruch in HOhe von 354,62
€.
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VII. Bezogen auf den Ersatzanspruch fur die vorgerichtlichen Rechtsanwaltskosten
besteht fur den Klager daneben ein Zinsanspruch aus den §§ 291, 288 Abs. 1, 187 Abs.
1 entspr. BGB, §§ 253 Abs. 1, 261 Abs. 1 ZPO ab dem auf die Zustellung der
Klageschrift folgenden Tag.

C. Die Kostenentscheidung berunt auf § 92  Abs. 1 ZPO.
Der Ausspruch zur vorlaufigen Vollstreckbarkeit ergibt sich fir die Vollstreckung des
Klagers aus § 709 S. 1 und 2 ZPO, fur die Vollstreckung der Beklagten aus den §§ 708
Nr. 11, 711, 709 S. 2 ZPO entsprechend.

D. Die Wertfestsetzung findet ihre Grundlage in § 3 ZPO, § 63 Abs. 2 Satz 1 GKG.

I.  Fur den festzusetzenden Streitwert war bezuglich des Klagantrags zu Ziffer 1) der
von dem Klager vorgestellte (Mindest-)Schadenersatzbetrag in Héhe von 1.000,- €

anzusetzen.

II.  Soweit der Klager mit dem Klagantrag zu Ziffer 2) die Feststellung begehrt hat, dass
die Beklagte verpflichtet ist, ihm (auch) alle kinftigen Schaden zu ersetzen, die ihm
durch den unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten entstanden sind
und/oder noch entstehen werden, so kommt diesem Antrag ein eigener wirtschaftlicher
Wert zu. Dieser orientiert sich grundsatzlich an den Vorstellungen des Klagers zum
Klagantrag zu 1), ist aber nur mit einem Bruchteil zu bemessen, wobei 50% und damit
ein Betrag in Hohe von 500,- € angemessen erscheint (vgl. OLG Stuttgart, Beschluss
vom 03.01.2023 — 4 AR 4/22 —, Rn. 23, juris).

[ll. Mit den Klageantragen zu Ziffer 3.a) und b) hat der Klager Unterlassung begehrt.
Bei diesen nichtvermdgensrechtlichen Antragen ist es ihm darum gegangen, dass seine
im Rahmen des Nutzungsverhaltnisses mit der Beklagten angegebenen
personenbezogenen Daten einschliellich der Telefonnummer klnftig nicht in die Hande
unbefugter Dritter gelangen, die diese dann ggf. fur illegale Aktivitaten nutzen kdnnten.
Der Klager hat damit effektivere Sicherheitsvorkehrungen bei der Beklagten zu

erreichen angestrebt.

Der Streitwert der Unterlassungsantrage ist als nichtvermdgensrechtlicher
Streitgegenstand anhand des Dbetroffenen Interesses des Klagers unter
Berucksichtigung der Umstande des Einzelfalls zu bestimmen (§ 48 Abs. 2 Satz 1
GKG). Dabei ist in Anlehnung an § 23 Abs. 3 Satz 2 RVG bei mangelnden gentugenden

Anhaltspunkten flr ein hdheres oder geringeres Interesse von einem Streitwert von
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5.000,- € auszugehen und erscheint es unter Berlcksichtigung aller Umstande des
vorliegenden Einzelfalls angemessen, auf die Gedanken dieser allgemeinen
Wertvorschrift zuriickzugreifen (vgl. OLG Stuttgart, a.a.0., Rn. 26 f.). So darf bei der
Bemessung des Streitwerts das Gesamtgeflige der Bewertung
nichtvermogensrechtlicher Streitgegenstande nicht aus den Augen verloren werden
(vgl. BGH, Beschluss vom 26.11.2020 - 1l ZR 124/20 - juris Rn. 11), es erscheint unter
Berucksichtigung aller Umstande des vorliegenden Einzelfalls (vgl. § 48 Abs. 2 Satz 1
GKG) hier angemessen, auf die Gedanken der allgemeinen Wertvorschrift des § 23
Abs. 3 Satz 2 RVG zuruckzugreifen, und — auch mangels genugender Anhaltspunkte
fur ein hdheres oder geringeres Interesse - angemessen, von einem Wert von 5.000,-
€ fur das Unterlassungsbegehren in Summe auszugehen (vgl. OLG Stuttgart, a.a.0O.,
Rn. 28).

IV. Dem Auskunftsanspruch zu Ziffer 4) ist daneben eine eher untergeordnete
Bedeutung beizumessen (vgl. OLG Stuttgart, a.a.0., Rn. 29). Dessen Wert belauft sich
auf einen Betrag in Hohe von 500,- € (vgl. LG Osnabrick, Urteil vom 03.03.2023 — 11
O 834/22 —, Rn. 45, juris; LG ltzehoe, Urteil vom 27.02.2023 — 10 O 159/22 —, juris; LG
Essen, Urteil vom 10.11.2022 — 6 O 111/22 —, Rn. 44, juris).

V. Insgesamt ergibt sich daraus ein Wert von 7.000,- €.

Rechtsbehelfsbelehrung

Diese Entscheidung kann hinsichtlich der Wertfestsetzung mit der Beschwerde angefochten
werden. Sie ist nur zulassig, wenn sie innerhalb von sechs Monaten, nachdem die Entscheidung
in der Hauptsache rechtskraftig geworden ist oder das Verfahren sich anderweitig erledigt hat,
bei dem Landgericht Hannover, Volgersweg 65, 30175 Hannover, eingeht. Wird der Streitwert
spater als einen Monat vor Ablauf dieser Frist festgesetzt, kann die Beschwerde innerhalb eines
Monats nach Zustellung oder formloser Mitteilung der Festsetzung bei dem Gericht eingelegt
werden.

Die Beschwerde ist nur zulassig, wenn der Wert des Beschwerdegegenstandes 200,00 €
Ubersteigt oder das Gericht die Beschwerde in diesem Beschluss zugelassen hat.
Beschwerdeberechtigt ist, wer durch diese Entscheidung in seinen Rechten beeintrachtigt ist.

Die Beschwerde wird durch Einreichung einer Beschwerdeschrift oder zur Niederschrift der
Geschéftsstelle des genannten Gerichts eingelegt. Sie kann auch zur Niederschrift der
Geschéftsstelle eines jeden Amtsgerichts erklart werden, wobei es fur die Einhaltung der Frist
auf den Eingang bei dem genannten Gericht ankommt. Sie ist zu unterzeichnen. Die Einlegung
kann auch mittels elektronischen Dokuments erfolgen. Informationen zu den weiteren
Voraussetzungen zur Signatur und Ubermittlung sind auf dem Justizportal des Bundes und der
Lander (www.justiz.de) im Themenbereich zur elektronischen Kommunikation zu finden. Eine
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Einlegung per einfacher E-Mail ist unzulassig. Rechtsanwaltinnen, Rechtsanwalte, Behdrden
und juristische Personen des offentlichen Rechts einschlieRBlich der zur Erfullung ihrer
offentlichen Aufgaben gebildeten Zusammenschlisse sind zur Einlegung mittels elektronischen
Dokuments verpflichtet.

Die Beschwerde muss die Bezeichnung des angefochtenen Beschlusses sowie die Erklarung
enthalten, dass Beschwerde gegen diesen Beschluss eingelegt wird. Soll die Entscheidung nur
zum Teil angefochten werden, so ist der Umfang der Anfechtung zu bezeichnen.

Vorsitzende Richterin am Landgericht
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