— Beglaubigte Abschrift —

Landgericht
Hannover

Im Namen des Volkes

Urteil

18 O 114/23

In dem Rechtsstreit

- Klager -

Prozessbevollmachtigte:
WBS.LEGAL Rechtsanwalts GmbH & Co. KG, Eupener Strale 67, 50933 KoIn
Geschéftszeichen:

gegen

Meta Platforms Ireland Limited, vertreten durch den Geschaftsfihrer (Director) Gareth
Lambe, 4 Grand Canal Square, Dublin 2, Irland, Irland
- Beklagte -

Prozessbevollmachtigte:

Freshfields Bruckhaus Deringer Rechtsanwalte Steuerberater PartG mbB, Bockenheimer An-
lage 44, 60322 Frankfurt am Main

Geschéftszeichen:

hat das Landgericht Hannover — 18. Zivilkammer — durch die Richterin als Einzelrich-
terin im schriftlichen Verfahren gemaR § 128 Abs. 2 ZPO aufgrund der bis zum 13.05.2024 ein-
gereichten Schriftsatze fur Recht erkannt:
1. Die Beklagte wird verurteilt, an den Klager 300,- € nebst Zinsen in
Hoéhe von 5 Prozentpunkten liber dem Basiszinssatz seit dem

17.06.2023 zu zahlen.



2. Es wird festgestellt, dass die Beklagte verpflichtet ist, dem Klager
alle kuinftigen Schaden zu ersetzen, die dem Klager durch den un-
befugten Zugriff Dritter auf das Datenarchiv der Beklagten in dem
Zeitraum Januar 2018 bis September 2019 entstanden sind oder

noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fiir jeden Fall
der Zuwiderhandlung vom Gericht festzusetzenden Ordnungsgel-
des bis zu 250.000,- €, ersatzweise an ihrem gesetzlichen Vertreter
(Director) zu vollstreckender Ordnungshaft, oder einer an ihrem
gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft
bis zu sechs Monaten, im Wiederholungsfall bis zu zwei Jahren,

zu unterlassen,

a) personenbezogene Daten des Klagers, namentlich Telefonnum-
mer, FacebooklID, Familienname, Vorname und das Geschlecht
unbefugten Dritten Uber eine Software zum Importieren von Kon-
takten zuganglich zu machen, ohne die nach dem Stand der Tech-
nik moglichen SicherheitsmafRnahmen vorzusehen, um die Aus-
nutzung des Systems fiir andere Zwecke als der Kontaktaufnahme

zu verhindern,

b) die Telefonnummer des Klagers auf Grundlage einer Einwilli-
gung zu verarbeiten, die wegen der uniibersichtlichen und unvoll-
standigen Informationen durch die Beklagte erlangt wurde, na-
mentlich ohne eindeutige Informationen daruber, dass die Tele-
fonnummer auch bei Einstellung auf ,,privat” noch durch Verwen-
dung des Kontakt-Import-Tools verwendet werden kann, wenn
nicht explizit hierfiir die Berechtigung verweigert und im Fall der
Nutzung der Facebook-Messenger-App hier ebenfalls explizit die

Berechtigung verweigert wird.
4. Im Ubrigen wird die Klage abgewiesen.

5. Von den Kosten des Rechtsstreits tragen der Klager 24% und die
Beklagte 76 %.
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6. Das Urteil ist fur den Klager hinsichtlich des Tenors zu Ziffer 3 ge-
gen Sicherheitsleistung in Héhe 5.500,- €, im Ubrigen gegen Si-
cherheitsleistung in Hohe von 110 % des jeweils zu vollstrecken-
den Betrages vorlaufig vollstreckbar. Der Klager kann die Vollstre-
ckung der Beklagten abwenden durch Sicherheitsleistung in Hohe
von 110 % des aufgrund des Urteils vollstreckbaren Betrages,
wenn nicht die Beklagte vor der Vollstreckung Sicherheit in Hohe

von 110 % des jeweils zu vollstreckenden Betrages leistet.

7. Der Streitwert wird auf 7.000,00 € festgesetzt.

Tatbestand

Der Klager nimmt die Beklagte wegen behaupteter VerstdlRe gegen die Datenschutz-
grundverordnung im Zusammenhang mit einem sogenannten ,Scraping-Vorfall“ bei der

Beklagten in Anspruch.

Der Klager nutzt das von der Beklagten betriebene soziale Netzwerk Facebook. Diese
Plattform ermdglicht nach einer Anmeldung die Kommunikation mit anderen Nutzern,
insbesondere kénnen private Fotos und Informationen geteilt werden. Auf ihren person-
lichen Profilen konnen die Nutzer Angaben zu ihrer Person machen und im von der
Beklagten vorgegebenen Rahmen darlber entscheiden, welche anderen Gruppen von
Nutzern auf ihre Daten zugreifen konnen. Die Beklagte stellt dabei Tools und Informa-
tionen zur Verfligung, damit Nutzer ihre Privatsphare auf der Facebook-Plattform ver-
walten kdnnen. Damit Nutzer leichter mit anderen Nutzern in Kontakt treten konnen,
mussen sie bestimmte Informationen bei der Registrierung angeben, die als Teil des
Nutzerprofils immer o6ffentlich einsehbar sind. Dazu gehéren Name, Geschlecht und
Nutzer-ID. Eine Eingabe einer Telefon- bzw. Mobilfunknummer ist nicht zwingend erfor-
derlich. Die Angaben ,Land, ,Bundesland®, ,Geburtsort* und ,weitere korrelierende Da-
ten” sind bei der Facebook-Plattform nicht als Eingabefelder vorgesehen. Hinsichtlich
der weiteren Daten gibt es im Rahmen der Privatsphare-Einstellungen Wahlmaoglichkei-
ten fur jeden Nutzer. Bei der sogenannten ,Zielgruppenauswahl® legt der Nutzer fest,
wer einzelne Informationen auf seinem Facebook-Profil, wie etwa Telefonnummer,
Wohnort, Stadt, Beziehungsstatus, Geburtstag und E-Mail-Adresse, einsehen kann. So
kann der Nutzer anstelle der standardmaRigen Voreinstellung ,6ffentlich auswahlen,
dass nur ,Freunde® auf der Facebook-Plattform, oder ,Freunde von Freunden® die je-

weiligen Informationen einsehen kdnnen. Lediglich die Telefonnummer des Nutzers
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wird insoweit gesondert behandelt, als dass diese standardmafig nicht fir jedermann
einsehbar ist. Die ,Suchbarkeits-Einstellungen® legen fest, wer das Profil eines Nutzers
anhand u.a. einer Telefonnummer finden kann. Passt der Nutzer die Suchbarkeits-Ein-
stellungen nicht an, sieht die Standardeinstellung vor, dass alle Personen, die Gber die
Telefonnummer des Nutzers verfluigen, das Profil des Nutzers, falls dieser seine Tele-
fonnummer bereitgestellt hat, finden. Demnach war es mdglich, Nutzer anhand einer
Telefonnummer zu finden, solange ihre ,Suchbarkeits-Einstellung® fir Telefonnummern
auf der Standard-Voreinstellung ,Alle“ eingestellt war. Daneben waren als Einstellungen
nur ,Freunde von Freunden® oder ,Freunde® auswahlbar. Ab Mai 2019 stand Nutzern

auch die Option ,Nur ich® zur Verfugung.

Der Klager hatte bei den Suchbarkeits-Einstellungen eine Anderung nicht vorgenom-
men, sodass die Standardeinstellung aktiv gewesen ist; fir die Suchbarkeit anhand der

Telefonnummer waren die Einstellungen mithin auf ,Alle” gestellt.

Bei der fur den Zugang zu der Plattform erforderlichen Registrierung wird der Nutzer
aufgefordert, seinen Vor- und Nachnamen, sein Geburtsdatum, sein Geschlecht und
ein entsprechendes Passwort anzugeben. In dem sich unter den genannten Angaben

befindlichen Informationssegment heil3t es sodann:

LIndem du auf ,Registrieren” klickst, stimmst du unseren Nutzungsbedingungen zu. In

unserer Datenrichtlinie erfahrst du, wie wir deine Daten erfassen, verwenden und teilen

(..)."

Die Datenrichtlinie beinhaltet Informationen dazu, welche der vom Nutzer gemachten
Angaben immer 6ffentlich sichtbar sind und so von jedermann - also auch von Personen
aulerhalb der Plattform - eingesehen werden konnen. Hierzu gehdren der Name, das
Profil- sowie Titelbild, das Geschlecht, der Nutzername und die jeweilige Nutzer-ID.
Diese Angaben machte auch der Klager als Nutzer des sozialen Netzwerks, wenn nicht
unter Zustimmung zu der vorbezeichneten Datenrichtlinie, jedenfalls nach Hinweis hie-
rauf. Im Zuge der Aktualisierung der Nutzungsbedingungen und der Datenrichtlinie im
April 2018 wies die Beklagte alle Nutzer in der EU auf die aktualisierte Datenrichtlinie
hin und die Nutzer mussten den aktualisierten Nutzungsbedingungen zustimmen, um
die Facebook-Plattform weiter nutzen zu kénnen. Sowohl die Datenrichtlinie als auch
die Nutzungsbedingungen vom 19. April 2018 waren in dem Hinweis unmittelbar ver-
linkt, so dass die Nutzer — inklusive des Klagers — direkten Zugriff auf deren Inhalt hat-

ten.
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Daruber hinaus stellte die Beklagte im sogenannten ,Hilfebereich® Erlauterungen zur
Offentlichkeit der jeweiligen Informationen zur Verfiigung. Hierbei wurde dem Nutzer
erklart, dass und wie er einstellen kann, wer die Uber die immer o6ffentlich einsehbaren
Angaben hinaus freiwillig getatigten Informationen einsehen kann (Zielgruppenaus-
wahl). In dem Hilfebereich wurde der Nutzer auch dartber informiert, flir welche Perso-
nengruppe er anhand seiner E-Mail-Adresse oder seiner Telefonnummer - sofern er
hierzu im Bereich der Kontaktinformationen Angaben tatigte - im Netzwerk auffindbar

ist (Suchbarkeits-Einstellungen).
Im Einzelnen heifl’t es im Hilfebereich:

Hilfe zum Thema ,Festlegen, wer sehen kann, was du teilst”. Hier erfolgt eine Zusam-
menstellung zahlreicher mdoglicher Nutzerfragen im Zusammenhang mit den Pri-

vatsphare-Einstellungen. Auf die Anlage B 2 wird Bezug genommen.

Hilfe zum Thema ,Wie bearbeite ich allgemeine Infos in meinem Facebook-Profil und
wie lege ich fest, wer sie sehen kann?“ Hier heil’t es: ,Hier findest du eine Ubersicht
dartiber, wer was in deinem Profil sehen kann, sowie Uiber die Funktionen, die du zur

Sichtbarkeit der Inhalte in deinem Profil bzw. deiner Chronik verwenden kannst.”

Es wurde den Nutzern erlautert, wie sie die allgemeinen Informationen in ihrem Face-
book-Profil bearbeiten und wie sie durch die Anpassung ihrer Zielgruppenauswahl be-
stimmen kdnnen, wer auf diese Profil-Informationen zugreifen kann. Auf die Anlage B 3

wird Bezug genommen.

Weiter gab es die Rubrik ,Hilfe zum Thema "Wie lege ich fest, wer die Inhalte in meinem
Profil auf Facebook sehen darf?*“. Hier wurde erklart, wie Nutzer die Zielgruppenaus-
wahl fur bestimmte Daten entsprechend ihren Vorstellungen anpassen kénnen. Auf die

Anlage B 4 wird Bezug genommen.

Daneben gab es die Rubrik ,Hilfe zum Thema "Wie kann ich festlegen, wer mich (iber
meine E-Mail-Adresse oder Handynummer auf Facebook finden kann?™“ Es heil3t dort

namentlich:

,Du kannst flir deine E-Mail-Adresse und Telefonnummer jeweils einstellen, wer dich
anhand dieser Informationen finden kann. Diese Einstellungen kannst du wie folgt &n-

dern:
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1. Klicke oben rechts auf einer Facebook-Seite auf und wéhle ,Einstellungen® aus.

2. Waéhle auf der linken Seite ,Privatsphére” aus. Unter dem Abschnitt ,Wer kann nach
mir suchen?* findest du eine Einstellung fiir deine E-Mail-Adresse und eine Einstellung

fiir deine Telefonnummer.

3. Aus dem Menii neben der jeweiligen Einstellung kannst du auswéhlen, wer dich an-
hand dieser Informationen finden kann. Beachte bitte, dass du separat festlegen kannst,
wer deine Telefonnummer und deine E-Mail-Adresse in deinem Profil sehen kann.
Wenn du deine Telefonnummer oder deine E-Mail-Adresse in deinem Profil mit jeman-
dem teilst, kann diese Person dich anhand dieser Informationen finden. Erfahre, wie du

festlegst, mit wem du deine E-Mail-Adresse oder Telefonnummer teilst.*”

Auf die Anlage B 5 wird Bezug genommen.

Unter ,Hilfe zum Thema "Wozu verwendet Facebook meine Mobilnummer? “ heil3t es:
,Mobglicherweise verwenden wir deine Mobilnummer fiir diese Zwecke:

Um dir bei der Anmeldung zu helfen: Wenn du dein Passwort oder deine E-Mail-Ad-
resse vergessen hast, lber die du dich bei Facebook anmeldest, kannst [du] diese er-

fragen, indem du die mit deinem Konto verbundene Mobilnummer eingibst.

Um dein Konto mit Opt-in Funktionen wie die zweistufige Authentifizierung oder SMS-

Nachrichten bei Logins liber unbekannte Geréte zu schiitzen.

Um dir Personen, die du kennen kénntest, vorzuschlagen, damit du dich mit ihnen auf

Facebook verbinden kannst.

Beachte, dass du kontrollieren kannst, wer deine Telefonnummer sehen kann. Mehr

dazu erféhrst du in unserer Datenrichtline.*”
Auf die Anlage B 6 wird Bezug genommen.

Nutzer kdnnen grundsatzlich ihre Kontakte von ihren Mobilgeraten mittels der soge-
nannten ,Kontakt-Importer-Funktion® bzw. dem Contact-Import-Tool* (im Folgenden
,CIT*) auf Facebook hochladen, um diese Kontakte auf der Facebook-Plattform zu fin-
den und mit ihnen in Verbindung zu treten, ohne dass die im Profil hinterlegte Telefon-

nummer in der ,Zielgruppenauswahl® 6ffentlich gemacht worden ware.
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Die Beklagte betreibt neben der Facebook-Website eine Messenger-App, die von Fa-
cebook-Nutzern verwendet werden kann, um sich gegenseitig Nachrichten zu schicken.
Nutzer melden sich daftr mit ihnrem Facebook-Profil an. Die App und die gewohnlichen

Funktionen von Facebook sind Uber denselben Zugang zum Account verknUpft.

Zwischen Januar 2018 und September 2019 extrahierten (,scrapten®; dt.: ,schaben®,
.kratzen“ — gemeint ist der Vorgang des Extrahierens, Kopierens, Speicherns sowie der
Wiederverwendung fremder Inhalte im Netz) Dritte (Scraper) bestimmte Daten von Fa-
cebook-Profilen, indem sie die Kontakt-Importer-Funktion (CIT) nutzten und Kontakte
mit mdglichen Telefonnummern hochluden. Wenn Facebook anhand der moglichen Te-
lefonnummer ein vorhandenes Facebook-Profil fand, luden die Scraper die o6ffentlich
zuganglichen Informationen des entsprechenden Profils herunter. Die weiteren Einzel-
heiten hinsichtlich des Ablaufs des ,Scrapings® im vorliegenden Fall sind zwischen den
Parteien streitig. Irgendwann im o.g. Zeitraum lasen Dritte jedenfalls auch die Face-
book-ID, den Namen, und das Geschlecht des Klagers tuber das CIT von Facebook aus
was die Beklagte mit Schreiben vom 24.01.2024 (Anlage B 16) bestatigt hat. Die Tele-

fonnummer wurde diesem ,gescrapten” Datensatz hinzugeflgt.

Zu der Vorgehensweise ist naher auszufthren: Der Abruf der Telefonnummern erfolgte
hier nicht Uber das Facebook-Profil. Vielmehr wurden diese mit einem Prozess der so-
genannten ,Telefonnummernaufzahlung bereitgestellt. Vor diesem Hintergrund luden
die ,Scraper® mithilfe des ,CIT* fingierte Kontakte hoch, welche mogliche Telefonnum-
mern von Nutzern enthielten, um festzustellen, ob diese Telefonnummern mit einem
Facebook-Konto verbunden sind. Soweit sie feststellen konnten, dass eine Telefon-
nummer mit einem Facebook-Konto verknupft war, kopierten sie die 6ffentlich einseh-
baren Informationen aus dem betreffenden Nutzerprofil und figten die Telefonnummer
den abgerufenen, offentlich einsehbaren Daten hinzu. Anfang April 2021 wurden die
,gescrapten” Daten einschliel3lich der 0.g. Daten des Klagers im Internet verbreitet. Ins-
gesamt wurden Daten von ca. 533 Millionen Facebook-Profilen im Internet verbreitet.

Im April 2021 berichteten verschiedene Medien Uber diesen Vorfall.

Im Nachgang zu dem ,Scraping® fuhrte die Beklagte proaktiv eine Schutzmal3nahme
fur den Kontakt-Importer der Facebook-Plattform ein, die darauf abzielte, einen Uber-
einstimmenden Kontakt nur dann anzuzeigen, wenn die beiden Nutzer einander zu ken-
nen schienen (der sogenannte ,Social Connection Check®). Lud ein Nutzer seine Kon-
taktliste von seinem Mobiltelefon Uber den Kontakt-Importer der Facebook-Plattform
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hoch, wurde der Ubereinstimmende Nutzer nur dann dem importierenden Nutzer ange-
zeigt, wenn (a) der importierende Nutzer einen Namen (sowie die Telefonnummer) fur
den hochgeladenen Kontakt importierte, der dem Namen des Ubereinstimmenden Fa-
cebook-Nutzers ahnelte oder (b) der Gbereinstimmende Nutzer den importierenden Nut-

zer bereits in seinen Facebook-Kontakten hatte.

Mit aulRergerichtlichem Schreiben vom 21.12.2022 (Anlage K 1) forderte der Klager die
Beklagte durch seine Prozessbevollmachtigten u. a. zur Zahlung von 1.000,00 €, zur
Unterlassung der rechtswidrigen Verarbeitung der personenbezogenen Daten sowie
zur Erteilung einer Auskunft, welche Daten verarbeitet wurden, unter Fristsetzung auf.
Die Beklagte antwortete zunachst mit Schreiben vom 23.08.2021 (Anlage K2) und wei-
tergehend mit Schreiben vom 24.01.2024 (Anlage B16).

Der Klager behauptet, das ,Scrapen® sei nur moglich gewesen, weil die Beklagte kei-
nerlei Sicherheitsmalinahmen vorgehalten habe, um ein Ausnutzen des bereitgestellten
Tools zu verhindern und weil die Einstellungen zur Sicherheit der Telefonnummer so
undurchsichtig und kompliziert gestaltet seien, dass ein Nutzer tatsachlich keine siche-

ren Einstellungen erreichen konne.

Der Klager ist der Ansicht, die Beklagte habe gegen die DSGVO verstolien. Sie habe
seine betreffenden personenbezogenen Daten ohne Rechtsgrundlage und ausrei-
chende Informationen verarbeitet, weil die Informationen unibersichtlich und unvoll-
standig seien. Weiterhin habe die Beklagte seine Daten unbefugten Dritten zuganglich
gemacht und hierbei zahlreiche DSGVO-Pflichten verletzt. Dies alles versto3e gegen
Art 6 DSGVO bzw. 4 DSGVO.

Die Datenschutzeinstellungen der Beklagten seinen undurchsichtig und kompliziert ge-
staltet, denn es bestehe eine Flut an Einstellungsmaglichkeiten allein fur die Sicherheit
der Mobilnummer. Aufgrund der Vielzahl an Einstellungsmdglichkeiten sei mit hoher
Wahrscheinlichkeit zu erwarten, dass ein Nutzer die voreingestellten Standardeinstel-
lungen beibehalte und nicht selbststandig andere. Dies widersprache allerdings den
Grundsatzen eines nutzerfreundlichen Datenschutzes und den in der DSGVO nieder-
gelegten Prinzipien der ,privacy by default (= datenschutzfreundliche Voreinstellungen)
und ,privacy by design® (= Datenschutz durch Technikgestaltung). Die Daten seien nach
dem damaligen Stand der Technik bei der Beklagten nicht ausreichend geschutzt ge-
wesen. Hieran habe sich auch durch die von Beklagten (angeblich) getroffenen Mal3-

nahmen im Wesentlichen nichts geandert.
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Der Klager behauptet zudem, dass er durch den Scraping-Sachverhalt einen erhebli-
chen Kontrollverlust Uber seine Daten erlitten habe und in einem Zustand grof3en Un-
wohlseins und Sorge Uber einen maoglichen Missbrauch seiner Daten verbleibe, was
sich unter anderem in einem verstarkten Misstrauen beztglich E-Mails und Anrufen von
unbekannten Nummern und Adressen, aber auch in der standigen Sorge, dass die ver-
offentlichten Daten von Kriminellen fur unlautere Zwecke verwendet werden kdnnten,
manifestiere (Bl. 13 d. A.).

Die Beklagte habe darlber hinaus weder ihn noch die zustadndige Aufsichtsbehdrde
Uber den Datenschutzverstol3 informiert und sei mithin ihren Informationspflichten gem.
Art. 33 und 34 DSGVO und auch dem Anspruch auf Auskunft aus Art. 15 DSGVO nicht

in ausreichendem Malde nachgekommen.

Der Klager halt einen immateriellen Schadensersatz in Héhe von 1.000,00,- € fir ange-
messen. Aus der Verpflichtung der Beklagten zur Leistung von Schadensersatz aus
dem dargestellten Schadensereignis folge auch die Pflicht, zuklnftige Schaden, die auf-
grund der entwendeten Daten entstinden, zu tragen. Er habe weiter einen Anspruch
auf Unterlassung, seine personenbezogenen Daten in Zukunft unbefugt, d.h. konkret
ohne vorherige ausreichende Belehrung, zu veroffentlichen und diese zuklinftig unbe-
fugten Dritten zuganglich zu machen. Der Klager habe Anspruch auf weitere Auskunft,

insbesondere Uber die konkreten Empfanger der personenbezogenen Daten.
Der Klager beantragt, wie folgt zu erkennen:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz i
angemessener Hohe zu zahlen, dessen Hohe in das pflichtgemalie Ermessen des
Gerichts gestellt wird, der aber mindestens jedoch 1.000,00 € nebst Zinsen seit

Rechtshangigkeit i.H.v. finf Prozentpunkten Gber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kinfti-
gen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter
auf das Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019

erfolgte, entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fir jeden Fall der Zuwiderhand-
lung vom Gericht festzusetzenden Ordnungsgeldes bis zu 250.000,00 EUR, ersatz-

weise an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungshaft
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oder einer an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungs-

haft bis zu sechs Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unterlassen,

a. personenbezogene Daten der Klagerseite, namentlich Telefonnummer, Fa-
cebook-ID, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt,
Beziehungsstatus unbefugten Dritten Gber eine Software zum Importieren von
Kontakten zuganglich zu machen, ohne die nach dem Stand der Technik mog-
lichen SicherheitsmalRnahmen vorzusehen, um die Ausnutzung des Systems

fur andere Zwecke als der Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu ver-
arbeiten, die wegen der unubersichtlichen und unvollstandigen Informationen
durch die Beklagte erlangt wurde, namentlich ohne eindeutige Information dar-
Uber, dass die Telefonnummer auch bei Einstellung auf ,privat noch durch Ver-
wendung des Kontaktimporttools verwendet werden kann, wenn nicht explizit
hierfur die Berechtigung verweigert und, im Falle der Nutzung der Facebook-

Messenger App, hier ebenfalls die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt, der Klagerseite Auskunft Gber die Klagerseite betref-
fende personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, na-
mentlich, welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der Be-
klagten durch Scraping oder durch Anwendung des Kontaktimporttools erlangt wer-

den konnten.
Die Beklagte beantragt,
die Klage abzuweisen.
Die Beklagte halt die Klage bereits aus verschiedenen Grinden fur unzulassig.

Die Beklagte meint, der Sachverhalt und Vorgang zum sogenannten Scraping sei falsch
wiedergeben. Der klagerische Vortrag beruhe auf einem Missverstandnis zum Scraping
als solchen. Der Klager habe nicht substantiiert dargetan, welche Daten gescrapt wor-
den sein sollen. Die Beklagte bestreitet einen Datenschutzversto und das Unterlassen
des SchlieRens einer technischen Schwachstelle. Vielmehr seien lediglich automatisch
gesammelte offentlich einsehbare Daten entweder von der App oder der Website Fa-

cebook durch Dritte in Form des Scraping abgerufen worden. Das Abrufen habe im
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Einklang mit den jeweiligen Privatsphare-Einstellungen ,6ffentlich® auf der Facebook-

Plattform gestanden.

Die Beklagte ist daher der Ansicht, nicht gegen die Transparenzpflichten der DSGVO
verstolen zu haben. Es habe zudem eine umfassende und transparente Information
Uber die Mdglichkeit der Anpassung ihrer Suchbarkeits-Einstellungen und Zielgruppen-
auswahl gegeben. Die Beklagte ist weiter der Ansicht, nicht gegen Art. 24, 32 DSGVO
verstolden zu haben, sondern vielmehr angemessene technische und organisatorische
Malnahmen ergriffen zu haben, das Risiko von Scraping zu unterbinden, und Maf3nah-
men zur Bekampfung von Scraping zu ergreifen. Es fehle konkreter Vortrag, welche
MaRnahmen in welchem Umfang nicht genugen wurden. Den Anforderungen des Art.
25 DSGVO sei genugt. Es durfe dabei der zentrale Zweck von Facebook, sich mit
Freunden, Familien und Gemeinschaften zu verbinden, nicht aul3er Betracht bleiben.
Eine Melde- oder Benachrichtigungspflicht habe nicht bestanden, weil es an einer Ver-
letzung der Sicherheiti. S. d. Art. 4 Nr. 12 DSGVO und an einer unbefugten Offenlegung
von Daten fehle. Schliel3lich fehle es an einem immateriellen Schaden. Art. 82 DSGVO
umfasse keine Verstdle gegen Art. 13-15, 24, 25 DSGVO. Ein kompensationsgeeigne-
ter messbarer Schaden sei auch nicht dargelegt. Selbst bei einem angenommenen vo-
rubergehenden Kontrollverlust tGber personenbezogene Daten des Klagers ware dies
nicht der Beklagten zuzurechnen, weil die 6ffentliche Einsehbarkeit den Privatsphare-
Einstellungen des Klagers entsprochen habe. Schliel3lich fehle es an einer schllissigen

Darlegung der Kausalitat.

Die Klage ist der Beklagten mittels internationalen Einschreibens mit Ruckschein zuge-
stellt worden. Der Rlckschein ist nicht zur Akte gelangt. Mit Schriftsatz vom 14.07.2023
haben sich die Prozessbevollmachtigten der Beklagten legitimiert und zugleich eine
Fristverlangerung der urspriinglichen Klageerwiderungsfrist beantragt. Mit Schriftsatz
vom 09.02.2024 haben die Prozessbevolimachtigten der Beklagten mitgeteilt, dass die

Klage der Beklagten am 16.06.2023 zugestellt worden sei.

Die Kammer hat den Klager personlich angehort. Wegen des Ergebnisses der Anho-
rung wird auf das Protokoll der mindlichen Verhandlung vom 12.02.2024 Bezug ge-
nommen (Bl. 181 ff. d. Papierakte).

Im Ubrigen wird wegen der weiteren Einzelheiten des Sach- und Streitstandes auf die

zwischen den Parteien gewechselten Schriftsatze nebst Anlagen verwiesen.
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Entscheidungsgriinde
Die Klage ist zulassig, aber nur teilweise begrundet.

A. Die Klage ist zulassig.
l. Das Landgericht Hannover ist international, sachlich und ortlich zustandig.
1) Deutsche Gerichte sind international zustandig.

a) Die internationale Zustandigkeit deutscher Gerichte folgt aus Art. 6 Abs. 1, Art.
18 Abs. 1 2. Alt. EuGVVO (Brissel 1aVO).

Gemal Art. 1 Abs. 1 EuGVVO ist die EuGVVO sachlich anwendbar auf Zivil- und Han-

delssachen. Vorliegend handelt es sich um eine Zivilsache.

Die Zustandigkeit der deutschen Gerichtsbarkeit folgt aus Art. 6 Abs. 1, Art. 18 Abs. 1
2. Alt. EuGVVO. Ein ausschlie3licher Gerichtstand gemaf Art. 24 EuGVVO ist hier nicht
ersichtlich. Gemal} Art. 18 Abs. 1 2. Alt. EuGVVO kann die Klage eines Verbrauchers
gegen den anderen Vertragspartner entweder vor den Gerichten des Mitgliedstaats er-
hoben werden, in dessen Hoheitsgebiet dieser Vertragspartner seinen Wohnsitz hat,
oder ohne Riucksicht auf den Wohnsitz des anderen Vertragspartners vor dem Gericht
des Ortes, an dem der Verbraucher seinen Wohnsitz hat. Der Klager ist gemaf Art. 17
Abs. 1 EuGVVO Verbraucher. Er gibt an, einen Nutzungsvertrag mit der Beklagten ge-
schlossen zu haben Uber die Nutzung der Social-Media-Plattform Facebook mittels ei-
nes Benutzerkontos zu privaten Zwecken. Als doppelrelevante Tatsache reicht in der
Zulassigkeit das Behaupten von Tatsachen, aus denen sich ein solcher vertraglicher

Anspruch ergeben kann.
Der Klager hat seinen Wohnort in in Deutschland.

b) Die internationale Zustandigkeit deutscher Gerichte ergibt sich ferner aus Art. 79
Abs. 2 DSGVO. Danach kénnen Klagen gegen einen Verantwortlichen oder gegen ei-
nen Auftragsverarbeiter bei den Gerichten des Mitgliedstaats erhoben werden, in dem
die betroffene Person ihren gewdhnlichen Aufenthaltsort hat, es sei denn, es handelt
sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde eines

Mitgliedstaats, die in Ausubung ihrer hoheitlichen Befugnisse tatig geworden ist.
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Gemal Art. 4 Nr. 7, 8 DSGVO sind Verantwortliche naturliche oder juristische Perso-
nen, Behorden, Einrichtungen oder andere Stellen, die allein oder gemeinsam mit an-
deren Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten ent-
scheiden. Auftragsverarbeitende sind natirliche oder juristische Personen, Behoérden,
Einrichtungen oder andere Stellen, die personenbezogene Daten im Auftrag des Ver-

antwortlichen verarbeiten.

Die Beklagte selbst erklart, dass sie in den meisten Fallen die Rolle als Verantwortliche
bekleide. Lediglich, wenn sie Werbekunden bediene, konne sie ausnahmsweise als
Auftragsverarbeitende fungieren (https://www.facebook.com/business/gdpr). Die Be-
klagte ist zudem keine Behorde eines Mitgliedstaats, die in Austbung ihrer hoheitlichen

Befugnisse tatig geworden ist.

Der Klager als betroffene Person hat seinen Wohnsitz in Deutschland. Die deutsche

Gerichtsbarkeit ist international zustandig.

2) Das Landgericht Hannover ist gemaf® §§ 23 Nr. 1, 71 Abs. 1 GVG sachlich zu-
standig. Der Streitwert liegt bei Uber 5.000,- €.

3) Die ortliche Zustandigkeit folgt aus Art. 18 Abs. 1 2. Alt. EuGVVO.

Danach kann die Klage eines Verbrauchers gegen den anderen Vertragspartner ent-
weder vor den Gerichten des Mitgliedstaats erhoben werden, in dessen Hoheitsgebiet
dieser Vertragspartner seinen Wohnsitz hat, oder ohne Rucksicht auf den Wohnsitz des
anderen Vertragspartners vor dem Gericht des Ortes, an dem der Verbraucher seinen
Wohnsitz hat. Das Landgericht ist unabhangig davon nach Art. 79 Abs. 2 S. 2 DSGVO,
§ 44 Abs. 1 S. 2 BDSG ortlich zustandig (besonderer Gerichtsstand).

Der Klager hat seinen Wohnsitz in und damit im Bezirk des angerufenen
Gerichts.

)] Die Klage ist hinreichend bestimmt.

1) Der Zulassigkeit der Klage steht nicht die Unbestimmtheit des Klageantrags zu
1) (§ 253 Abs. 2 ZPO) entgegen.

Da die Bemessung der Héhe des Schmerzensgeldes in das Ermessen des Gerichts
gestellt ist, ist die Stellung eines unbezifferten Zahlungsantrags ausnahmsweise zulas-
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sig. Ein Verstol gegen den in § 253 Abs. 2 Nr. 2 ZPO normierten Bestimmtheitsgrund-
satz liegt dann nicht vor, wenn die Bestimmung des Betrages von einer gerichtlichen
Schatzung nach § 287 ZPO oder vom billigen Ermessen des Gerichts abhangig ist. Die
notige Bestimmtheit soll hier dadurch erreicht werden, dass der Klager in der Klagebe-
grindung die Berechnungs- bzw. Schatzgrundlagen umfassend darzulegen und die
GroRenordnung seiner Vorstellungen anzugeben hat (vgl. Greger in: Zoller, 33. Aufl.
2020, § 253 ZPO Rn. 14). Diese Voraussetzungen liegen hier vor. Der Klager hat einen

Mindestbetrag angegeben.

Dabei liegen entgegen der Auffassung der Beklagten auch nicht zwei Streitgegen-
stande (Verhalten vor dem Scraping-Vorfall einerseits und Geschehen nach diesem
Vorfall andererseits) vor. MalRgeblich ist insoweit der sogenannte zweigliedrige Streit-
gegenstandsbegriff; danach wird der Streitgegenstand durch den Antrag und den zu
seiner Begrundung vorgetragenen Lebenssachverhalt als gleichwertige Elemente ge-
bildet; demgemal} lasst sich der Streitgegenstand definieren als das Begehren der vom
Klager auf Grund eines bestimmten Lebenssachverhalts beantragten Entscheidung;
dabei wird der Lebenssachverhalt aus allen Tatsachen gebildet, die bei einer naturli-
chen, vom Standpunkt der Parteien ausgehenden Betrachtungsweise zu dem durch
den Vortrag des Klagers zur Entscheidung gestellten Tatsachenkomplex gehoren (vgl.
MUKoZPO, 6. Aufl., ZPO vor § 253 Rn. 32, 33, m.w.N., beck-online). Diese Betrach-
tungsweise verbietet vorliegend eine Differenzierung des Geschehens vor und nach
dem Scraping, denn die Umstande nach dem Scraping stellen die Fortsetzung des

Sachverhaltes bis zu diesem Zeitpunkt dar.

2) Der Klagantrag zu 2) — Feststellungsanspruch — ist ebenfalls hinreichend be-

stimmt.

Die Antragsformulierung ,alle zukinftigen Schaden®, Iasst sich zwanglos dahingehend
auslegen, dass damit all diejenigen mdglichen Schaden gemeint sind, die erst nach
Schluss der mundlichen Verhandlung entstehen oder vorher entstanden sind, dem Kila-

ger aber erst nach dem vorgenannten Zeitpunkt bekannt werden.
3) Der Antrag zu 3) - Unterlassungsanspruch - ist hinreichend bestimmt.

Zwar ist die Formulierung ,nach dem Stand der Technik mdglichen Sicherheitsmalinah-
men“ auslegungsbedurftig, so dass Vollstreckungsprobleme denkbar sind. Allerdings

ist nach hdchstrichterlicher Rechtsprechung eine gewisse Auslegungsbedurftigkeit zur
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Gewahrleistung effektiven Rechtsschutzes hinzunehmen (BGH, GRUR 2015, 1237, Rn.
15, BGH NJW 2004, 2080). Der Klager kann nicht einschatzen, was die nach dem Stand
der Technik mdglichen Sicherheitsmalinahmen beinhalten, was dann dazu fuhrt, dass
das Vollstreckungsorgan gegebenenfalls Wertungen vornehmen muss. Es ware ver-
fehlt im Lichte des effektiven Rechtsschutzes i. S. d. Art. 19 GG, wirde von dem Klager
verlangt, dass er fur eine hinreichend konkrete Antragstellung den aktuellen Stand der
Technik selbst ermitteln muss. Dies gilt umso mehr, als sich der Stand der Technik

kinftig fortlaufend andern mag.

M. Es besteht zudem ein Feststellungsinteresse gemal § 256 Abs. 1 ZPO bezlglich
des Antrags zu 2).

Der Klager hat sein Feststellungsinteresse gemal} § 256 Abs. 1 ZPO hinreichend dar-
gelegt. Ein Feststellungsinteresse ist nur zu verneinen, wenn aus der Sicht des Gescha-
digten bei verstandiger Wirdigung kein Grund besteht, mit dem Eintritt eines Schadens
wenigstens zu rechnen (BGH, Beschluss vom 09. Januar 2007 - VI ZR 133/06 -, juris;
BGH, Urteil vom 16. Januar 2001 - VI ZR 381/99 -, juris; Saarlandisches Oberlandes-
gericht Saarbricken, Urteil vom 20. Februar 2014 - 4 U 411/12, Rn. 46, juris, m.w.N.).
Bei den behaupteten VerstdRen gegen die DSGVO mit der dargelegten unkontrollierten
Nutzung gescrapter Daten ist bei verstandiger Wiurdigung zumindest nicht ganzlich aus-
geschlossen, dass irgendein materieller oder immaterieller Schaden kunftig noch ent-

stehen konnte.

Die Frage, ob auch eine gewisse Wahrscheinlichkeit fur einen kiinftigen Schadensein-

tritt besteht, ist als solche der Begrundetheit des Feststellungsantrags anzusehen.
IV.  Es besteht ein Rechtsschutzinteresse des Unterlassungsantrages zu Ziffer 3).

Die Beklagte meint, weil der Klager durch Anpassung seiner Suchbarkeitseinstellungen
selbst verhindern kénne, dass sein Profil anhand seiner Telefonnummer gefunden wer-
den kdnne bestehe insoweit fur den Unterlassungsanspruch kein Rechtsschutzinte-
resse; weshalb der Klager weiterhin ein Interesse an der gerichtlichen Klarung haben
sollte fur eine rein potenzielle Mdglichkeit des Auslesens der Telefonnummer bei einem
kiinftigen Scraping-Vorfall, sei bloRe Spekulation und unsubstantiiert.

Diese Argumentation greift nicht durch. Das Rechtsschutzbedlrfnis soll nur objektiv

sinnlose Klagen verhindern; wegen des grundsatzlich bestehenden Justizgewahrungs-
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anspruchs darf diese Zulassigkeitsvoraussetzung nur unter ganz besonderen Umstan-
den verneint werden; hiervon zu trennen ist dabei die materielle Berechtigung des Kla-
gebegehrens; im Zweifel muss schon aus Rechtskraftgrunden die Zulassigkeit ange-
nommen und gegebenenfalls dann (erst) die Begrindetheit des Anspruchs verneint
werden, dies gilt insbesondere dann, wenn sich die Schutzwirdigkeit der klagerischen
Position erst aufgrund naherer Prufung materiell-rechtlicher Fragen beurteilen lasst,
dann darf das Rechtsschutzbedurfnis nicht verneint werden (vgl. Zéller-Greger, ZPO,
34. Aufl., Vor § 253 Rn. 18).

B. Die Klage ist teilweise begrundet.
l. Der Antrag zu Ziffer 1) (Schadensersatz) ist in Hohe von 300,- € begrindet.

Der Klager hat gegen die Beklagte einen Anspruch auf Schadensersatz aus Art. 82
DSGVO in Hohe von 300,- €.

Zunachst ist die Kammer Uberzeugt, dass der Klager von dem gegenstandlichen Scra-
ping-Vorfall mit einem bei Facebook angelegten Nutzerkonto betroffen ist, wobei die
im sog. Leak-Datensatz enthaltenen Daten auch im Internet (Darknet) veroffentlicht

wurden.

Die Klagerseite nannte folgenden Datensatz, der im Internet veréffentlicht sei:

bR

Unter Berlcksichtigung der unstreitigen Tatsache, dass der Klager bei der Beklagten
einen Facebook-Account unterhalt, sowie auch des Umstands, dass ein konkreter
Leak-Datensatz genannt wurde, womit substantiiert und einzelfallbezogen zu den be-
troffenen Datenpunkten vorgetragen wurde, war das Bestreiten der Beklagten bzgl. der

Betroffenheit vom ,Scraping-Vorfall“ mit Nichtwissen nicht zulassig.

Das Landgericht Libeck hat in einem Parallelverfahren diesbezuglich ausgefuhrt:

L~Soweit die Beklagte in den hier anhédngigen Verfahren zum sog. ,,Scraping-Vorfall*
mit Nichtwissen bestreitet, dass die streitgegenstéandlichen Daten auf einschldgigen
Seiten im sog. ,Darknet” veréffentlicht wurden, diirfte dies bei vorléufiger Einschét-
zung unzuldssig und daher unbeachtlich sein. In der Rechtsprechung des Bundes-

gerichtshofes ist geklart, dass eine Erkldrung mit Nichtwissen auch aul3erhalb des
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Bereichs der eigenen Handlungen und eigenen Wahrnehmung der Partei unzulds-
sig ist, wenn und soweit eine Informationspflicht der Partei hinsichtlich der vom Geg-
ner behaupteten Tatsachen besteht (BGH, Urteil vom 23.7.2019 - VI ZR 337/18 -,
NJW 2019, 3788). Dies diirfte hier der Fall sein. Denn gem. Art. 33 Abs. 3 c), Abs.
4 DSGVO ist der Verantwortliche — hier mithin die Beklagte — im Falle einer Verlet-
zung des Schutzes personenbezogener Daten verpflichtet, (iber die wahrscheinli-
chen Folgen der Verletzung des Schutzes der Daten ebenso zu informieren, wie
tber die MalBhnahmen zur Behebung der Verletzung sowie zur Abmilderung der
mdbglichen nachteiligen Auswirkungen. Diese Informationspflichten diirften es bei
vorlaufiger Einschétzungen erforderlich machen, dass sich die Beklagte ein eigenes
Bild dber die vorgetragenen Folgen des Vorfalles, die Wege der Verbreitung der
Daten und hierauf aufbauend (ber etwaige Mbglichkeiten zur Abmilderung der Fol-
gen verschafft — zumal es einem weltweit tatigen Unternehmer wie der Beklagten
ganz offenkundig technisch méglich ist, die entsprechenden Informationen beizu-

ziehen.”

Dem schliel3t sich die Kammer fur den vorliegenden Fall an, jedenfalls fur den Fall, dass
die Klagerseite — wie vorliegend — das ihrerseits Mogliche vorgetragen hat, indem sie
einen konkreten im Netz veroffentlichten Datensatz behauptet und seinen Inhalt wie-
dergibt und die Account-Inhaberschaft als solche unstreitig ist. Unter diesen Vorausset-
zungen ist es Sache der Beklagtenseite, den Sachverhalt auch hinsichtlich der betroffe-
nen Datenpunkte zu recherchieren; hier findet die materielle Auskunftspflicht in der pro-

zessualen Informationsobliegenheit i.R.v. § 138 Abs. 4 ZPO eine Entsprechung.

Im Ubrigen hat die Beklagtenseite in ihrem Auskunftsschreiben (Anlage B16) auch ein-
geraumt, dass sie aufgrund ihrer Analysen zu der Erkenntnis gelangt sei, dass die im
Schreiben genannten Datenpunkte der Klagerseite von dem Scraping-Vorfall betroffen
sei durften. Auch wenn dieses Schreiben offenbar (lediglich) schlussfolgert, indem vom
Umfang der im Profil (6ffentlich) einsehbaren Daten des Nutzers auf den Inhalt der Ver-
offentlichung geschlossen wird, schlie3t eine solche vorprozuessuale Auskunft die Er-
klarung mit Nichtwissen aus, soweit die Beklagtenseite sich auf diese Auskunft im Pro-
zess beruft, gerade um darzulegen, ihrer (materiellen) Auskunftspflicht nachgekommen

ZU sein.
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Hilfsweise ware der vorgelegte Leak-Datensatz auch geeignet, gem. § 286 ZPO die
richterliche Uberzeugung herzustellen, dass die Daten entsprechend im Internet verof-

fentlicht wurden.

Auch im Ubrigen sind die Anspruchsvoraussetzungen erfiillt:
1) Eine Pflichtverletzung der Beklagten in diesem Sinne ist gegeben.

a) Zum einen liegt ein Verstol3 gegen Art. 13 DSGVO vor. Die Beklagte ist den ihr nach
Art. 13 DSGVO auferlegten Informations- und Aufklarungspflichten nicht in vollstandi-

gem Umfang nachgekommen.

aa) Bei Art. 13 DSGVO handelt es sich um Konkretisierungen der Grundsatze nach
Maligabe von Art. 5 Abs. 1 DSGOV.

,Die in Art. 5 Abs. 1 niedergelegten Grundsétze werden in Einzelvorschriften der DS-
GVO konkretisiert. Der Grundsatz der RechtméaRigkeit wird vor allem in den Vorschriften
liber die RechtméaBigkeit der Datenverarbeitung ausgestaltet (Art. 6 Abs. 1). Das Trans-
parenzprinzip ist Grundlage fiir die Anforderungen an die Art und Weise und den Inhalt
der Information und Benachrichtigung der betroffenen Personen (vor allem in Art. 7 Abs.
2, Art. 12-15 und Art. 34).“ (Ehmann/Selmayr/Heberlein, 2. Aufl. 2018, DS-GVO Art. 5,
Rn. 6).

bb) Bei der Vorschrift des Art. 13 DSGVO handelt es sich um eine solche, die zu dem
Kreis der eine Schadensersatzpflicht gemaf Art. 82 DSGVO auslésenden Vorschriften
zahlt.

Die Kammer verkennt dabei nicht die restriktive Gegenauffassung:

,ES fehlt an einer schadenersatzauslésenden Pflichtverletzung der Beklagten im Sinne
der DS- GVO.

Soweit der Klédger der Beklagten mehrere Verstél3e vorwirft, nédmlich

- ungentigende Information und Aufklarung lber die Verarbeitung der sie betreffenden
Daten durch ungentigende Aufklarung zu den Fragen der Verwendung und Geheimhal-
tung der Telefonnummer (Art. 5 Abs. 1 a DSGVO),
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- unmittelbaren Verstol3 gegen Art. 13, 14 DSGVO, die konkrete Informationspflichten
enthielten, die seitens der Beklagten nicht eingehalten worden seien, - ungendgender
Schutz der personenbezogenen Daten der Nutzer von F. (Art. 24, 32 DSGVO),

- unvollsténdige Auskunftserteilung nach Art. 15 DSGVO, da nicht mitgeteilt worden sei,
welchen Empféngern die Daten des Kléagers durch Ausnutzung des Kontaktimporttools
zugénglich gemacht worden seien (Art. 33, 34 DSGVO)

sind solche VerstoRe schon nicht vom Schutzzweck des Art. 82 DSGVO umfasst.

Art. 82 Abs. 1 DSGVO legt fest, dass jeder Person, der wegen eines Verstol3es gegen
die DSGVO ein materieller oder immaterieller Schaden entstanden ist, Anspruch auf
Schadensersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter hat.
Art. 82 Abs. 2 DSGVO regelt den anspruchsbegriindenden Sachverhalt. Gemal3 Art. 82
Abs. 2 S. 1 DSGVO haftet danach jeder an einer Verarbeitung von Daten beteiligte
Verantwortliche fiir den Schaden, der durch eine nicht dieser Verordnung entspre-
chende Verarbeitung verursacht wurde. Ankniipfungspunkt fiir eine Haftung ist also

eine der Verordnung nicht entsprechende Verarbeitung i.S.d. Art. 4 Nr. 2 DSGVO.

Gemél3 Art. 4 Nr. 2 DSGVO ist Verarbeitung jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefilihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Verédnderung, das Auslesen, das Abfra-
gen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine an-
dere Form der Bereitstellung, durch den Abgleich oder die Verkniipfung, die Einschran-

kung, das Léschen oder die Vernichtung.

Die behauptete Verletzung von bloRen Benachrichtigungspflichten bzw. Informations-
rechten ist hingegen nicht erfasst (AG Strausberg, Urteil vom 13.10.2022, 25 C 95/21,
BeckRS 2022, 27811, Rn. 17).

Der Schutzbereich des Art. 82 DSGVO als hier mal3gebliche Anspruchsgrundlage um-
fasst ebensowenig VerstélRe gegen Artikel 34 DSGVO (s. a.: OLG Stuttgart, Urteil vom
31.3.2021, 9 U 34/21, juris Rn. 61, LG Diisseldorf, Urteil vom 28.10.2021, 16 O 128/20,
GRUR-RS 2021, 33076, Rn. 27; LG Bonn, Urteil vom 1.7.2021, 15 O 372/20, juris, Rn.
41). SchlieBlich lasst sich auch von vornherein aus Artikel 24 DSGVO kein entspre-
chendes subjektives Recht herleiten (Taeger/Gabel, DSGVO, 4. Auflage 2022, Artikel
24, Rn. 89).
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Selbiges gilt fiir Art. 25 DSGVO (Taeger/Gabel, DSGVO, a. a. O., Art. 25, Rn. 100).
Daher kann auch dahin stehen, ob Versté3e etwa gegen Artikel 13, 14 und 34 (in die-
sem Sinne verneinend auch AG StrauBberg, Urteil vom 13.10.2022, 25 C 95/21, juris,
Rn. 19) durch die Beklagte erfolgten, da auch sie nicht unter den Schutzbereich des Art.
82 DSGVO fallen, weil auch sie ,lediglich“ Informationspflichten tiber die Verarbeitung

enthalten, nicht aber die Verarbeitung als solche zum Gegenstand haben.*
(LG Gorlitz Endurteil v. 27.1.2023 — 1 O 101/22, BeckRS 2023, 1148 Rn. 30-34)

Die Kammer schlief3t sich indes der Rechtsauffassung an, nach der der Kreis derjenigen
Pflichten, deren Verletzung gemaf Art. 82 DSGVO Schadensersatzpflichten ausldsen,

auch die Verletzung von Informations- und Aufklarungspflichten erfasst:

,Gemal Art. 82 Abs. 1 DS-GVO haftet der Verantwortliche flir Schdden wegen ,Versté-
Ben gegen diese Verordnung®. Grund und damit unabdingbare Voraussetzung der Haf-
tung ist eine Pflichtverletzung, wenngleich es auf einen Schutznormcharakter der ver-
letzten Vorschrift nicht ankommt, der Begriff der Pflichtverletzung also denkbar weit ge-
fasst ist und letztlich jede Verletzung materieller oder formeller Bestimmungen der Ver-
ordnung einschliel3t (vgl. OLG Stuttgart, Urteil vom 31.03.2021 - 9 U 34/21, BeckRS
2021, 6282 Rn. 25; Krel3e in Sydow/Marsch, DS-GVO | BDSG, 3. Aufl. DS-GVO Art. 82
Rn. 7; a.A. Gola/Piltz in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 82
Rn. 5).“

(LG Stuttgart Urt. v. 26.1.2023 — 53 O 95/22, BeckRS 2023, 1098 Rn. 44)

Danach sind namentlich auch Verstélie gegen Art. 13 DSGVO von Art. 82 DSGVO er-

fasst:

,Ein Versto3 gegen Art. 13 DS-GVO kann - entgegen der Annahme der Beklagten -
ohne weiteres einen Schadensersatzanspruch nach Art. 82 DS-GVO nach sich ziehen
(vgl. nur Schmidt-Wudy in BeckOK-Datenschutzrecht, Stand: 01.11.2022 DS-GVO Art.
13 Rn. 18; Franck in Gola/Heckmann, DS-GVO - BDSG, 3. Aufl. DS-GVO Art. 13 Rn.
64; a.A. LG Essen, Urteil vom 10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818).“

(LG Stuttgart Urt. v. 26.1.2023 — 53 O 95/22, BeckRS 2023, 1098 Rn. 64)

In der Abwagung der Argumente ist die zweitgenannte Ansicht Gberzeugender:
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Die restriktive Auffassung wird u.a. auf Erwagungsgrund 146 S. 1 zur DSGVO gestutzt,

der auf die Verarbeitung Bezug nimmt:

LZundchst muss bei einer Verarbeitung gegen die DS-GVO verstol3en worden sein.
Zwar wurde im Verfahren zum Erlass der DS-GVO die Einbeziehung sédmtlicher Hand-
lungen Uber eine Verarbeitung hinaus in Art. 82 debattiert. Letztlich wurde der Wortlaut
von Art. 82 insoweit zwar offen formuliert, der Erwdgungsgrund 146 S. 1 dafiir umso
klarer auf Schaden infolge einer Verarbeitung begrenzt. Der Begriff der Verarbeitung ist
jedoch weit gefasst, und hinsichtlich anderer Handlungen oder Unterlassungen beste-

hen andere Anspruchsgrundlagen.”
(Ehmann/Selmayr/Nemitz, 2. Aufl. 2018, DS-GVO Art. 82 Rn. 8)
Woartlich lautet dieser Erwagungsgrund:

L~Erwdgungsgrund 146 S. 1: ,Der Verantwortliche oder der Auftragsverarbeiter sollte
Schéden, die einer Person aufgrund einer Verarbeitung entstehen, die mit dieser Ver-

ordnung nicht im Einklang steht, ersetzen.”

Die Beschrankung auf Verletzungen im Rahmen der (i.R.d.) Datenverarbeitung wider-
sprache indes dem Wortlaut des Art. 82 Abs. 1 DSGVO und v.a. — und letztlich ent-
scheidend — dem Ziel des Art. 82 DSGVO. Waren namlich Verstdlie gegen die Infor-
mations- und Aufklarungspflichten von dem Schadensersatz-Regime ausgenommen,
drohte eine erhebliche Schutzliicke. Bereits mit der unterlassenen Aufklarung ergeben
sich erhebliche Gefahrdungslagen fir den Nutzer, was es rechtfertigt, entsprechende

Pflichtverstof3e unmittelbar mit einer Schadensersatzrechtsfolge zu belegen.
cc) Es liegt auch im konkreten Fall eine Verletzung des Art. 13 Abs. 1 lit. c DSGVO vor.

(a) GemaR Art. 13 DSGVO hat der Verantwortliche eines Datenverarbeitungsprozesses
gegenuber dem Betroffenen, dessen personenbezogene Daten verarbeitet und bei die-
sem erhoben werden, umfangreiche Informations- und Aufklarungspflichten zu erfillen.
Nach Art. 13 Abs. 1 lit. c DSGVO besteht eine Informationspflicht insbesondere dahin-
gehend, dass der Verantwortliche dem Betroffenen die Zwecke, fur die die personen-
bezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fur die Verar-
beitung mitteilt. Sinn und Zweck dieser Regelung ist, dass der Betroffene eines Daten-
verarbeitungsprozesses unter Berucksichtigung der Grundsatze einer fairen und trans-

parenten Verarbeitung von personenbezogenen Daten nicht nur Uber die Existenz des
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Verarbeitungsvorganges, sondern daruber hinaus auch Uber die Zwecke der Verarbei-
tung unterrichtet wird (Ehmann/Selmayr/Knyrim, 2. Aufl. 2018, DS-GVO Art. 13 Rn. 1).

(b) Teilweise wird in der Rechtsprechung in Fallen wie dem vorliegenden die Auffas-
sung vertreten, die Beklagte habe diese Anforderungen erflillt (so z.B. LG Heilbronn
Urt. v. 13.1.2023 — 8 O 131/22, BeckRS 2023, 330, und dort besonders die Rn. 28-30).

(c) Nach der Gegenauffassung hat die Beklagte ihren Pflichten gem. Art. 13 Abs. 1 lit.
c) DSGVO in Fallen wie dem hiesigen nicht genugt.

Diese Auffassung geht zunachst davon aus, dass es gerade auf die Informationen des
Nutzers vor bzw. bei der Registrierung ankomme. Entsprechend der Legaldefinition des
Art. 4 Ziffer 2 DSGVO entstlinden die Informations- und Aufklarungspflichten bereits mit
der Erhebung personenbezogener Daten. Teile der Verantwortliche dem Betroffenen
bereits bei Datenerhebung die in Art. 13 Abs. 1 und Abs. 2 DSGVO vorgesehenen In-
formationen nicht vollstandig oder inhaltlich unrichtig mit, verletze er seine Informations-
pflichten. Demgemall komme es insbesondere auf die Informationen im ,Hilfebereich®,
der nach Registrierung einsehbar und nutzbar ist, schon gar nicht an. Verwiesen wird
fur diese Rechtsauffassung auf die Entscheidung LG Paderborn Urt. v. 19.12.2022 — 3
0 99/22, GRUR-RS 2022, 39349 Rn. 65, 66, nach welcher

,es auf die Informationen im Hilfebereich schon nicht ankommen dlirfte, da die Daten-
erhebung - entweder durch Hinzufiigen der Mobilfunknummer bei der Registrierung o-
der bei den ,Handy-Einstellungen - bereits erfolgt ist und eine Aufklérung [...] unter-

blieben ist”.

Im Ubrigen geht diese Rechtsprechung davon aus, dass selbst dann, wenn man die
Informationen aus dem Hilfebereich fur die Aufklarung des Nutzers mitbertcksichtigen
wulrde, damit die Pflichten gema Art. 13 Abs. 1 lit. ¢ DSGVO nicht hinreichend erflillt
waren. Eine Verletzung der Informations- und Aufklarungspflichten des Art. 13 Abs. 1
lit. c DSGVO kdnne zwar nicht schon darin gesehen werden, dass seitens der Beklagten
kein Hinweis bei Erhebung der Daten der Mobilfunknummer des Klagers erfolgt ist, dass
bei der voreingestellt fur ,Alle” freigegebenen Mobilfunknummer die Moéglichkeit einer
missbrauchlichen Datenabgreifung besteht. Diese Mdglichkeit sei namlich nie ganz
auszuschlie3en und unterfalle der Risikosphare der betroffenen Person, weil dem Ri-
siko einer missbrauchlichen Verwendung von personlichen Daten zwangslaufig jede

Person ausgesetzt sei, die ihre personlichen Daten im Internet preisgebe bzw. diese in
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sozialen Netzwerken teile. Die Beklagte habe den Netzwerk-Nutzer allerdings bei Erhe-
bung der Daten seiner Mobilfunknummer unzureichend Uber den Zweck der Verwen-
dung seiner Mobilfunknummer fur das seitens der Beklagten verwendete Contact-Im-
port-Tool (kurz: CIT) aufgeklart. Hierdurch habe sie ihre Informations- und Aufklarungs-
pflichten nach Art. 13 Abs. 1 lit. c) DSGVO verletzt.

Diese Rechtsprechung geht also davon aus, dass die Beklagte gegenuber den jeweili-
gen Klagern bei Datenerhebung eine Informations- und Aufklarungspflicht nach Art. 13
Abs. 1 lit. ¢) DSGVO dahingehend hatte, diese auch und gerade Uber die beabsichtigte
Verwendung seiner Mobilfunknummer flr das CIT aufzuklaren. Dies wird mit der spezi-
fischen datenbezogenen Gefahrdungslage durch das CIT begrindet; durch die Verwen-
dung des CIT ermdgliche die Beklagte einem beliebigen Benutzer den Abgleich, der in
seinem Smartphone gespeicherten Personenkontakte mit auf Facebook registrierten
Benutzerprofilen, die ihr Benutzerprofil jeweils mit einer Mobilfunknummer verknipft ha-
ben. Durch die Eingabe einer beliebigen Mobilfunknummer werde dem Benutzer er-
maoglicht, das mit der Mobilfunknummer verknUpfte Benutzerprofil zu identifizieren und

die dort 6ffentlichen Daten einzusehen und ggf. zu verwenden.

(d) Die besseren Griinde sprechen aus Sicht der Kammer flr die letztgenannte Auffas-
sung, die einen Verstold gegen Art. 13 Abs. 1 lit. c DSGVO bejaht. Die Beklagte ist der
ihr auferlegten Informations- und Aufklarungspflicht nicht in vollstandigem Umfang

nachgekommen.

Nach Art. 13 Abs. 1 lit. ¢ DS-GVO sind die Zwecke, fur die die personenbezogenen
Daten verarbeitet werden sollen, zum Zeitpunkt der Erhebung der Daten mitzuteilen.
Dem hat die Beklagte hinsichtlich der Verwendung der Mobilfunknummer fir das von
ihr verwendete Contact-Import-Tool (CIT) nicht gentigt. Sie hat zum Zeitpunkt der Da-
tenerhebung somit hinsichtlich der Mobilfunknummer nicht ausreichend Uber die Zwe-
cke der Verarbeitung dieser Nummer aufgeklart. Fur die nach Art. 13 Abs. 1 lit. ¢ DS-
GVO erforderliche Aufklarung ist also davon auszugehen, dass sich diese gerade auf
das CIT erstrecken muss, sodass eine Aufklarung Uber eine blofe ,Auffindbarkeit* an-
hand der Mobilnummer nicht ausreicht. Denn eine bloRRe ,Auffindbarkeit” kann so ver-
standen werden, dass andere Nutzer lediglich im Einzelfall die ihnen bekannte Mobil-
funknummer eines Freundes oder Bekannten bei Facebook eingeben und diese Person

finden kénnen. Das CIT ermoéglicht demgegeniber die Hochladung ganzer Kontaktlis-
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ten mit automatisiert-programmatischer Verknupfung der Facebook-Profile. Damit ver-
bindet sich aber auf der anderen Seite auch eine besondere Risikolage, weil somit eine
Vielzahl von Suchaktionen gleichsam gebundelt erfolgen kann, was nicht zuletzt auch
die Missbrauchsgefahr (etwa Uber fingierte Kontaktlisten mit auf ,Glickauf ersonnenen
Telefonnummern bei besonders vielen Teilnehmern) steigert. Gerade deswegen muss
nicht nur Uber die ,Auffindbarkeit® via Mobilfunknummer, sondern auch spezifisch Uber

die Funktionsweise des CIT aufgeklart werden.

Unerheblich ist in diesem Zusammenhang, dass der Verstol3 zeitlich nicht weiter einge-
grenzt ist als auf den Zeitraum ,zwischen Januar 2018 und September 2019“. Ob die
Anmeldung des Klagers an diesem Tag oder bereits vorher erfolgte, ist im Ergebnis
nicht von Belang. So bestand die Verpflichtung, Datenverarbeitungen, die bereits vor
Inkrafttreten der DSGVO begonnen hatten, zum 25.5.2018 in Einklang mit dieser Ver-
ordnung zu bringen (vgl. Erwagungsgrund 171 Satz 2 DSGVO; Art. 24 Abs. 1 Satz 2
DSGVO) und friher erteilte Einwilligungen, die nicht den Anforderungen der DSGVO
genugten, neu einzuholen (Erwagungsgrund 171 Satz 3 DSGVO). Jedenfalls damit ist

der zeitliche Anwendungsbereich eroffnet.

(e) Aus den vorgelegten Unterlagen ist nicht ersichtlich, dass die Beklagte Gber das CIT

und seine Funktionsweisen aufgeklart hat.

Zutreffend unterteilt die Rechtsprechung die betreffenden Informationen in drei Katego-

rien, namlich:
- die Informationen in der Datenrichtlinie (aa),
- die Informationen im Hilfebereich (bb) sowie

- die bei der Registrierung bzw. spateren Hinzufigung einer Mobilfunknummer zur

Verfligung gestellten Angaben (cc).

(@aa) Den mit der Anlage B 9 (Anlagenband Beklagte) Uberreichten Datenrichtlinien

lasst sich eine Aufklarung Uber das von der Beklagte verwendete CIT nicht entnehmen.

Der Datenrichtlinie 2018 Iasst sich auf den Seiten 3 und 4 unter der Uberschrift ,Wie
verwenden wir diese Informationen“ entnehmen, dass die von einem Benutzer preisge-

gebenen Informationen zur Bereitstellung, Verbesserung und Entwicklung der Dienste,
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zur Kommunikation mit dem die Informationen bereitstellenden Benutzer, zum Anzei-
gen und Messen von Werbeanzeigen und Diensten sowie zur Forderung der Sicherheit
verwendet werden. Ein Hinweis auf die Verwendung der Mobilfunknummer fur das CIT

erfolgt nicht.

Auch den Hinweisen auf den Seiten 5 und 6 der Datenrichtlinie unter der Uberschrift
,Wie werden diese Informationen geteilt”|asst sich ein Hinweis auf die Verwendung der

Mobilfunknummer fur das CIT nicht entnehmen.

(bb) Auch mit dem Hilfebereich ist keine ausreichende Aufklarung tber das CIT er-

folgt:

Zunachst ist nochmals festzuhalten, dass es auf die dortigen Informationen, die erst
nach Abschluss der Registrierung aufgerufen werden kdnnen und dem Nutzer gerade
nicht bereits vor bzw. bei der Registrierung zur Verfigung gestellt werden, schon aus

grundsatzlichen Erwagungen nicht ankommt.

Selbst wenn man dies anders bewerten wollte, waren die Informationen im Hilfebereich
auch nicht ausreichend. Ein Hinweis auf die Verwendung des CIT lasst sich namlich
den dem Hilfebereich entnommenen Informationen, in das vorliegende Verfahren ein-
gefuhrt als Anlagen B2 bis B6, nicht entnehmen. Die gréfdte inhaltliche Nahe zum hier
interessierenden Thema Suchbarkeit/CIT weisen die Inhalte der Anlagen B 5 und B 6
auf. Keine dieser Anlagen enthalt hinreichende Informationen tUber die Verwendung des
CIT.

Das gilt zunachst fur die Inhalte der Anlage B5: Zwar wird in dem Abschnitt ,,Wie kann
ich festlegen, wer mich (iber meine E-Mail-Adresse oder Handynummer auf Facebook
finden kann?“ (Anlage B 5) auf die Einstellungen der Suchbarkeit in Bezug auf E-Mail-
Adressen und Telefonnummern eingegangen. Dem Nutzer wird mitgeteilt, aus dem
Menu neben der jeweiligen Einstellung kdnne er auswahlen, wer ihn anhand dieser In-
formationen finden kann. Damit kdnnte sich aber allenfalls eine Aufklarung dartber ver-
binden, dass dem Nutzer vor Augen gefuhrt wird, dass er Uber eine von ihm angege-
bene Telefonnummer von bestimmten Personengruppen durch Eingabe derselben auf-
gefunden werden kann. Selbst dies wird aber nicht wirklich klar. So findet sich in der
Anlage B5 (auch) der Satz: ,Wenn du deine Telefonnummer oder deine E-Mail-Adresse
in deinem Profil mit jemandem teilst, kann diese Person dich anhand dieser Informatio-
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nen finden. Erfahre, wie du festlegst, mit wem du deine E-Mail-Adresse oder Telefon-
nummer teilst”. Dieser Satz ist schon flr sich genommen irrefihrend. Denn es erscheint
hiernach so, als musste der Nutzer selbst aktiv werden und sich im Einzelfall entschei-
den, die Telefonnummer oder E-Mail-Adresse ,mit jemandem®, also naheliegend mit
einer konkreten Person, zu teilen. Erst nach dieser Entscheidung werde die Auffindbar-
keit anhand dieser Daten ,freigegeben®. Diese Information klart also nicht einmal Gber
eine bloRe Suchbarkeit anhand der Telefonnummer als solche auf, sondern fihrt ge-
rade im Gegenteil zu Unklarheiten und Verwirrungen, wenn nicht gar zu der Annahme,
eine solche Suchbarkeit sei ohne Einzelfallentscheidung des Nutzers, die Daten aktiv
mit jemandem zu teilen, ausgeschlossen. Erst recht aber findet sich hier keine — nach
hier vertretener Auffassung aber erforderliche (s.0.) — Aufklarung gerade Uber die Funk-

tionsweise des CIT.

Auch in der Hilfe zum Thema ,Wozu verwendet Facebook meine Mobilnummer?“ (An-

lage B 6) finden sich keine hinreichenden Hinweise auf das CIT.

Dabei kann es dahinstehen, ob auf die dortigen Informationen Uberhaupt abzustellen
ist, weil diese erst nach Abschluss der Registrierung aufgerufen werden kénnen und
dem Nutzer gerade nicht bereits vor bzw. bei der Registrierung zur Verfigung gestellt
werden; stellt man auf die Pflicht einer nachtraglichen Anpassung hinsichtlich des ge-
mafd Art. 99 Abs. 2 DSGVO malgeblichen Zeitpunkts (25.5.2018) ab, konnte dies an-

ders zu bewerten sein.
Indes sind die Informationen im Hilfebereich ohnehin nicht ausreichend.

(cc) In Parallelverfahren hat die Beklagte teilweise auch zu Hinweisen im Rahmen
der Registrierung bzw. bei Hinzuflgung einer Mobilfunknummer im Rahmen sogenann-
ten ,Handy-Einstellungen® vorgetragen (s. beispielhaft die tatsachlichen Feststellungen
bei LG Paderborn Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349, und dort im
Besonderen Rn. 62-64). Selbst wenn die betreffenden Informationen aufgrund der An-
gaben in Parallelverfahren als ,gerichtsbekannt zugrunde zu legen waren, ergabe sich

daraus nichts fur eine hinreichende Aufklarung:

Dass die Beklagte die Nutzer Uber das durch sie verwendete CIT aufgeklart hat, lasst
sich der Rubrik ,Handy-Einstellungen* sowie der Unterverlinkung durch einen Klick auf
~Mehr dazu“ nicht entnehmen. Dort findet sich zum einen die Aufklarung seitens der

Beklagten Uber die Verwendung der Mobilfunknummer zum Zweck der ,Zwei-Faktor-
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Authentifizierung®. Zum anderen erfolgt der Hinweis, dass durch das Hinzufligen der
Mobilfunknummer eben diese mit dem Benutzerkonto verknlpft sei und der jeweilige
Benutzer festlegen konne, welche Personen dessen Mobilfunknummer sehen und wel-
che Personen nach der betroffenen Person suchen kdnnten. Ein weitergehender Hin-
weis, dass die betroffene Person gerade durch das CIT der Beklagten im Wege eines
Kontaktabgleichs durch Eingabe einer Mobilfunknummer gefunden werden kann, lasst

sich den Einstellungen gerade nicht entnehmen

(dd) AbschlieRend ist anzumerken, dass die vorgenannten Informationen auch nicht
isoliert betrachtet werden durfen. Vielmehr ist davon auszugehen, dass ein Nutzer nicht
zwingend samtliche der zu einem bestimmten Sachthema verfugbaren Informationen

parallel zur Kenntnis nimmt.

Soweit daher einzelne Informationsbereiche bestimmte Inhalte oder Begrenzungen hin-
sichtlich der Datenverwendung nahelegen, muss sich die Beklagte daran festhalten las-
sen. Insoweit sind hier insbesondere die Inhalte gemafl Anlage B 6 im Hilfebereich zu
wurdigen. Dabei wird durch die dort enthaltene Information ,Mdéglicherweise verwenden
wir deine Mobilnummer flir diese Zwecke: ... Um dir Personen, die du kennen kénntest,
vorzuschlagen, damit du dich mit ihnen auf Facebook verbinden kannst“ bereits in Be-
zug auf die bloRRe ,Auffindbarkeit® des Nutzers Uber eine eingegebene Telefonnummer
gerade ein gegenteiliger Eindruck erweckt. Es wird nicht dariber informiert, dass an-
dere den Klager als Nutzer finden kénnen, sondern darlber, dass dem Klager seine
Telefonnummer nitzlich sein kann, um seinerseits andere Facebook-Nutzer zu finden.
Da zudem die Uberschrift ,Méglicherweise verwenden wir deine Mobilnummer fiir diese
Zwecke“ durchaus nahelegt, damit wirden die Verwendungszwecke abschlieliend um-
schrieben, und sich auch sonst in Anlage B 6 keinerlei Hinweise auf die Suchbarkeit
finden, kann hier der Eindruck entstehen, eine solche Auffindbarkeit sei nicht implemen-
tiert. Dass der Nutzer die Inhalte aus Anlage B 5, die wie oben dargestellt etwas weiter-
gehend aufklaren, parallel liest und all dies systematisch auslegt, kann nicht erwartet

werden. Vielmehr widerspricht dies der Lebenserfahrung und —wirklichkeit.

In der Gesamtbetrachtung fehlt es also an einer hinreichenden Information jedenfalls
uber die Moglichkeiten des CIT, sodass von einem Aufklarungspflichtverstol3 auszuge-

hen ist.

b) Daneben liegt ein Verstol gegen Art. 25 Abs. 1 DSGVO vor.

Seite 27/51



aa) In vergleichbaren Fallen wird hierzu in der Rechtsprechung Folgendes ausgefuhrt:

,aa) Die Beklagte hat gegen die ihr gemal3 Art. 25 Abs. 1 DS-GVO auferlegte Obliegen-
heit verstoBen, geeignete MalBnahmen zu treffen, um die Rechte der klagenden Partei

und ihre personenbezogenen Daten zu schlitzen.

Nach Art. 25 Abs. 1 DS-GVO hat der Verantwortliche sowohl zum Zeitpunkt der Festle-
gung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbei-
tung geeignete technische und organisatorische MalBnahmen zu treffen, die dafiir aus-
gelegt sind, die Datenschutzgrundsétze wie etwa Datenminimierung wirksam umzuset-
zen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anfor-
derungen dieser Verordnung zu gentigen und die Rechte der betroffenen Personen zu

schtitzen.

[..]

Die von der Beklagten implementierten SicherheitsmalBhahmen waren nicht ausrei-
chend, um die Rechte der klagenden Partei und ihre personenbezogenen Daten insbe-
sondere vor unbefugter oder unrechtméafBiger Verarbeitung durch Dritte zu schiitzen.
Dabei kann dahinstehen, ob die Beklagte die von ihr behaupteten MalBhahmen zur Be-
kdmpfung von Scraping tatséchlich ergriffen hat, denn diese MalBhahmen waren jeden-
falls fiir sich allein nicht geeignet, einen angemessenen Schutz der personenbezoge-

nen Daten der klagenden Partei zu gewéhrleisten.

Die (angeblich) von der Beklagten implementierten Malinahmen in Form von Ratenbe-
grenzung und Bot-Erkennungsmalinahmen waren fiir die Zwecke des Art. 25 Abs. 1
DS-GVO nicht ausreichend, weshalb die Beklagte gegen Art. 25 Abs. 1 DS-GVO ver-
stolBen hat. Insoweit befindet sich die Kammer im Einklang mit der irischen Daten-
schutzbehérde, die ebenfalls der Beklagten vorwirft, keine hinreichenden Sicherheits-
malnahmen getroffen und damit gegen Art. 25 Abs. 1 DS-GVO verstol3en zu haben.
Dabei berticksichtigt die Kammer, dass Scraping weit verbreitet und damit zum Zeit-
punkt des Vorfalls unstreitig auch ein der Beklagten bekanntes Risiko gewesen ist. Hin-
sichtlich der von der Beklagten eingesetzten Ubertragungsbeschrénkungen war es
nach dem eigenen Vortrag der Beklagten méglich, diese Beschrénkungen zu umgehen.
Trotz Kenntnis dieser Méglichkeit und auch des grundsétzlichen Risikos von ,,Scraping*
hat es die Beklagte indessen unterlassen, weitergehende Malinahmen zu treffen, was

hier nach Auffassung der Kammer jedoch notwendig gewesen wére. Es wére fiir die
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Beklagte beispielsweise mdglich gewesen, das Kontakt-Importer-Tool derart auszuge-
stalten, dass eine Suche nach Nutzerprofilen nicht nur anhand von Telefonnummern
erfolgen kann. Das Tool hétte beispielsweise neben der Telefonnummer weitere Vari-
ablen, wie den von dem Nutzer in seinem Adressbuch hinterlegten Vor- oder Nachname
berticksichtigen kbnnen. Dies vor allem deshalb, weil Nutzer die Telefonnummern héu-
fig mit dem dazugehérigen Klarnamen ihres Kontakts abspeichern. Entsprechend hat
die Beklagte die Funktionsweise des Tools nach Bekanntwerden des Vorfalls auch um-

gestaltet.”
(LG Lineburg Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 32-38)
bb) Die Gegenauffassung argumentiert wie folgt:

LAuch hat die Beklagte in der Klageerwiderung im Rahmen einer sekundéaren Darle-
gungslast substantiiert dargelegt, dass sie entgegen der pauschalen Behauptung des
Kléagers technische Malinahmen ergriffen hat, um Scraping zu erschweren, indem sie
némlich eine Hiirde implementiert hat, wonach Abfragen in gewissem Umfang von ein-
und derselben IP-Adresse in einem bestimmten Zeitraum nicht méglich sind bzw. ge-
stoppt werden, ebenso wie sie auch unter Verweis auf diverse Artikel, deren Link sie
ebenfalls bekannt gegeben hat, die User informiert hat und schlie3lich liber ein Team
verfligt, das sich einzig mit der Verhinderung von Missbrauch von Daten ihrer User be-
schétftigt. Angesichts dieser konkreten Ausflihrungen wére von dem Kléager zu erwarten
gewesen, dass er im Lichte dieses Vortrags weiter ausfiihrt, warum er trotzdem von
einem Verstol3 gegen Art. 26 DSGVO ausgeht. Auch wenn man die Darlegungslast im
Lichte der bereits zitierten Rechtsprechung des EuGH anders sieht, so wére die Be-
klagte dieser nachgekommen, und der Klager hétte dies nicht erheblich bestritten, so
dass es auch insoweit nicht einer Beweisaufnahme bedurfte (LG Essen Urt. v.
10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818, Rn. 67). Die Klagerseite fiihrt nicht
néher aus, worin der Verstol3 gegen Art. 25 DSGVO im Einzelnen vorliegen soll, insbe-
sondere auch nicht, worin der DPC diese gesehen haben soll. Der Verweis auf Links ist
soweit nicht als inhaltlich geniigendes Bestreiten anzusehen (Bl. 366 f. d.A.). Auch fiihrt
ein Verstol3 gegen Art. 25 DSGVO allein, wie von der Kl&dgerseite zu der DPC vorgetra-
gen, nicht zu einem Schadenersatzanspruch nach Art. 82 DSGVO (LG Essen Urt. v.
10.11.2022 - 6 O 111/22, GRUR-RS 2022, 34818 Rn. 47).*

(so LG Bielefeld, Urteil vom 10. Marz 2023 — 19 O 147/22 —, Rn. 46, juris)
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cc) Die Kammer schliefdt sich aus folgenden Grinden der erstgenannten Auffassung

an:

Zu beachten ist, dass die Beklagte nur unsubstantiiert ausfihrt, Ubertragungsbeschran-
kungen hatten die Anzahl der konkreten Datenabfragen, die pro Nutzer oder IP-Adresse
Uber einen bestimmten Zeitraum gestellt werden kénnten, reduziert. Im Ubrigen ist —

wiederum allgemein — von ,Mallnahmen zur Bot-Erkennung® die Rede.

Auch wenn man davon ausgehen wurde, dass die (primare) Darlegungslast und damit
auch Beweislast hierzu grundsatzlich bei der Klagerseite liegt, trifft die Beklagtenseite
jedenfalls eine sekundare Darlegungslast zu den von ihr getroffenen Sicherungsmal3-
nahmen. Es ist ohne weiteres ersichtlich, dass derartig allgemeine Ausfuhrungen nicht
genugen konnen. Eine ,Reduzierung“ der Anzahl der Datenabfragen pro IP-Adresse
lasst keinerlei Ruckschlisse auf die tatsachliche Quantitat der moglichen Datenabfra-

gen zu.

Im Ubrigen ist zu bertlicksichtigen, dass eine ,Reduzierung* der Anzahl der Datenabfra-
gen pro IP-Adresse fur sich genommen schon keine hinreichende Sicherungsmalf3-
nahme ist. Denn die ,Scraper” kdnnen ihr Abfrage-System mit allgemein verfliigbaren
Mitteln (etwa unter Nutzung von VPN-Services mit frei wahlbaren IP-Adressen) so pro-
grammieren, dass die datenabfragenden IP-Adressen in relativ kurzfristigen Abstanden

wechseln.

Wie in der 0.g. Entscheidung des Landgerichts Liineburg ausgeflihrt, ware das Kontakt-
Importer-Tool derart auszugestalten gewesen, dass eine Suche nach Nutzerprofilen
nicht nur anhand von Telefonnummern erfolgen kann. Das Tool hatte beispielsweise
neben der Telefonnummer weitere Variablen, wie den von dem Nutzer in seinem Ad-
ressbuch hinterlegten Vor- oder Nachnamen, berlcksichtigen kdnnen. Das betreffende
Unterlassen muss die Klagerseite auch nicht explizit vortragen, weil das Gericht seiner-
seits bestimmen muss, ob die beklagtenseits ausdrucklich vorgetragenen MalRinahmen
nach dem anzulegenden rechtlichen und infolgedessen auch technischen Malstab
ausreichend sind oder nicht. Fur diese Beurteilung muss der jeweilige MalRstab (das
,S0lI“ als normative Vorgabe) durch das Gericht naher definiert werden. Diesem Soll

wurde ersichtlich nicht genugt.

c) Zudem liegt ein Verstol3 gegen Art. 25 Abs. 2 DSGVO vor.
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Die Beklagte hat keine geeigneten technischen und organisatorischen Malinahmen ge-
troffen, mit denen sichergestellt wurde, dass personenbezogene Daten durch Vorein-
stellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl von natirlichen
Personen zuganglich gemacht werden. Hier geht es um ,privacy per default, also eine

Maximierung des Datenschutzes durch datenschonende Voreinstellungen.

Die Suchbarkeit umfasste — unstreitig — automatisch die Telefonnummer der Nutzer.
Die Suchbarkeits-Einstellungen hatte die Beklagte im hier relevanten Zeitraum auf ,Alle”
voreingestellt, das heif’t, dass jedermann mit der Telefonnummer nach einem Nutzer-
profil suchen konnte und von jedermann auch Uber das Kontakt-Importer-Tool eine Ver-
knupfung zwischen Telefonnummer und dazugehdorigem Nutzerprofil hergestellt werden
konnte. Eine Ausnahme bestand nur dann, wenn der Nutzer nach seiner Registrierung
die entsprechende Suchbarkeits-Einstellung in seinen Privatsphare-Einstellungen aktiv

anderte.

Mit der Bereitstellung dieses Systems machte die Beklagte die personenbezogenen
Daten des Klagers ohne dessen Eingreifen einer unbestimmten Anzahl von Personen
zuganglich. Das ist unter Beachtung des Nutzerinteresses, die personenbezogenen Da-
ten zu schutzen, welches gleichsam die ,default option® bildet (also: Schutzinteresse
als Regel, Verzicht darauf durch Freigabe i.R.d. Suchbarkeit als Ausnahme), nicht an-
gemessen. Dementsprechend hat auch die irische Datenschutzbehdrde einen Verstol3
der Beklagten gegen Art. 25 Abs. 2 DS-GVO angenommen (so zutreffend LG Lineburg
Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 39, 40).

d) Der Klager hat auch einen Schaden erlitten.

aa) Bereits aus dem Wortlaut von Art. 82 Abs. 1 DSGVO geht klar hervor, dass das
Vorliegen eines ,Schadens®, der entstanden ist, eine der Voraussetzungen fir den in
dieser Bestimmung vorgesehenen Schadenersatzanspruch darstellt, ebenso wie das
Vorliegen eines Verstoles gegen die DSGVO und eines Kausalzusammenhangs zwi-
schen dem Schaden und dem Verstol3, wobei diese drei Voraussetzungen kumulativ
sind (EuGH Urt. v. 14.12.2023 — C-340/21, BeckRS 2023, 35786 Rn. 77, beck-online
mit Verweis auf Urteil vom 4. Mai 2023, Osterreichische Post [Immaterieller Schaden
im Zusammenhang mit der Verarbeitung personenbezogener Daten], C-300/21, E-
CLI:EU:C:2023:370, Rn. 32).
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bb) Damit kommt es vorliegend auf den positiven Nachweis eines Uber den blof3en Ver-
stol3 gegen die DSGVO hinausgehenden ,Schadens® an. Der Begriff des Schadens im
Sinne von Art. 82 Abs. 1 DS-GVO ist - europarechtlich autonom und unter Bertcksich-
tigung der in den Erwagungsgrinden zur DSGVO niedergelegten Zielsetzungen - aus-
zulegen (OLG Koblenz, Urteil vom 18.05.2022 - 5 U 2141/21, juris Rn. 72; OLG Hamm
Urt. v. 20.1.2023 — 11 U 88/22, GRUR-RS 2023, 1263 Rn. 98).

Weil der Begriff des Schadens in Art. 82 DSGVO ein autonom-europarechtlicher ist,
darf im Besonderen nicht auf nationale Erheblichkeitsschwellen oder andere Einschran-
kungen rekurriert werden (EuGH Urt. v. 14.12.2023 — C-340/21, BeckRS 2023, 35786
Rn. 78, beck-online; EuGH, Urteil vom 4.5.2023 — C — 300/21 (U | / Osterreichische
Post AG, NJW 2023, 1930, 1932 f., beck-online; Kihling/Buchner/Bergt, 3. Aufl. 2020,
DS-GVO Art. 82 Rn. 18a).

Bereits der Kontrollverlust Uber die eigenen Daten begrindet nach autonom-europa-

rechtlicher Auslegung der DSGVO einen immateriellen Schaden.

Denn im ersten Satz des 85. Erwagungsgrundes der DSGVO heildt es , dass ,[e]ine
Verletzung des Schutzes personenbezogener Daten ... — wenn nicht rechtzeitig und
angemessen reagiert wird — einen physischen, materiellen oder immateriellen Schaden
fur natlrliche Personen nach sich ziehen [kann], wie etwa Verlust der Kontrolle Uber
ihre personenbezogenen Daten oder Einschrankung ihrer Rechte, Diskriminierung,
Identitatsdiebstahl oder -betrug, finanzielle Verluste ... oder andere erhebliche wirt-

schaftliche oder gesellschaftliche Nachteile fir die betroffene naturliche Person®.

Aus dieser beispielhaften Aufzahlung der ,Schaden®, die den betroffenen Personen ent-
stehen konnen, geht mit Deutlichkeit hervor, dass der Unionsgesetzgeber unter den
Begriff ,Schaden® insbesondere auch den bloRen ,Verlust der Kontrolle Giber ihre eige-
nen Daten infolge eines Verstolies gegen die DSGVO fassen wollte, selbst wenn kon-
kret keine missbrauchliche Verwendung der betreffenden Daten zum Nachteil dieser
Personen erfolgt sein sollte (EuGH Urt. v. 14.12.2023 — C-340/21, BeckRS 2023, 35786
Rn. 82).

Zudem es in der vorgenannten EuGH-Entscheidung indes — mdglicherweise einschran-
kend — auch:
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JAllerdings ist darauf hinzuweisen, dass eine Person, die von einem Versto3 gegen die
DS-GVO betroffen ist, der fiir sie negative Folgen gehabt hat, nachweisen muss, dass
diese Folgen einen immateriellen Schaden iSv Art. 82 DS-GVO darstellen (vgl. idS Urt.
v. 4.5.2023 — C-300/21 [= ZD 2023, 446 mAnm Mekat/Ligocki] Rn. 50 — Osterreichische
Post).

Insb. muss das angerufene nationale Gericht, wenn sich eine Person, die auf dieser
Grundlage Schadensersatz fordert, auf die Beflirchtung beruft, dass ihre personenbe-
zogenen Daten in Zukunft auf Grund eines solchen Verstol3es missbrduchlich verwen-
det werden, priifen, ob diese Befiirchtung unter den gegebenen besonderen Umstén-
den und im Hinblick auf die betroffene Person als begriindet angesehen werden kann.*
(a.a.0., Rn. 84 f1.).

Ob nun, wie die vorgenannte Rn. 82 der Entscheidung des EuGH fir sich betrachtet
eigentlich nahelegt, der Kontrollverlust als solcher bereits einen — gewissen — immate-
riellen Schaden darstellt (und mithin die konkrete Beflirchtung des Missbrauchs dieser
Daten als innerer, ,psychologischer‘ Umstand folglich einen weitergehenden immateri-
ellen Schaden begrindet), oder aber ein immaterieller Schaden von vornherein nur
dann in Betracht kommen, wenn Uber den Kontrollverlust hinaus konkrete Beflirchtun-
gen des Missbrauchs im vorgenannten Sinne nachweisbar sind, Iasst sich der Entschei-

dung nicht abschlieend entnehmen.
In ersterem Sinne hat sich kirzlich das OLG Munchen positioniert, indem es ausfihrte:

,Der Klager hat einen Schaden im Sinne von Art. 82 Abs. 1 DS-GVO erlitten.

[..]

Ist infolge der Pflichtverletzung unbefugter Zugriff auf personenbezogene Informationen
tatséchlich erfolgt, ist der Schaden damit eingetreten. Die Verletzung des Rechtsguts,
hier des Grundrechts auf Sicherheit der persénlichen Daten (Art. 8 Charta der Grund-
rechte der Européischen Union, Art. 16 Abs.1 AEUV, DS-GVO ERW 1, 2) bzw. auf
informationelle Selbstbestimmung (Art. 2 Abs. 1 GG) ist mit dem unbefugten Datenzu-
griff Dritter vollendet, ohne dass es auf zusétzliche Umsténde ankdme. Flr das Erfor-
dernis einer dartiber hinaus gehenden Beeintrachtigung lasst sich weder dem Wortlaut
noch den Erwégungsgriinden etwas entnehmen. In den Erwégungsgriinden 75 und 85
werden beispielhaft und nicht abschlieBend verschiedene Situationen aufgefiihrt, aus
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denen sich ein Schaden ergeben kann. Die Aufzéhlung enthélt auch den Verlust der
Freiheit, die personenbezogenen Daten zu kontrollieren, was aus der unbefugten

Sammlung personenbezogener Informationen unmittelbar folgt.

Mégliche weitere Umsténde wie ein Missbrauch der Daten, eine Beeintrdchtigung des
Ansehens, hoher Aufwand zur Verhinderung von Missbrauch, persénliche Angste etc.

sind im Rahmen der Feststellungen zur Schadenshéhe zu wiirdigen |[...]

Der Schaden ist mit dem tatsachlichen rechtswidrigen Zugriff Dritter auf die unbestritten
erfassten personenbezogenen Informationen des Klagers eingetreten. Zwar waren die
personenbezogenen Informationen des Kldgers bereits mit der Eréffnung des Kontos
unter Eingabe und Speicherung seiner personenbezogenen Informationen und der von
Anfang an bzw. im Laufe der Geschéftsbeziehung unzureichenden SchutzmalBnahmen
dem Risiko des unbefugten Zugriffs ausgesetzt. Dies begriindete zunéchst nur eine
Geféhrdung, aber noch keinen erlittenen Schaden. Ein Schaden ist jedoch mit der un-
befugten Sammlung und Verkniipfung der Informationen durch unbefugte Dritte einge-
treten. Infolgedessen kann der Klager nicht mehr mit hinreichender Sicherheit (iber-
schauen, welche Informationen in bestimmten Bereichen seiner sozialen Umwelt und

im wirtschaftlichen Umfeld bekannt sind.*

Im Hinblick auf den Schutzzweck des Art. 82 DSGVO liegt diese Interpretation der Ent-
scheidung des EuGH unter Berlcksichtigung der Gesetzesmaterialien auch tatsachlich
naher. Nach dem Erwagungsgrund 146 zur DSGVO soll der Begriff des Schadens im
Lichte der Rechtsprechung des Gerichtshofs weit auf eine Art und Weise ausgelegt

werden, die den Zielen dieser Verordnung in vollem Umfang entspricht.

Die Verordnung zielt nun aber in einer Vielzahl von Einzelbestimmungen darauf, die
personenbezogenen Daten der betreffenden Person zuzuordnen und die Person auch
und gerade in ihrer ,Verfugungsgewalt” Uber diese Daten zu schutzen. Der Kontrollver-
lust tangiert diese Zwecke, impliziert er doch, dass die personenbezogenen Daten
gleichsam ,dauerhaft von dem Schutzberechtigten ,getrennt® sind, ihm also ,verloren
gehen®. Ahnlich wie das Eigentum an einer Sache (vgl. § 903 BGB), verschafft auch der
Schutz zu Gunsten personenbezogener Daten dem Betroffenen ein Gewalt- und Aus-
schlieBungsrecht Gber einen Gegenstand, hier seine Daten; man darf sie ihm —im Sinne
einer Kontrolle Uber dieselben — mithin nicht (dauerhaft) entziehen, denn dann sind es
eben nicht mehr ,seine”, sondern ,geteilte” Daten.
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Geht man davon aus, dass es sich zunachst einmal um schutzwurdige Daten im Sinne
der DSGVO handelt, durfte der Kontrollverlust bezuglich dieser Daten folglich einen
Schaden im Sinne der DSGVO darstellen.

Vorliegend ist dieser Kontrollverlust eingetreten. Dies folgt dem Grundsatz nach bereits
daraus, dass die gescrapten Daten im Internet veroffentlicht wurden und damit von einer
Vielzahl von Personen zu beliebigen Zwecken verwendet und missbraucht werden kon-
nen. Mit der Veroéffentlichung der Daten im Internet konnte eine theoretisch sehr grole
Anzahl an Menschen diese Datensatze abspeichern und damit eine Grundlage fur auch
spatere missbrauchliche Verwendungen schaffen. Sofern die Beklagte ausweislich ih-
res Auskunftsschreibens an den Klager (Anlage B 16) dem Klager die Betroffenheit von
dem Vorfall bestatigt hat, kann sie im Prozess nicht nunmehr das Gegenteil behaupten,

namlich dass der Klager nicht betroffen sei.

Der Kontrollverlust betrifft hier namentlich die Telefonnummer, die Facebook-ID, den

Namen und das Geschlecht der Klagerseite.

Soweit sich der Antrag auch auf weitere Datenpunkte wie den Beziehungsstatuts be-
zieht, ist die Kammer nicht Gberzeugt, dass diese veroffentlicht wurden, da sie in dem
vorgelegten Leak-Datensatz nicht vorkommen. Dabei war auch zu beachten, dass nicht
erweislich ist, dass die Angaben ,Land” und ,Bundesland“ bei der Facebook-Plattform

als Eingabefelder vorgesehen waren.

cc) Selbst wenn man aber Uber den Kontrollverlust hinaus weitergehende Folgen wie
namentlich konkrete und nachvollziehbare personliche Befurchtungen des Missbrauchs
dieser Daten als Voraussetzung fur den Ersatz eines immateriellen Schadens verlangte,

ware diese Bedingung hier erflllt.

Der Klager hat in der mundlichen Verhandlung im Rahmen der informatorischen Anho-
rung gemaR § 141 ZPO, die zur Uberzeugungsbildung des Gerichts gemaR § 286 ZPO
fuhren kann, gut nachvollziehbar und glaubhaft angegeben, dass er ca. seit zweieinhalb
Jahren sehr viele Spam-Nachrichten erhalte, zumeist Paketbenachrichtigungen, aber
auch Mitteilungen, wonach Geld zur Auszahlung bereitliege und man Links anklicken

solle.

Zudem erhalte er aus der ganzen Welt Anrufe, u.a. aus dem United Kingdom, aber auch

aus Deutschland. Diese kamen unregelmalig, auch mal mit einer Woche Pause. Es
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sei dann aber wieder massiv, wobei der Klager mit ,massiv‘ 10-15 Anrufe pro Woche
meint. Die Anrufe kdmen dabei auch nachts. Insgesamt empfande er die Anrufe als
storend, zumal er das Handy auch geschaftlich nutze. Dies habe dazu gefuhrt, dass er
sich ein neues Iphone fir 1.300,00 € mit einer neuen Nummer besorgt hatte, so dass
er das andere Handy mit der hier streitgegenstandlichen Nummer am Wochenende

ausschalten kdnne, auch aufgrund der Stérungen in der Nacht.

Neben dem Facebook-Account habe er noch Accounts bei Instagram, XING und Linke-
din. Seine Nummer habe er dort auch hinterlegt, jedoch nicht 6ffentlich, insofern stelle

er seine Nummer nicht 6ffentlich ins Internet.

Die Kammer erachtet diese Angaben — hinsichtlich der Spam-Anrufe - als glaubhaft,
weil sie insbesondere lebensnah und nachvollziehbar sind und sich mit den Erfahrun-
gen der Kammer aus Parallelverfahren zumindest teilweise decken. Der Klager hat zu
erkennen gegeben, wenn er sich nicht sicher erinnern konnte, insbesondere bei der
zeitlichen Einordnung und Dauer. Auch der Umstand des Neuerwerbs eines Handys
um weiterhin erreichbar zu sein, gleichzeitig aber die Moglichkeit zu haben, das Mobil-
telefon mit der streitgegenstandlichen Nummer ausschalten zu kénnen, ist eine nach-
vollziehbare, nicht grundlose Handlung. Auf Nachfragen konnte er Auskunft geben und
nachvollziehbar seine Gedanken und Gefuhle schildern. Er war auch in der Lage Bei-
spiele zu benennen und Erganzungen machen. Im Ubrigen waren die Angaben detail-
liert, nachvollziehbar und lebensnah, sodass das Gericht hieran im Ergebnis keine

Zweifel hat.

Entsprechend steht fur die Kammer ohne Zweifel fest, dass der Klager sich tatsachli-
chen erheblichen Belastigungen durch Spam-Anrufe ausgesetzt sieht, die ihn nicht un-
erheblich beeintrachtigen, weil er sich hieruber nicht nur argert, sondern auch sein Ver-
halten darauf einstellen musste, indem er u.a. ein neues Telefon nebst neuer Nummer
erworben hat, um durch das Abstellen des bisher genutzten Telefons, den Anrufen zu
entgehen. Dies ist mit zusatzlicher Mihe und (finanziellen) Belastungen verbunden.

Dies fuhrt er nachvollziehbar auf den Datenschutzverstol’ der Beklagten zurick.

Nicht feststellen Iasst sich hingegen, dass der konkret vorgetragene E-Mail-Spam tat-
sachlich aus dem streitgegenstandlichen Datenschutzvorfall herriihrt. So fehlt es bereits
an einer unmittelbaren zeitlichen Nahe zu den Vorgangen ab dem Jahr 2019, wie sie in
Parallelverfahren bekundet worden ist. Vor allem aber kann von einer Betroffenheit des
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E-Mail-Postfachs nicht ausgegangen werden, weil die E-Mail-Adresse unstreitig nicht
zum gescrapten Datensatz gehorte. Hinzukommt, dass der Klager selbst ausgefuhrt

hat, dass seine E-Mailadresse ,gegebenenfalls” betroffen sei.

Dass der Klager aber von dem Datenleck betroffen ist, ist nach den Angaben in der
Anlage B 16 von der Beklagten bestatigt. Hierdurch ist zunachst ein abstrakter Kontroll-

verlust eingetreten, der sich in ganz konkreten Beeintrachtigungen manifestiert.

Insoweit ist es auch nicht erforderlich, dass der Klager die Herkunft jedes einzelnen
Spam-Anrufs nachweist und dabei insbesondere belegt, dass dieser aus dem streitge-
genstandlichen Vorfall herrihrt. Dieses schlechterdings unmaéglich. Nachgewiesen hat
der Klager aber jedenfalls, dass er solche Anrufe bekommt, von denen auch nicht er-
sichtlich ist, dass sie aus anderen Vorfallen generiert wurden. Insbesondere hat der
Klager glaubhaft und lebensnah angegeben, mit seiner Telefonnummer eher zurlck-
haltend umzugehen. Ferner sind hierdurch bestehende Beeintrachtigungen nachgewie-
sen und dass diese letztlich durch den Datenschutzvorfall bei der Beklagten flr den

Klager entstanden sind.
c) Die haftungsausflillende Kausalitat ist ebenfalls gegeben.

Dem Sachvortrag des Klagers zu den PflichtverstoRen der Beklagten einerseits und
dem Schaden andererseits ist (in interessengerechter Auslegung des Vortrags, §§ 133,
157 BGB analog) ohne Weiteres zu entnehmen, dass auch eine Kausalitat behauptet
wird, namlich dahingehend, dass die Klagerseite namentlich bei zutreffender Informa-
tion und Aufklarung nach MalRgabe von Art. 13 DSGVO bzw. bei Kenntnis der unzu-
reichenden Sicherungsmaflnahmen und der Funktionsweise des CIT sich mit der Such-
barkeit in Bezug auf die Telefonnummer nicht einverstanden erklart und diese Funktion

ggf. deaktiviert hatte.

Im Ubrigen kann auf die Ausfiihrungen im vorangehenden Abschnitt (Schaden, Wiirdi-

gung der Parteianhdrung) verwiesen werden.

d) Vorliegend ist ein Betrag in Hohe von 300,- € als immaterieller Schadensersatz

angemessen.
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Bei der Bemessung des Schmerzensgeldes hat die Kammer im Rahmen ihres durch
§ 287 ZPO eingeraumten Ermessens ein Schmerzensgeld von 300,- € fur erforderlich,

aber auch ausreichend erachtet.

Die Kammer hat sich fur die Bemessung an den Grundsatzen des § 253 BGB sowie
den Kriterien des Art. 83 Abs. 2 DSGVO orientiert. Darunter zahlen u. a. die Art,
Schwere und Dauer des VerstoRes unter Bericksichtigung der Art, des Umfangs oder
des Zwecks der betreffenden Verarbeitung, der Grad des Verschuldens, Mallhahmen
zur Minderung des entstandenen Schadens, frihere VerstoRRe sowie die Kategorien der
betroffenen personenbezogenen Daten und die die betroffenen Kategorien personen-
bezogener Daten zur Ermittlung (LG Libeck, CR 2023, 442, 449 mit Verweis auf Quaas
in BeckOK/DatenschutzR DS-GVO Art. 82 Rz. 31-36).

Gemal den Ausfuhrungen unter dem vorigen Punkt aa) hat die Kammer berlcksichtigt,
dass der Klager durch den Verlust der Kontrolle seiner Daten und deren freier Verflg-
barkeit im Internet belastet ist. Damit steht in Einklang, dass es sich auch objektiv inso-
weit um einen schweren Verstol3 handelt, als dass es sich bei der Telefonnummer in
Verknupfung mit einem Klarnamen um sensible Daten handelt, die geeignet sind, eine
Bekanntheit vorzuspiegeln, was erhebliches Missbrauchsrisiko mit sich bringt. Dies qilt
umso mehr, wenn weitere Daten verknlpft werden kdnnen. Zu bericksichtigen ist fer-
ner, dass die Beklagte mehrere Verstolie gegen die DSGVO begangen hat. Diese Um-

stéande sprechen fur ein hoheres Schmerzensgeld.

Das Gericht verkennt dabei nicht, dass samtliche Daten des Klagers - mit Ausnahme
der Mobiltelefonnummer - ohnehin fur Dritte 6ffentlich einsehbar und damit beliebig ko-
pierbar, weiterverwendbar und missbrauchbar gewesen sind. Maldgeblicher Anknup-
fungspunkt fur das Schmerzensgeld ist demgemal nicht eine Beeintrachtigung der
Kontrolle Uber allein diese Daten (der Kontrolle hatte sich der Klager insoweit bereits
freiwillig begeben), sondern die Beeintrachtigung der Kontrolle Uber die Moglichkeit der
Verknupfung der Daten. Hierfur ist es ohne Belang, dass die Mobiltelefonnummer nicht
von der Beklagten "gestellt", sondern von den Unbekannten per Zufallsgenerator "erra-
ten" worden ist. Denn die Beklagte hat die Nummer jedenfalls validiert (so auch: LG
Bonn, Urteil vom 7. Juni 2023 — 13 O 126/22 —, Rn. 73 juris).

Schmerzensgeldmindernd ist zu bericksichtigen, dass es sich samtlich um Daten aus
der - grundsatzlich am wenigsten schutzwirdigen - Sozialsphare des Klagers nach der
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Rechtsprechung des Bundesverfassungsgerichts zum allgemeinen Personlichkeits-
recht handelt. Weiter ist zu berucksichtigen, dass sich der Klager seiner Daten in Kennt-
nis des Geschaftsmodells der Beklagten freiwillig begeben hat, wenn auch nicht zu dem
Zweck der streitgegenstandlichen Verarbeitung (vgl. LG Bonn, aaO, Rn. 74, juris). Fer-
ner war zu berlcksichtigen, dass die Beklagte lediglich fahrlassig gehandelt hat und

selbst Opfer eines Datendiebstahls durch kriminell handelnde Dritte wurde.

Bei der Bemessung der Schadensersatzh6he hat die Kammer daneben auch die ge-
setzgeberisch beabsichtigte abschreckende Wirkung des Schadensersatzes beruck-
sichtigt. Andererseits war aber auch zu berucksichtigen, dass das Allgemeininteresse
im Schwerpunkt nach Art. 83 DSGVO durch die Verhangung von Bul3geldern gewahrt

wird.
Il. Der Klager hat daneben den beantragten Zinsanspruch gegen die Beklagte.

Dieser ergibt sich aus den §§ 291, 288 Abs. 1, 187 Abs. 1 (entspr.; vgl. BGH, Urteil vom
10.10.2017 — XI ZR 555/16 —, Rn. 21, juris) BGB, §§ 253 Abs. 1, 261 Abs. 1 ZPO ab

dem auf die Zustellung der Klageschrift folgenden Tag.

Ein Rdckschein ist nicht zur Akte gelangt, jedoch haben die Prozessbevolimachtigten
der Beklagten mitgeteilt, dass die Klage der Beklagten am 16.06.2023 (Bl. 180 d.P.-
Akte) zugestellt worden ist, wovon das Gericht — auch unter Berucksichtigung der Ver-
teidigungsanzeige mit Datum vom 14.07.2023 und der hierflr vorgesehenen Frist von

einem Monat, uberzeugt ist.

M. Die Klage ist hinsichtlich des Antrages zu Ziffer 2) (Feststellungsantrag) begrin-
det.

1) Die Kammer verkennt dabei nicht, dass in einem Teil der Rechtsprechung in ver-
gleichbaren Fallen die Feststellungsanspruche verneint werden mit dem Argument, der
Anspruch setze eine gewisse Wahrscheinlichkeit fur einen weitergehenden Schaden
voraus und dies sei in Fallen dieser Art zu verneinen. Die Veroffentlichung der — eher
wenig sensiblen — Daten sei bereits Anfang April 2021 erfolgt. Dies liege nunmehr
mehr als 2 Jahre zurlick. Seitdem seien gerade keine materiellen Schaden eingetreten.

Bei einer Verbreitung der Daten von ca. 533 Millionen Facebook-Nutzern verliere sich
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der klagerische Datensatz gleichsam in der Menge. Rlckschllsse etwa auf das Vermo-
gen oder eine besondere Bereitschaft, sich auf bestimmte Geschafte am Telefon Uber-

haupt einzulassen, seien fur die Klagerseite nicht ersichtlich.

2) Andere Teile der Rechtsprechung halten den Feststellungsantrag demgegenuber fur

begrundet:

,Nachdem dem Klager ein Schadensersatzanspruch nach Art. 82 Abs. 1 DS-GVO
zusteht, ist auch auf den Klageantrag zu 2 zu erkennen. Es ist nicht ausgeschlos-
sen, dass der Klager kiinftig infolge der Verstél3e der Beklagten gegen die DS-GVO
- auch - materielle Schaden erleidet.” (LG Stuttgart, Urteil vom 26. Januar 2023 —
53 0 95/22 —, Rn. 110, juris)

Diese Auffassung hat u.a. das LG Lineburg naher wie folgt begriindet:

,ES bedarfim Rahmen der Begriindetheit — entgegen der Auffassung der Beklagten
— keiner dariiberhinausgehender gewissen Wahrscheinlichkeit des Schadensein-
tritts. An der Erforderlichkeit eines solchen zusétzlichen Begriindungselements hat
der BGH — jedenfalls fiir den Fall, dass Gegenstand der Feststellungsklage ein be-
furchteter Folgeschaden aus der Verletzung eines deliktsrechtlich geschlitzten ab-
soluten Rechtsguts ist — Zweifel gedulert (vgl. BGH, Urteil vom 16.01.2001 — VI ZR
381/99, VersR 2001, 874). Streitgegenstandlich sind die nicht von den Bestimmun-
gen der DS-GVO gedeckten Ubermittlungen oder Verarbeitungen personenbezo-
gener Daten, welche eine Verletzung des allgemeinen Persénlichkeitsrechts als
sonstiges Recht im Sinne des § 823 Abs. 1 BGB darstellen kbnnen (siehe dazu
bereits unter I. 2. b). Die erkennende Kammer schliel3t sich diesbeziiglich der vom
Bundesgerichtshof vertretenen Ansicht ausdrticklich an. Demnach reicht vorliegend
bereits die Mbglichkeit eines Schadens aus. Es liegen, wie dargelegt, die Voraus-
setzungen des Schadensersatzanspruches aus Art. 82 Abs. 1 DS-GVO vor. Auch
die Méglichkeit kiinftiger materieller Schaden ist zu bejahen. Diese Méglichkeit folgt
— wie bereits angefiihrt — daraus, dass nicht absehbar ist, welche Dritte méglicher-
weise Zugriff auf die Daten erhalten haben und fiir welche kriminellen Zwecke diese
moglicherweise missbraucht werden. Es erscheint eben nicht von vorneherein aus-
geschlossen, dass die klagende Partei z.B. betriigerische Anrufe erhélt, welche sich

durch Ausgabe als Bankmitarbeiter Zugriff zu sensiblen Kontodaten der klagenden
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Partei erschleichen.“ (LG Liineburg Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023,
4813 Rn. 58)

3) Jedenfalls fur die Falle, in denen es — wie vorliegend — um die Verletzung eines
deliktsrechtlich geschutzten absoluten Rechtsguts, hier um die Verletzung des Daten-
schutzes als Auspragung des Allgemeinen Personlichkeitsrechts, geht, schlief3t sich die
Kammer der zweitgenannten Auffassung mit der vorstehend zitierten Argumentation an
(vgl. auch BGH, Urteil vom 17.10.2017 — VI ZR 423/16, juris Rn. 49; OLG Celle, ZfSch
2022, 558, 567).

4) Die Kammer hat den Klagantrag sachgerecht dahingehend ausgelegt und entspre-
chend tenoriert, dass anstelle der Formulierung ,der nach Aussage der Beklagten im
Jahr 2019 erfolgte” der — unstreitige - Zeitraum des Scraping-Vorfalls ,Januar 2018 bis

September 2019 gemeint war.
IV. Die Klagantrage zu Ziffer 3. (Unterlassung) sind teilweise begriindet.

Die Beklagte hat gegen Art. 13 und Art. 25 Abs. 1 und 2 DSGVO verstof3en. Diese
Rechtsverstofle geben dem Klager dem Grunde nach einen darauf bezogenen An-

spruch auf Beseitigung und kinftige Unterlassung.

1) Zum mit dem Antrag zu 3a. geltend gemachten Anspruch werden unterschiedliche

Auffassungen vertreten:

a) Nach einer Ansicht kann der Facebook-Nutzer verlangen, dass die Beklagte es un-
terlasst, personenbezogenen Daten (Telefonnummer, Facebook-ID, Familienname,
Vorname, Geschlecht, Stadt, Beziehungsstatus) unbefugten Dritten Uber eine Software

zum Importieren von Kontakten zuganglich zu machen.

b) Nach anderer Ansicht sind Unterlassungsanspriuche im Geltungsbereich der
DSGVO ganz abzulehnen:

,Ein Anspruch scheitert bereits an der Sperrwirkung der DS-GVO. Die DS-GVO
sieht individualrechtliche Anspriiche in Art. 17 mit einem Léschungsanspruch und
in Art. 82 mit einem Schadensersatzanspruch sowie in Art. 77 und 78 mit Ansprti-
chen gegen Aufsichtsbehérden vor, nicht aber einen Unterlassungsanspruch gegen

den sog. Auftragsverarbeiter oder Verantwortlichen bei einem Datenschutzrechts-
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verstol3. Zugleich ist die DS-GVO angesichts des Anwendungsvorrangs des hier-
durch unionsweit vereinheitlichten Datenschutzrechts als abschlie3end anzusehen
(vgl. BGH, Urteil vom 3. Mai 2022 — VI ZR 832/20 —, Rn. 10, juris zum Auslistungs-
begehren nach Art. 17 DS-GVO). Die klagende Partei kann ihren Anspruch nicht
auf sonstige Vorschriften des nationalen deutschen Rechts stlitzen (vgl. aaO; LG
Wiesbaden, Urteil vom 20. Januar 2022 — 10 O 14/21 —, Rn. 39, juris). Wie Art. 17
enthélt auch Art. 32 DS-GVO, der die Sicherheit der Verarbeitung regelt, eine aus-
differenzierte Giiterabwédgung und unbestimmte Rechtsbegriffe wie ,nach dem
Stand der Technik mégliche SicherheitsmalBnahmen® und ,ein dem Risiko ange-
messenes Schutzniveau®, deren Priifung nicht sinnvoll in das Vollstreckungsverfah-
ren verlagert werden kann und nicht durch einen hiervon abweichenden Unterlas-
sungsanspruch unterlaufen werden darf. Das Recht jeder betroffenen Person auf
einen wirksamen gerichtlichen Rechtsbehelf nach Art. 79 Abs. 1 DS-GVO bezieht
sich ausdrticklich nur auf die ihr aufgrund der DS-GVO zustehenden Rechte.” (LG
Lineburg Urt. v. 24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 60)

c) Schliel¥lich wird noch vertreten, dass der Anspruch jedenfalls an der fehlenden Wie-

derholungsgefahr scheitern musse:

,Voraussetzung eines jeden vorbeugenden Unterlassungsanspruch ist die Wieder-
holungsgefahr (vgl. BGH, Urteil vom 19. Oktober 2004 — VI ZR 292/03 —, Rn. 17,
juris, m.w.N.), an der es vorliegend fehlt. Zwar begriindet eine vorausgegangene,
rechtswidrige Beeintrdchtigung (Erstbegehung) eine tatséchliche Vermutung fiir die
Wiederholungsgefahr, an deren Widerlequng hohe Anforderungen zu stellen sind
(vgl. BGH, Urteil vom 30. Oktober 1998 — V ZR 64/98 —, BGHZ 140, 1-11, Rn. 20).
Vorliegend kann die Wiederholungsgefahr aber vollsténdig dadurch abgewendet
werden, dass die klagende Partei die Suchbarkeit ihrer Telefonnummer auf der
streitgegensténdlichen Plattform der Beklagten auf ,privat” einstellt. Wie oben (un-
ter 1.) ausgefiihrt, liegt der von der klagenden Partei geriigte und festgestellte Ver-
stol8 gegen die DS-GVO durch die Beklagte allein darin, dass es Dritten méglich
war, die Telefonnummer der klagenden Partei mit den auf ihrem Profil ohnehin &6f-
fentlich zugénglichen Daten durch einen Missbrauch des Kontakt-Importer-Tools zu
verkniipfen, weil die Suchbarkeit der Telefonnummer auf .flir alle” voreingestellt war
bzw. die Beklagte hiertiber nicht hinreichend informiert hat. Darin kann, wie die kla-

gende Partei selbst vortragt, nur dann ein Verstol3 gegen die Datenschutzrechte
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gesehen werden, wenn die klagende Partei bei hinreichender Information bzw. an-
derer Voreinstellung ihre Telefonnummer (auch) hinsichtlich der Suchbarkeit auf
Lprivat® gestellt hatte bzw. nach Kenntnis von dem datenschutzrechtlichen Vorfall
auf ,privat® stellt. Ob sie das vorliegend tatsdchlich getan hat oder nicht, ist uner-
heblich, denn entweder hat sie damit die Wiederholungsgefahr ausgerdumt oder
aber sie verstol3t gegen den Grundsatz von Treu und Glauben nach § 242 BGB,
indem sie sich selbst in einen unauflésbaren Selbstwiderspruch setzt. Eine Rechts-
ausuibung kann dann unzuléssig sein, wenn sich objektiv das Gesamtbild eines wi-
derspriichlichen Verhaltens ergibt, weil das friihere Verhalten mit dem spéateren
sachlich unvereinbar ist und die Interessen der Gegenpartei im Hinblick hierauf vor-
rangig schutzwiirdig erscheinen (vgl. BGH, Urteil vom 15. November 2012 — IX ZR
103/11 —, Rn. 12, juris). Diese engen Voraussetzungen sind vorliegend gegeben.
Die klagende Partei kann ndmlich nicht einerseits einen Verstol3 gegen Art. 25 Abs.
1 u. 2 DS-GVO daraus herleiten, dass sie bei zutreffender Information bzw. richtiger
Voreinstellung die Suchbarkeit der Telefonnummer auf ,privat” gestellt hétte, ande-
rerseits aber nach entsprechender Kenntnis hiertiber die Suchbarkeit auf ,flir alle®
belassen, obwohl ihr die Umstellung aufgrund der entsprechenden Kenntnis hier-
liber unproblematisch méglich wére, und dann darauf einen vorbeugenden Unter-
lassungsanspruch stiitzen.” (so die Alternativbegrindung bei LG Lineburg Urt. v.
24.1.2023 — 3 O 74/22, GRUR-RS 2023, 4813 Rn. 63).

d) Die Auffassung, einen Unterlassungsanspruch ganzlich abzulehnen, Gberzeugt aus

Sicht der Kammer nicht.

aa) Jedenfalls bestimmte Unterlassungsanspriche lassen sich unmittelbar auf Art. 17
DSGVO stutzen.

JAllerdings kann sich aus Art. 17 DSGVO (ber den Wortlaut hinaus auch ein An-
spruch auf Unterlassung ergeben. Zwar wird in Art. 17 DSGVO nur ein Léschungs-
recht normiert; aus diesem iVm Art. 79 DSGVO, der wirksame gerichtliche Rechts-
behelfe bei einer Verletzung der Datenschutzgrundverordnung garantiert, kann je-
doch zugleich ein Unterlassungsanspruch hergeleitet werden (vgl. BGHZ 231, 264
= GRUR 2022, 258 Rn. 10 — Arztebewertung V; BSGE 127, 181 Rn. 13). Denn aus
der Verpflichtung zur Léschung von Daten ergibt sich implizit zugleich die Verpflich-

tung, diese kiinftig nicht (wieder) zu speichern. So sieht der BGH in der erstgenann-
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ten Entscheidung vom 12.10.2021 im Léschungsanspruch des Art. 17 DSGVO zu-
gleich einen Unterlassungsanspruch (BGHZ 231, 264 = GRUR 2022, 258 Rn. 10 u.
23).

Dieser aus der inneren Logik des Anspruchs auf L6schung hergeleitete Unterlas-
sungsanspruch richtet sich jedoch nur auf die Unterlassung der Speicherung von
Daten. Das Gegenstiick der Léschung von Daten ist die Speicherung von Daten.
Denn unter Léschen versteht man die Unkenntlichmachung gespeicherter Informa-
tionen, so dass es niemand mehr ohne unverhéltnismaligen Aufwand méglich ist,
die Information wahrzunehmen (vgl. etwa Kihling/Buchner, 3. Aufl., DSGVO Art. 17
Rn. 37). Der KI. verlangt hier nicht die Unterlassung der Speicherung von Daten
iiber ihn durch die Bekl., sondern die Unterlassung der Ubermittlung von Daten
durch die Bekl. an Dritte. Wie insbesondere die Definition der Datenverarbeitung in
Art. 4 Nr. 1 DSGVO und die Uberschriften der Art. 44 bis 46 DSGVO zeigen, unter-
scheidet die DSGVO klar zwischen der Speicherung von Daten und der Ubermitt-
lung von Daten (an Dritte).” (so OLG Frankfurt, GRUR 2023, 904 Rn. 44, 45).

Die Kammer folgt insoweit der vorgenannten auch hdchstrichterlichen Rechtsprechung,
dass die betroffene Person nach Art. 17 Abs. 1 DSGVO unter bestimmten Vorausset-
zungen von dem Verantwortlichen nicht nur verlangen kann, dass sie betreffende per-
sonenbezogene Daten unverzuglich I6scht, sondern auch Unterlassungsanspriche be-
stehen. So definiert DSGVO nicht, was unter Loéschung zu verstehen ist. Danach lasst
sich aus dem in Art. 17 Abs. 1 DSGVO normierten Recht betroffener Personen, unter
gewissen Umstanden vom Verantwortlichen zu verlangen, sie betreffende personenbe-
zogene Daten unverzuglich zu I6schen, auch ein Anspruch auf Unterlassung ihrer Spei-
cherung und Verarbeitung fur die Zukunft ableiten (argumentum a maiore ad minus).
Dies folgt grundsatzlich auch aus Art. 79 DSGVO, der der betroffenen Person einen
,wirksamen gerichtlichen Rechtsbehelf‘ zugesteht (LG Paderborn Urt. v. 19.12.2022 —
3 0 99/22, GRUR-RS 2022, 39349 Rn. 143, beck-online). Der Klager kann von der
Beklagten mithin auch in der vorliegenden Konstellation die begehrte Unterlassung ver-
langen. Soweit das OLG Frankfurt einen Unterlassungsanspruch im Falle der Daten-
ubermittlung an in im Ausland befindliche Dritte ablehnt (aaO, Rn. 53), ist eine solche
Ubermittlung im vorliegenden Fall nicht streitgegenstandlich. Vorliegend geht es dem
Klager um die Speicherung seiner Daten bei der Beklagten, nicht um eine Ubermittlung
an Dritte. Diese Speicherung soll nicht ohne Sicherungsmalinahmen erfolgen. Es geht
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somit um eine qualitative Einschrankung der Speicherung als ein Weniger gegenuber

einer Loschung.

bb) Wollte man die Anwendung des Art. 17 DSGVO nach dem vorgenannten Argument
a maiore ad minus auf Unterlassungsanspruche ablehnen, waren nach zutreffender An-
sicht die §§ 1004, 823 BGB im Geltungsbereich der DSGVO in der vorliegenden Kons-

tellation anwendbar:

,Daneben sind nach richtiger und wohl herrschender Auffassung auch Beseiti-
gungs- und bei Wiederholungsgefahr die allgemeinen Unterlassungsanspriiche
gem. § 1004 BGB (Ubersicht zum Streitstand Halder/Walker ZD 2020, 605), bei
einem Eingriff in das Persénlichkeitsrecht analog §§ 823 Abs. 2, 1004 BGB an-
wendbar. Unterlassungsanspriiche sind in der DS-GVO nicht geregelt. In Literatur
und Rechtsprechung ist umstritten, ob der DS-GVO insoweit eine Sperrwirkung zu-
kommt. Eine Sperrwirkung wiirde jedoch dem allgemeinen Ziel der DS-GVO eines

effektiven Rechtschutzes entgegenstehen.

Zum Teil wird eine Anwendbarkeit des § 1004 BGB mit der Argumentation verneint,
die DS-GVO habe abschlieBende Wirkung. So stiitzen sich das VG Regensburg
(ZD 2020, 601) sowie LG Wiesbaden (ZD 2022, 238) auf Art. 79 Abs. 1 DS-GVO,
der weitere gerichtliche Rechtsbehelfe ausschlieBe. Die DS-GVO sei im Zweifel
restriktiv auszulegen (LG Wiesbaden ZD 2022, 238), nationale Unterlassungsan-
spriiche wirden gegen Unionsrecht versto3en. Eine umfassende Harmonisierung
der DS-GVO wird selbst vom Generalanwalt bezweifelt (vgl. Schlussantrage des
Generalanwalts im Verfahren facebook ./. vzbv, GRUR-RS 2021, 36943). Die DS-
GVO bezweckt jedoch grundsétzlich einen umfassenden Schutz hinsichtlich der
Verarbeitung personenbezogener Daten von natiirlichen Personen. Eine Sperrwir-
kung wiirde diesem Ziel entgegenstehen (OLG Dresden ZD 2022, 235) und der
Schutz des Persénlichkeitsrechts nur aul3erhalb der DS-GVO gewéhrleistet. Zudem
sind auch aullerhalb des Kapitels Il der DS-GVO wie eben in § 82 DS-GVO sub-
jektive Rechte vorgesehen (Halder ZD 2020, 601 (605)).

Der Bundesgerichtshof hat jedenfalls ein nationales Léschungsrecht neben Art. 17
DS-GVO wegen des Anwendungsvorrangs des ,vorliegend unionsweit abschlie-
Bend vereinheitlichten Datenschutzrechts” abgelehnt. Diese Rechtsprechung kann

nicht auf die Frage des Unterlassungsanspruchs libertragen werden, da anders als
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der Léschungsanspruch ein Unterlassungsanspruch in der DS-GVO gerade nicht

geregelt ist.”
(BeckOK DatenschutzR/Quaas, 44. Ed. 1.5.2023, DS-GVO Art. 82 Rn. 9-9.2)

Diese Argumentation halt die Kammer flr GUberzeugend. Der Anspruch auf Harmonisie-
rung kann nur so weit reichen, wie der konkrete Regelungsplan des Unionsgesetzge-
bers reichte. Wirden Unterlassungsanspriuche durch Art. 17 DSGVO nicht erfasst, lage
eine Intention, das Schutzniveau durch eine auch in Bezug auf Unterlassungsanspru-
che abschlielende — und diese somit ausschlieliende — Regelung unter die jeweiligen

nationalen Niveaus abzusenken, jedenfalls fern.

Dies entspricht auch der Rechtsprechung des OLG Dresden, der sich die Kammer nach
eigener Uberzeugung insoweit anschliet. Die Geltendmachung eines Anspruchs auf
Unterlassung aus §§ 823 Abs. 1i.V.m. 1004 BGB ist neben den Rechten aus der Da-
tenschutzgrundverordnung maoglich, da nur so ein lickenloser Schutz hinsichtlich der
Verarbeitung personenbezogener Daten von naturlichen Personen gewahrleistet wer-
den kann (OLG Dresden, Urteil vom 14. Dezember 2021 — 4 U 1278/21 —, Rn. 46, juris;
ebenso Schaffland/Wiltfang, DS-GVO/BDSG, 8. Erganzungslieferung 2023, Art. 17
EUV 2016/679, Rn. 5 f):

,Wiirde man einen solchen Unterlassungsanspruch verneinen, wére kein ausrei-
chender Individualrechtsschutz gegeben. Es ist daher nicht davon auszugehen,
dass die Datenschutzgrundverordnung, weil sie keinen ausdriicklichen Unterlas-
sungsanspruch enthélt, eine Sperrwirkung entfaltet (so auch Landgericht Darm-
stadt, a.a.0O.).”

Die Wiederholungsgefahr entfallt auch nicht deswegen, weil die klagende Partei die
Madglichkeit hat, die Einstellungen hinsichtlich der Suchbarkeit der Telefonnummer flr
die Zukunft zu andern (auf ,privat® umzustellen); denn die Méglichkeit zuzulassen, dass
die betreffende Person nicht nur durch Eingabe einer spezifischen Telefonnummer auf-
zufinden ist, sondern gerade im Wege des ,Suchlaufs® unter Nutzung der technischen
Maoglichkeiten des CIT, weist einen eigenstandigen Verletzungsgehalt auf, sodass auf
dieser Grundlage ein Unterlassungsanspruch nicht zu verneinen ist. Die Mdglichkeit,
Rechtsverletzungen durch eigene Handlungen vorzubeugen, Iasst im Ubrigen Unterlas-

sungsanspruche nicht entfallen.
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Abzuweisen ist der Anspruch hingegen bezuglich der Daten ,Bundesland®, ,Land",
.otadt” und ,Beziehungsstatus®. Diese waren in dem ,gescrapten” Datensatz auch nach
Vortrag des Klagers nicht enthalten, so dass die Klage insoweit keinen Erfolg haben
kann, zumal auch keine konkrete Erstbegehungsgefahr ersichtlich ist. Die Ubrigen Da-
ten hat die Beklagte mit Schreiben vom 24.01.2023 (Anlage B 16) - als ihrem Wissen

entsprechend - eingeraumt und kann diese nunmehr nicht prozessual bestreiten.

2) Zudem Antrag zu 3b. wird vertreten, dass dieser Anspruch abzulehnen sei, weil die
betreffende Pflichtverletzung fur die Zukunft keine Folgen mehr auszulésen vermoge,
weil der Klager zumindest im Verlauf des Rechtsstreits samtliche Informationen erhal-
ten habe, die die fragliche Art und Weise der Datenverarbeitung betrafen (LG Paderborn
Urt. v. 19.12.2022 — 3 O 99/22, GRUR-RS 2022, 39349 Rn. 160, 161):

LsUnbeschadet des Umstands, dass die urspriinglich erteilten Informationen der Be-
klagten untibersichtlich und unvollsténdig gewesen sein mdégen, ist ihm die be-
gehrte Information, dass ,die Telefonnummer auch bei Einstellung auf ,privat noch
durch Verwendung des Kontaktimporttools verwendet werden kann, wenn nicht ex-
plizit hierfiir die Berechtigung verweigert und, im Falle der Nutzung der G-Messen-
ger App, hier ebenfalls explizit die Berechtigung verweigert wird“ schon ausweislich
seiner Antragstellung bekannt, ohne die Nutzung von G eingestellt zu haben. Damit
verhélt sich der Kléager in sich widerspriichlich und verst8t gegen die Grundsétze
von Treu und Glauben. Denn die geforderte Information, von der er die weitere Da-
tenverarbeitung abhéngig machen will, hat er bereits. Uberdies ist ihm zumindest
anhand der Darstellungen in der Klageerwiderung auch ohne weiteres méglich, die
Suchbarkeitsfunktion so zu &ndern, dass er nur durch sich selbst aufgefunden wer-

den kann.”

Diese Auffassung Uberzeugt aus Sicht der Kammer nicht. Wie gezeigt, begriindet der
Umstand, eine Vielzahl von Nutzerdaten Uber fingierte Telefonnummern unter Nutzung
des CIT zu ,scrapen, einen eigenstandigen Verletzungsgehalt. Da die Nutzung ein
Dauerschuldverhaltnis ist, missen fir die Zukunft auch vergleichbare Gefahrdungen
ausgeschlossen werden. Wenn der Anbieter also etwa ein ,Reboot* durchflihrt oder
wesentliche Veranderungen in den Nutzungsoberflachen implementiert, wobei wiede-
rum neue Zustimmungen unter Verweis auf Datenschutzrichtlinien eingeholt werden

mussen, muss der Nutzer jedenfalls dafur sicherstellen kénnen, dass hinreichend Uber
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Funktionen, wie sie sich mit einem Kontaktimporttool verbinden, aufgeklart wird. An-
dernfalls durften die betreffenden Daten — namentlich die Telefonnummer — nicht ver-

wertet werden.
3) Ordnungsmittel sind — wie beantragt — nach § 890 Abs. 2 ZPO anzudrohen.

V. Der Klagantrag zu Ziffer 4 (Auskunft) ist unbegriindet.

Der Anspruch auf Auskunft gemag Art. 15 des DSGVO ist auf Grundlage der Informa-
tionen in dem Schreiben vom 24.01.2023 Anlage B 16 durch Erflllung untergegangen

(§ 362 BGB) bzw. besteht, soweit er darlber hinaus geht, von vornherein nicht.

Insofern ist dem Landgericht Essen in seiner Argumentation zu folgen, welches ausge-
fuhrt hat:

»~Schlielich hat die Beklagte nicht gegen Art. 15 DSGVO versto8en, indem sie dem
Klédger keine bzw. unvollstdndige Auskiinfte erteilt hat. Der Anspruch auf Aus-
kunftserteilung ergibt sich aus Art 15 Abs. 1 a), ¢) DSGVO. Die betroffene Person
hat das Recht, von dem Verantwortlichen eine Bestétigung dariiber zu verlangen,
ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,
So hat sie ein Recht auf Auskunft liber diese personenbezogenen Daten und liber
die a.) Verarbeitungszwecke und lber c.) die Empfanger oder Kategorien von Emp-
fangern, gegentiber denen die personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden insbesondere bei Empfangern in Drittldndern oder
bei internationalen Organisationen. Da das Schreiben der Beklagten Nutzer ID, Vor-
name, Nachname, Land und Geschlecht enthélt, ist der Anspruch insoweit erflillt
und erloschen (§ 362 Abs. 1 BGB). Nicht beantwortet wird durch die Beklagte in
dem aullergerichtlichen Schreiben, welchen Empfangern die Daten des Kldgers
durch Ausnutzung des Kontakt-Import Tools im Sinne des Art. 15 Abs. 1 ¢) DSGVO
zugénglich gemacht wurden. Das Scraping ist allerdings — wie vorstehend ausge-
flihrt — von aul3en erfolgt und es nicht erkennbar, wer diese Daten gescrapt hat. Die
begehrte Auskunftserteilung ist aufgrund des Vorganges des Scrapings unter Aus-
nutzung von Daten, die auf ,6ffentlich” gestellt sind, unmdéglich. Ebenso ist im
Rechtssinne unméglich (und es wird auch nicht néher dargelegt, wie die Beklagte
mitteilen kénnen soll), zu informieren, wann die Daten gescrapt wurden. Der Klager
geht selbst von 2019 aus bzw. von der Veréffentlichung dann im April 2021. Dieser

Zeitrahmen ist dem Klager bekannt; eine genaue Eingrenzung in Bezug auf seine
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Daten ist nicht méglich. Die Beklagte hat dem Kldger im Ergebnis also alle Informa-
tionen mitgeteilt, die ihr im Zuge des Scraping-Vorfalls zur Verfiigung standen. Wei-
tere Angaben kann sie nicht machen. Sie ist folglich hierzu auch nicht verpflichtet.“
(LG Essen, Urteil vom 10. November 2022 — 6 O 111/22 —, Rn. 102, juris).

C. Die Kostenentscheidung beruht auf § 92 Abs. 1 ZPO.

Der Ausspruch zur vorlaufigen Vollstreckbarkeit ergibt sich fur die Vollstreckung des
Klagers aus § 709 S. 1 und 2 ZPO, fur die Vollstreckung der Beklagten aus den §§ 708
Nr. 11,711,709 S. 2 ZPO entsprechend.

D. Die Wertfestsetzung findet ihre Grundlage in § 3 ZPO, § 63 Abs. 2 Satz 1 GKG.

I. Fur den festzusetzenden Streitwert war bezulglich des Klagantrags zu Ziffer 1) der von
dem Klager vorgestellte (Mindest-)Schadenersatzbetrag in Hohe von 1.000,00 € anzu-

setzen.

Il. Soweit der Klager mit dem Klagantrag zu Ziffer 2) die Feststellung begehrt hat, dass
die Beklagte verpflichtet ist, ihm (auch) alle kinftigen Schaden zu ersetzen, die ihm
durch den unbefugten Zugriff Dritter auf das Datenarchiv der Beklagten entstanden sind
und/oder noch entstehen werden, so kommt diesem Antrag ein eigener wirtschaftlicher
Wert zu. Dieser orientiert sich grundsatzlich an den Vorstellungen des Klagers zum
Klagantrag zu 1), ist aber nur mit einem Bruchteil zu bemessen, wobei ein Betrag in
Hohe von 50%, also 500,00 € angemessen erscheint (vgl. OLG Stuttgart, Beschluss
vom 03.01.2023 — 4 AR 4/22 —, Rn. 23, juris).

lll. Mit dem Klageantrag zu Ziffer 3 hat der Klager Unterlassung begehrt. Bei diesem
nichtvermogensrechtlichen Antrag ist es ihm darum gegangen, dass seine im Rahmen
des Nutzungsverhaltnisses mit der Beklagten angegebenen personenbezogenen Daten
einschlieBlich der Telefonnummer kinftig nicht in die Hande unbefugter Dritter gelan-
gen, die diese dann ggf. fir illegale Aktivitaten nutzen kénnten. Der Klager hat damit

effektivere Sicherheitsvorkehrungen bei der Beklagten zu erreichen angestrebt.

Der Streitwert des Unterlassungsantrages ist als nichtvermogensrechtlicher Streitge-
genstand anhand des betroffenen Interesses des Klagers unter Beriicksichtigung der
Umstande des Einzelfalls zu bestimmen (§ 48 Abs. 2 Satz 1 GKG). Dabei ist in Anleh-
nung an § 23 Abs. 3 Satz 2 RVG bei mangelnden gentgenden Anhaltspunkten fur ein

hdheres oder geringeres Interesse von einem Streitwert von 5.000,- € auszugehen und
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erscheint es unter Bertcksichtigung aller Umstande des vorliegenden Einzelfalls ange-
messen, auf die Gedanken dieser allgemeinen Wertvorschrift zurickzugreifen (vgl.
OLG Stuttgart, a.a.0., Rn. 26 f.). So darf bei der Bemessung des Streitwerts das Ge-
samtgeflige der Bewertung nichtvermdgensrechtlicher Streitgegenstande nicht aus den
Augen verloren werden (vgl. BGH, Beschluss vom 26.11.2020 - Ill ZR 124/20 - juris Rn.
11), es erscheint unter Berucksichtigung aller Umstande des vorliegenden Einzelfalls
(vgl. § 48 Abs. 2 Satz 1 GKG) hier angemessen, auf die Gedanken der allgemeinen
Wertvorschrift des § 23 Abs. 3 Satz 2 RVG zurtckzugreifen, und — auch mangels ge-
ndgender Anhaltspunkte flr ein hdheres oder geringeres Interesse - angemessen, von
einem Wert von 5.000,- € fur das Unterlassungsbegehren in Summe auszugehen (vgl.
OLG Stuttgart, a.a.0., Rn. 28).

IV. Dem Auskunftsanspruch zu Ziffer 4) ist daneben eine eher untergeordnete Bedeu-
tung beizumessen (vgl. OLG Stuttgart, a.a.0., Rn. 29). Dessen Wert belauft sich auf
einen Betrag in Hohe von 500,- € (vgl. LG Osnabrick, Urteil vom 03.03.2023 — 11 O
834/22 —, Rn. 45, juris; LG Itzehoe, Urteil vom 27.02.2023 — 10 O 159/22 —, juris; LG
Essen, Urteil vom 10.11.2022 — 6 O 111/22 —, Rn. 44, juris).

V. Insgesamt ergibt sich daraus ein Wert von 7.000,00 €.

Rechtsbehelfsbelehrung

Diese Entscheidung kann hinsichtlich der Wertfestsetzung mit der Beschwerde angefochten werden. Sie ist nur zu-
I&ssig, wenn sie innerhalb von sechs Monaten, nachdem die Entscheidung in der Hauptsache rechtskraftig geworden
ist oder das Verfahren sich anderweitig erledigt hat, bei dem Landgericht Hannover, Volgersweg 65, 30175 Hanno-
ver, eingeht. Wird der Streitwert spater als einen Monat vor Ablauf dieser Frist festgesetzt, kann die Beschwerde
innerhalb eines Monats nach Zustellung oder formloser Mitteilung der Festsetzung bei dem Gericht eingelegt werden.

Die Beschwerde ist nur zulassig, wenn der Wert des Beschwerdegegenstandes 200,00 € (ibersteigt oder das Gericht
die Beschwerde in diesem Beschluss zugelassen hat. Beschwerdeberechtigt ist, wer durch diese Entscheidung in
seinen Rechten beeintrachtigt ist.

Die Beschwerde wird durch Einreichung einer Beschwerdeschrift oder zur Niederschrift der Geschéftsstelle des ge-
nannten Gerichts eingelegt. Sie kann auch zur Niederschrift der Geschéftsstelle eines jeden Amtsgerichts erklart
werden, wobei es fir die Einhaltung der Frist auf den Eingang bei dem genannten Gericht ankommt. Sie ist zu
unterzeichnen. Die Einlegung kann auch mittels elektronischen Dokuments erfolgen. Informationen zu den weiteren
Voraussetzungen zur Signatur und Ubermittlung sind auf dem Justizportal des Bundes und der Lander (www.jus-
tiz.de) im Themenbereich zur elektronischen Kommunikation zu finden. Eine Einlegung per einfacher E-Mail ist un-
zulassig. Rechtsanwaltinnen, Rechtsanwalte, Behérden und juristische Personen des 6ffentlichen Rechts einschliel3-
lich der zur Erfullung ihrer 6ffentlichen Aufgaben gebildeten Zusammenschlusse sind zur Einlegung mittels elektro-
nischen Dokuments verpflichtet.

Die Beschwerde muss die Bezeichnung des angefochtenen Beschlusses sowie die Erklarung enthalten, dass Be-
schwerde gegen diesen Beschluss eingelegt wird. Soll die Entscheidung nur zum Teil angefochten werden, so ist
der Umfang der Anfechtung zu bezeichnen.
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Richterin

Beglaubigt
Hannover, 27.06.2024

, Justizangestellte
als Urkundsbeamtin der Geschaftsstelle
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