Oberlandesgericht Dresden

Zivilsenat

Aktenzeichen: 4 U 480/24
Landgericht Leipzig, 08 O 643/22

IM NAMEN DES VOLKES

URTEIL

In dem Rechtsstreit

- Klager und Berufungsklager -

Prozessbevollmachtigte:
Rechtsanwalte Wilde Beuger Solmecke Rechtsanwilte Partnerschaft mbB, Eupe-

ner Stral’e 67, 50933 Koln, Gz.:
gegen
Meta Platforms Ireland Ltd., Merrion Road, Dublin 4, D04 X2K5, Irland

vertreten durch d. Director
- Beklagte und Berufungsbeklagte -

Prozessbevollmachtigte:
Freshfields Bruckhaus Deringer Rechtsanwailte Steuerberater PartG mbB, Bockenhei-

mer Anlage 44, 60322 Frankfurt am Main, Gz.:

wegen Schadensersatz, Feststellung, Unterlassung und Auskunft

hat der 4. Zivilsenat des Oberlandesgerichts Dresden durch
Vorsitzenden Richter am Oberlandesgericht
Richterin am Oberlandesgericht und

Richter am Landgericht

aufgrund der mandlichen Verhandlung vom 27.08.2024 am 03.09.2024
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fiir Recht erkannt:

1.
Auf die Berufung des Klagers wird das Urteil des Landgerichtes Leipzig vom 08.03.2024 - 8 O

643/22 - unter Zuriickweisung der Berufung im Ubrigen wie folgt abgeéndert:

Die Beklagte wird verurteilt, an den Klager 100 EUR nebst Zinsen hieraus in Hohe von 5 Pro-
zentpunkten (iber dem Basiszinssatz seit dem 22.07.2022 zu zahlen. Im Ubrigen wird die Kla-

ge abgewiesen.

2.

Die Kosten des Berufungsverfahrens tragt der Klager.

3.
Das Urteil ist wegen der Kosten gegen Sicherheitsleistung in Hohe von 110% vorlaufig voll-

streckbar.

4.

Die Revision wird zugelassen.

Beschluss:

Der Streitwert wird auf 5.500 EUR festgesetzt.

Griinde

Die Klagepartei nimmt die Beklagte als Betreiberin des sozialen Netzwerkes Facebook wegen
behaupteter VerstdRRe gegen die Datenschutzgrundverordnung in der Zeit von 2018 bis 2019 in
Zusammenhang mit einem ,Scraping Vorfall“ auf immaterielle Entschadigung, Feststellung,

Unterlassung und Auskunft in Anspruch.
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Die Beklagte betreibt in der Europaischen Union das soziale Online-Netzwerk Facebook und
bietet Dienste an, die fur private Nutzer kostenlos sind. Das Geschaftsmodell der Beklagten
basiert auf der Finanzierung durch Online-Werbung, die auf den individuellen Nutzer des so-
zialen Netzwerks insbesondere nach Mal3gabe seines Konsumverhaltens, seiner Interessen,
seiner Kaufkraft und seiner Lebenssituation zugeschnitten ist. Die Facebook-Plattform ermog-
licht es Nutzern, persénliche Profile zu erstellen und diese mit Freunden oder der Offentlich-
keit zu teilen und sich auszutauschen. Die Klagepartei ist Nutzerin des von der Beklagten be-
triebenen sozialen Netzwerkes Facebook, auf das sie nach Registrierung auf der Website
oder Uber Apps flr Mobiltelefone und Tablets zugreifen kann. Mit der Registrierung wird ein
Nutzungsvertrag abgeschlossen und eine Nutzer ID generiert. Hierbei muss den Nutzungsbe-
dingungen zugestimmt werden und der Nutzer wird auf die Datenschutz- und Cookierichtlinien
der Beklagten hingewiesen. Die Angabe des Vor- und Nachnamens und des Geschlechtes
sind bei der Registrierung zwingend. Diese Daten sind stets o6ffentlich. Bei der Angabe von
weiteren fakultativen Daten (z. B. Geburtsdatum, Wohnort, E-Mail-Adresse und Telefonnum-
mer) kdnnen in der Privatsphareneinstellung unterschiedliche Einstellungen gewahlt werden.
Der Nutzer kann entscheiden, ob diese Daten fir alle, also ,0ffentlich” oder fur ,Freunde” oder
,Freunde von Freunden® einsehbar sind. Bei der Zielgruppenauswahl wird festgelegt, wer ein-
zelne Informationen im Facebook-Profil des Nutzers sehen, bei der Suchbarkeitseinstellung,
wer das Profil eines Nutzers z. B. anhand einer Telefonnummer finden kann. Die Standardein-
stellung fur die Suchbarkeit nach der Telefonnummer war wahrend des relevanten Zeitraumes
,alle“. Das Auffinden eines Nutzerprofils auf der Facebook-Plattform mittels einer Telefonnum-
mer fand u. a. mit dem von der Beklagten angebotenen Contact Import Tool (CIT) statt. Das
CIT ermdglichte es Nutzern, ihre Kontakte von ihren Mobilgeraten auf der Facebook - Plattform

zu finden und mit ihnen in Verbindung zu treten.

Die Klagepartei ist bei Facebook registriert. Die Suchbarkeitseinstellung bezuglich der Tele-
fonnummer war auf ,alle” gestellt und wurde am 01.02.2020 auf ,only me“ geandert (Anlage B

17). Die Telefonnummer war auf dem Facebook-Profil nicht 6ffentlich einsehbar.

Zu einem unbekannten Zeitpunkt im Zeitraum bis September 2019 kam es auf der Face-
book-Plattform zu einem sogenannten Scraping, also dem massenhaften, automatisierten
Sammeln persoénlicher Daten von Facebook-Nutzern. Dritte nutzten hierflir das Contact Import
Tool und luden einen grofRen Satz von Telefonnummern bzw. Ziffernkombinationen hoch, um
festzustellen, ob diese mit Facebook-Nutzern Ubereinstimmen. Sie konnten so den generier-
ten Telefonnummern ein bestimmtes Nutzerprofil zuordnen und die 6ffentlich einsehbaren Da-

ten - das heil3t die stets zwingend offentlichen Daten und die vom Nutzer 6ffentlich eingestell-
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ten Daten - einsehen. Dies bemerkte die Beklagte firr die Facebook Plattform und deaktivierte
das CIT. Als es auch bei dem Messenger zum Scraping kam, wurde es auch dort deaktiviert.
Anfang April 2021 wurden in einem Hackerforum die Namen und teilweise weitere Daten, wie
z. B. Telefonnummer und Wohnort, von 533 Mio Nutzern veroffentlicht. Am 06.04.2021 verof-
fentlichte die Beklagte eine Information Uber das Scraping (Anlage B10). Die Klagepartei ist
von dem Datenschutzvorfall betroffen. Nach ihrem Vorbringen sind Name, Telefonnummer,

Facebook-1D, Geschlecht, Wohnort und Land veroffentlicht.

Die irische Datenschutzbehérde (DPC) hat gegen die Beklagte wegen dieses Scraping-Vor-
falls am 25.11.2022 eine GeldbulRe in Hohe von 265 Mio EUR verhangt und der Beklagten un-
zureichende SicherheitsmaRnahmen vorgeworfen. Der Bescheid wurde von der Beklagten

angefochten.

Die Klagepartei hat im Juni 2021 die Beklagte zur Zahlung von Schadensersatz und zur Unter-
lassung der zukinftigen Zuganglichmachung von Daten aufgefordert und Auskunft dartber be-
gehrt, welche konkreten Daten vom Scraping betroffen waren. Die Beklagte hat auf das Aus-

kunftsersuchen am 09.09.2021 geantwortet (Anlage B 16).

Die Klagepartei hat behauptet, dass die Beklagte keine ausreichenden Vorkehrungen zum
Schutz der Daten ergriffen habe. Es seien keine branchenublichen Sicherheitsmallnahmen,
wie Captchas oder eine Plausibilitatstiberprifung der Anfragen im CIT eingerichtet worden.
Die Einstellungen und Hinweise zur Privatsphare bei der Registrierung seien undurchsichtig
und verwirrend gestaltet. Eine Information Uber etwaige Risiken sei nicht erfolgt. Die Vorein-
stellungen seien nicht datenschutzfreundlich und wirden daher dem Prinzip der Datenmini-
mierung widersprechen. Durch die Pflichtverletzungen der Beklagten, sei es zu einer Verof-
fentlichung ihrer Daten im Darknet gekommen. Der Beklagten sei zudem vorzuwerfen, dass
sie ihren Informationspflichten nicht nachgekommen sei. Sie habe Uber den Datenschutzvor-
fall weder die Klagepartei noch die zustandige Behdrde informiert. Die Daten kénnten zu krimi-
nellen Zwecken missbraucht werden. Die Klagepartei habe wegen des Scraping in erhebli-
chem Ausmal} die Kontrolle Uber ihre abgegriffenen Daten verloren und sei vermehrt von Un-
bekannten via E-Mail und SMS kontaktiert worden. Dies flihre zu grofsen Sorgen Uber einen
moglichen Missbrauch der Daten und stelle einen immaterieller Schaden dar. Ein materieller
Schaden sei zu befirchten. Die Beklagte sei zur Unterlassung ihrer rechtwidrigen Datenverar-

beitung verpflichtet. Die vorgerichtlichen Auskunfte seien unzureichend.

Die Beklagte hat behauptet, die Daten seien nicht durch mangelhafte Sicherheitssysteme in
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die Hande Dritter gefallen. Es liege nur ein automatisiertes massenhaftes Sammeln ohnehin
offentlicher und damit nicht vertraulicher Daten vor. Daten wie z. B. ,Bundesland“ seien nicht
durch Scraping erlangt worden, da sie nicht den Profilfeldern der Plattform entsprachen. Sie
habe ausreichende technische und organisatorische Vorkehrungen gegen das Scraping ge-
troffen. So habe sie Ubertragungsbeschrankungen eingesetzt, die die Anzahl der konkreten
Datenabfragen, die pro Nutzung der |IP-Adresse in einem bestimmten Zeitraum gestellt wer-
den kénnen, reduziere. Sie beschaftige ein Team von Mitarbeitern, um Scrapingaktivitaten zu
erkennen und zu verhindern. Sie habe auch Captcha-Abfragen (automatisierter Turing Test,
um Computer von Menschen zu unterscheiden) genutzt. Dies sei eine Méglichkeit herauszu-
finden, ob hinter einer Anfrage ein menschlicher Nutzer stehe. Ganzlich verhindern lasse sich
das Scraping offentlich einsehbarer Daten nicht. Des Weiteren habe die Beklagte die
CIT-Funktion nach dem Vorfall dergestalt geandert, dass sie die Anzeige direkter Kontaktuber-
einstimmungen durch eine Liste mit Kontaktvorschlagen, der ,Menschen, die Du kennen konn-
test- Funktion ersetzt habe. Die Datenrichtlinien und die Hinweise zur Privatspahreneinstel-
lung seien hinreichend klar. Die Beklagte habe z. B. einen Privatsspharencheck angeboten, in
dem die Nutzer ihre Einstellungen Uberprufen konnten. Der Klageantrag Ziffer 1 auf Zahlung
sei unzulassig, weil er nicht ausreichend bestimmt sei. Es werde eine Vielzahl vermeintlicher
VerstoRe gerugt, diese stellten unterschiedliche Streitgegenstande dar. Es sei nicht ersicht-
lich, womit der immaterielle Schaden begriindet werde. Ein erstattungsfahiger immaterieller
Schaden sei nicht entstanden. Soweit ein Kontrollverlust und Sorgen vor einer Weiterverbrei-
tung der Daten beklagt wirden, finde sich der identische Vortrag auch in den weiteren
ca. 6.000 Klagen gegen die Beklagte. Der Kontrollverlust sei kein erstattungsfahiger Schaden.
Fir den Feststellungsantrag Ziffer 2 fehle es an einem Feststellungsinteresse, denn es sei
fernliegend, dass mit den gescrapten Daten ein Vermdgensschaden der Klagepartei noch her-
beigefuhrt werden konne. Jedenfalls fehle eine hinreichende Wahrscheinlichkeit des Scha-
denseintritts. Die abgegriffenen Daten erhdhten nicht die Gefahr schwerwiegender Internetver-
brechen, denn die Daten seien ohnehin 6ffentlich einsehbar gewesen. Der Klageantrag Ziffer 3
sei unzulassig, da er nicht hinreichend bestimmt sei. Der Auskunftsanspruch bestehe schon

deshalb nicht, weil die Auskunft erteilt worden sei.

Das Landgericht Leipzig hat die Klage mit Urteil vom 08.03.2024 - auf das wegen der Einzel-

heiten Bezug genommen wird - abgewiesen.

Hiergegen richtet sich die Berufung des Klagers. Er meint, er sei nicht ausreichend Uber die
Art und Weise der Verarbeitung der sie betreffenden Daten aufgeklart worden. Die Transpa-

renz sei bei den verschachtelten Informationen nicht gewahrt. Die Verarbeitung sei rechtswid-
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rig gewesen, weil es an einem Rechtfertigungsgrund gefehlt habe. Zudem habe die Beklagte
keine ausreichenden Sicherheitsvorkehrungen gegen das Scraping getroffen. Dies belege
schon das Einschreiten der irischen Datenschutzaufsichtsbehdrde. DarUber hinaus habe die
Beklagte ihre Melde- und Benachrichtigungspflichten sowie die Pflicht zur Datenschutz-Fol-
genabschatzung verletzt. Die Beklagte trage die Beweislast daflir, dass sie die Voraussetzun-
gen der DSGVO erfiille. Allein der Kontrollverlust tiber die Daten sowie auch Sorgen und Angs-
te im Hinblick auf die Spam sms und Anrufe seien ein zu ersetzender immaterieller Schaden.
Ein Mitverschulden liege nicht vor. Die Kausalitat sei zu bejahen, denn die Zahl der Anrufe und
Nachrichten sei im Zeitraum des Scrapings und der Veroffentlichung schlagartig angestiegen.
Es sei ein Schadensersatzbetrag von mindestens 1.000 EUR anzusetzen. Bei der Bemes-
sung sei zu bertcksichtigen, dass die Zuwiderhandlung schwer wiege. Der Feststellungsan-
spruch bestehe, denn die Mdglichkeit des Eintritts eines Schadens sei gegeben. Zu Unrecht
habe das Landgericht die Unterlassungsantrage abgewiesen. Der Anspruch ergebe sich aus
Vertrag und Gesetz. Es bestehe eine Wiederholungsgefahr. SchlieRlich sei die Beklagte ihrer
Verpflichtung zur Auskunft nicht nachgekommen. Das Landgericht habe den Auskunftsan-
spruch zu Unrecht abgewiesen. Das Verfahren sei auszusetzen und dem Europaischen Ge-

richtshof vorzulegen.

Der Klager beantragt:

1. Die Beklagte wird verurteilt, an die Klagerseite immateriellen Schadensersatz in an-
gemessener Hohe zu zahlen, dessen Hohe in das pflichtgemdRBe Ermessen des Ge-
richts gestellt wird, mindestens jedoch 1.000,00 EUR nebst Zinsen seit Rechtshangig-
keit in HOhe von 5 Prozentpunkten iliber dem Basiszinssatz.

2. Es wird festgestellt, dass die Beklagte verpflichtet ist, der Klagerseite alle kunfti-
gen Schaden zu ersetzen, die der Klagerseite durch den unbefugten Zugriff Dritter
auf das Datenarchiv der Beklagten, der nach Aussage der Beklagten im Jahr 2019 er-
folgte, entstanden sind und/oder noch entstehen werden.

3. Die Beklagte wird verurteilt, es bei Meidung eines fir jeden Fall der Zuwiderhand-
lung vom Gericht festzusetzenden Ordnungsgeldes bis zu EUR 250.000,00 EUR, er-
satzweise an ihrem gesetzlichen Vertreter (Director) zu vollstreckender Ordnungs-
haft, oder einer an ihrem gesetzlichen Vertreter (Director) zu volilstreckender Ord-
nungshaft bis zu sechs Monaten, im Wiederholungsfall bis zu zwei Jahren, zu unter-
lassen,

a. personenbezogenen Daten der Klagerseite, namentlich Telefonnummer, Face-
booklD, Familiennamen, Vornamen, Geschlecht, Bundesland, Land, Stadt, Bezie-
hungsstatus unbefugten Dritten Uber eine Software zum Importieren von Kontakten
zuganglich zu machen, ohne die nach dem Stand der Technik mdglichen Sicherheits-
mafRnahmen vorzusehen, um die Ausnutzung des Systems fiir andere Zwecke als der
Kontaktaufnahme zu verhindern,

b. die Telefonnummer der Klagerseite auf Grundlage einer Einwilligung zu verarbei-
ten, die wegen der unibersichtlichen und unvolistandigen Informationen durch die
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Beklagte erlangt wurde, namentlich ohne eindeutige Informationen dariiber, dass die
Telefonnummer auch bei Einstellung auf ,privat“ noch durch Verwendung des Kon-
taktimporttools verwendet werden kann, wenn nicht explizit hierfur die Berechtigung
verweigert und, im Falle der Nutzung der Facebook-Messenger App, hier ebenfalls
explizit die Berechtigung verweigert wird.

4. Die Beklagte wird verurteilt der Klagerseite Auskunft liber die Klagerseite betref-
fende personenbezogene Daten, welche die Beklagte verarbeitet, zu erteilen, na-
mentlich welche Daten durch welche Empfanger zu welchem Zeitpunkt bei der Beklag-
ten durch Scraping oder durch Anwendung des Kontaktimporttools erlangt werden
konnten.

5. Die Beklagte wird verurteilt, an die Klagerseite vorgerichtliche Rechtsanwaltskos-
ten in Hohe von 887,03 € zuziiglich Zinsen seit Rechtshangigkeit in Hohe von 5 Pro-

zentpunkten lGber dem Basiszinssatz zu zahlen.

Die Beklagte beantragt, die Berufung zuriickzuweisen.

Sie verteidigt das landgerichtliche Urteil.

Wegen der Einzelheiten des Sach- und Streitstandes wird auf die gewechselten Schriftsatze

nebst Anlagen sowie die Protokolle der mundlichen Verhandlungen Bezug genommen.

Die zulassige Berufung der Klagepartei ist zum Teil begriindet.

Die internationale Zustandigkeit deutscher Gerichte ist gemaf Art. 18 Abs. 1 EuGVVO sowie
gemal Art. 79 Abs. 2, Satz 2 DSGVO gegeben, denn die Klagepartei hat inren gewdhnlichen
Aufenthalt in Deutschland. Der sachliche, raumliche und zeitliche Anwendungsbereich der am

25.05.2018 in Kraft getretenen Datenschutzgrundverordnung ist eréffnet.

Die Berufung der Klagepartei ist zum Teil begrindet.
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1.
Der Klagepartei steht lediglich ein Anspruch auf Ersatz eines immateriellen Schadens aus

Art. 82 DSGVO in Héhe von 100 EUR zu. Die weitergehende Berufung war zuriickzuweisen.

1.1
Der Zahlungsantrag ist hinreichend bestimmt gemaf} § 253 ZPO.

Dem steht nicht entgegen, dass der geltend gemachte Schadensersatzanspruch auf mehrere
behauptete VerstoRe gestitzt wird. Entgegen der Ansicht der Beklagten liegt keine Haufung
unzulassiger alternativer Klagegrinde bzw. Streitgegenstande vor. Der Streitgegenstand wird
durch den Klageantrag, in dem sich die vom Klager in Anspruch genommene Rechtsfolge
konkretisiert, und den Lebenssachverhalt bestimmt, aus dem der Klager die begehrte Rechts-
folge herleitet (§ 253 Abs. 2 Nr. 2 ZPO). Zum Anspruchsgrund sind alle Tatsachen zu rechnen,
die bei einer naturlichen, vom Standpunkt der Parteien ausgehenden und den Sachverhalt sei-
nem Wesen nach erfassenden Betrachtung zu dem zur Entscheidung gestellten Tatsachen-
komplex gehoren, den der Klager zur Stutzung seines Rechtsschutzbegehrens dem Gericht
vortragt (vgl. BGH, Urteil vom 22.10.2013 — XI ZR 42/12, Rn 15 — juris).

Die Klagepartei begehrt mit dem Klageantrag zu 1) eine Entschadigungsleistung, die sich auf
behauptete VerstdRe gegen die DSGVO griundet — vor und nach deren Inkrafttreten - infolge
der Veroffentlichung ihrer Daten und des Scraping-Vorfalls, damit auf einem einheitlichen Le-
benssachverhalt und einen dadurch naher bestimmten Streitgegenstand (vgl. OLG Olden-
burg, Urteil vom 21.05.2024 - 13 U 100/23, Rn 21 - juris; vgl. OLG KéIn, Urteil vom 07.12.2023
- 15 U 33/23, Rn 26 - juris; vgl. OLG Hamm, Urteil vom 15.08.2023 - 7 U 19/23, Rn 51 - juris).
Dieser ist dadurch gekennzeichnet, dass die Klagepartei zum Zeitpunkt des Scrapings auf der
von der Beklagten betriebenen Facebook-Plattform angemeldet war. Malgeblich ist, ob die
Beklagte zu diesem Zeitpunkt hinreichende Datenschutzvorkehrungen getroffen hatte, mit de-
nen sie das Abgreifen der Daten hatte verhindern kénnen, und wie sie im Nachhinein mit dem
Vorfall umgegangen ist. Miteinander verknupft sind samtliche Einzelaspekte dieses Vorgangs
durch die Daten, welche die Klagepartei bei der Registrierung hinterlegt hat. Dies stellt bei na-

thrlicher Betrachtung einen einheitlichen Sachverhalt dar.

1.2.
Der Klagepartei steht ein Anspruch auf immateriellen Schadensersatz gemaf Art. 82 DSGVO
zu. Die Beklagte hat bei der Verarbeitung der Daten gegen die Bestimmungen der DSGVO

verstolden (a), der Klagepartei daraus ein kausaler Schaden entstanden (b).
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a)

Die Beklagte hat in mehrfacher Hinsicht bei der Datenverarbeitung gegen die DSGVO versto-
Ren. Sie hat gegen das Gebot der datenschutzfreundlichen Voreinstellung nach Art. 25 Abs. 2
DSGVO verstolien (aa). Die Handynummer wurde ohne rechtfertigenden Grund nach Art. 6
DSGVO verarbeitet (bb). Offenbleiben kann, ob sie ausreichende technische und organisatori-
sche Malinahmen nach Art. 24, 32 DSGVO ergriffen hat (cc) und ob sie ihrer Benachrichti-
gungspflicht aus Art. 34, 25 DSGVO und ihrer Auskunftspflicht aus Art. 15 DSGVO nachge-

kommen ist (dd).

VerstdRe im Rahmen des Anmeldeprozesses fallen aus dem zeitlichen Anwendungsbereich

der DSGVO heraus, da die Datenerhebung vor dem 25.05.2018 abgeschlossen war.

Allerdings unterfallt die zeitlich nach dem 25.05.2018 liegende Weiterverarbeitung der Daten
den Anforderungen der DSGVO, denn aus Erwagungsgrund 171 Satz 2 DSGVO sowie aus
Art. 4 Nr. 2 DSGVO und Art. 24 Abs. 1 DSGVO ergibt sich die Pflicht, die Datenverarbeitun-
gen, die zum Zeitpunkt der Anwendung der DSGVO bereits begonnen hatten, bis zum
25.05.2018 in Einklang mit der Verordnung zu bringen (vgl. OLG Hamm, Urteil vom 15.08.2023
- 7 U 19/23, Rn 72 - juris; vgl. auch Generalanwalt Pitruzzella Schlussantrage v. 27.4.2023 -
C-340/21, Rn. 43 - juris). Zudem folgt aus Erwagungsgrund 171 Satz 3 DSGVO, dass die Be-
klagte zum 25.05.2018 zur Einholung neuer Einwilligungen verpflichtet gewesen ist, soweit be-

reits bestehende Einwilligungen nicht den Anforderungen an diese Verordnung entsprachen.

Es ist davon auszugehen, dass das Scraping nach dem 24.05.2018 erfolgte, da die Beklagte
im Rahmen ihrer sekundaren Darlegungslast nicht vorgetragen hat, dass sich der Vorfall vor

dem Inkrafttreten der DSGVO ereignet hat

aa)

Die Beklagte hat gegen Art. 25 Abs. 2 DSGVO verstol3en, denn in dem relevanten Zeitraum
war die Standardeinstellung fur die Suchbarkeit nach der Telefonnummer auf ,alle“ und damit
nicht datenschutzfreundlich (data protection by default) auf ,nur ich“ eingestellt. Dies hat die
Beklagte eingeraumt. Nach Art. 25 Abs. 2 DSGVO muss die Beklagte geeignete technische
und organisatorische MalRnahmen treffen, die sicherstellen, dass durch die Voreinstellung nur
personenbezogene Daten, deren Verarbeitung fir den jeweiligen bestimmten Verarbeitungs-
zweck erforderlich sind, verarbeitet werden. Solche MaRnahmen muissen insbesondere si-

cherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
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Person einer unbestimmten Zahl von naturlichen Personen zuganglich gemacht werden. Bei
der Registrierung soll dem Betroffenen namlich gewahrleistet werden, dass er nur in eine sol-
che Verarbeitung einwilligt, die die Verdffentlichung seiner Daten ohne sein Eingreifen katego-
risch ausschlief3t (vgl. LG Freiburg (Breisgau), Urteil vom 15.09.2023 - 8 O 21/23, Rn 122 - ju-
ris). Der Betreiber eines sozialen Netzwerks soll damit verpflichtet werden, die Default-Einstel-
lungen so zu treffen, dass Inhalte der Nutzer nicht standardmaRig mit anderen Nutzern oder
Dritten geteilt werden (vgl. LG Freiburg a.a.0.). Als Voreinstellung ist daher der kleinstmagli-
che Empfangerkreis vorzusehen (vgl. LG Freiburg (Breisgau), Urteil vom 15.09.2023 - 8 O
21/23, Rn 122 - juris). Da der Klager sich bereits vor dem 25.05.2018 registriert hat, hatte die
Beklagte sicherzustellen, dass die datenschutzunfreundliche Voreinstellung zum 25.05.2018
unter Abkehr des ,opt-out* Systems geandert wird (vgl. OLG Hamm, Urteil vom 15.08.2023 - 7
U 19/23, Rn 128 - juris). Hierfur ist nichts ersichtlich. Die gewahlte Voreinstellung war zur Er-
flllung des Vertragszweckes nicht erforderlich, denn der Nutzer konnte auch ohne die Einstel-
lung der Suchbarkeit auf ,alle“ nach der Telefonnummer mit anderen in Kontakt treten und
sich austauschen. Personen, die bereits Uber die Telefonnummer eines anderen Nutzers ver-
figen, kdnnen ohne weiteres mit ihm in Kontakt treten und sich auf facebook vernetzen. Es ist
auch nicht ersichtlich, dass fur den Geschaftszweck des Netzwerkes, personalisierte online
Werbung zu platzieren, eine solche Sucheinstellung erforderlich war, zumal der Nutzer die

Einstellung auch auf ,nur ich“ setzen und die Plattform gleichwohl nutzen konnte.

Die Verletzung dieser Regelung hat auch dazu gefuhrt, dass die Klagepartei es bei der Vorein-
stellung belassen hat und ihre Telefonnummer von den Scrapern ihrem Profil zugeordnet wer-

den konnte.

bb)

Die Beklagte hat die Handynummer der Klagepartei mit der ab dem 25.05.2018 fortgesetzten
Verarbeitung in der Suchbarkeitsfunktion ohne ausreichenden Rechtfertigungsgrund gemaf
Art. 6 DSGVO verarbeitet. Die weitere Datenverarbeitung ist nur dann rechtmafig, wenn ab
diesem Zeitpunkt mindestens einer der Bedingungen des Art. 6 DSGVO vorliegt. Dies ist nicht
der Fall.

(a) Die Verarbeitung war zur Erfillung des Vertragszweckes nicht erforderlich i.S.d. Art. 6
Abs.1 b) DSGVO. Damit eine Verarbeitung personenbezogener Daten als fur die Erfullung ei-
nes Vertrags erforderlich im Sinne von Art. 6 Abs.1 b) DSGVO angesehen werden kann, muss
sie objektiv unerlasslich sein, um einen Zweck zu verwirklichen, der notwendiger Bestandteil

der fur die betroffene Person bestimmten Vertragsleistung ist. Der Verantwortliche muss so-
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mit nachweisen kdnnen, dass der Hauptgegenstand des Vertrags ohne die betreffende Verar-
beitung nicht erfillt werden konnte (vgl. EuGH, Urteil vom 04.07.2023 - C - 252/21, Rn 98 - ju-
ris; vgl. OLG Oldenburg, Urteil vom 21.05.2024 - 13 U 100/23, Rn 29 - juris; vgl. OLG Hamm
Urteil vom 15.08.2023 - 7 U 19/23, Rn 97 - juris). Dafur ist nichts ersichtlich. Der Contact Im-
port Tool mag zwar fir den Nutzer praktisch sein, aber zur Nutzung der Plattform ist die Funk-
tion nicht notwendig. Der Nutzer kann facebook auch nutzen, ohne seine Telefonnummer in
der Suchbarkeitsfunktion auf ,alle zu setzen. Die Beklagte hat jedenfalls nicht dargetan, dass
die Funktion unerlasslich fur die Vertragsdurchfuhrung gewesen ist. Die fehlende Erforderlich-
keit der Auffindbarkeit Uber das CIT Tool ergibt sich schon daraus, dass die Angabe der Tele-
fonnummer bei der Anmeldung bei Facebook nicht zwingend ist und das CIT im Jahr 2018 fur
den PC und 2019 fir den Messenger Dienst ausgeschaltet wurde, ohne dass die Nutzbarkeit
der Plattform wesentlich gelitten hatte. Auf die Ausfiihrungen unter aa) wird im Ubrigen Bezug

genommen.

(b) Die Beklagte konnte sich ab dem 25.05.2018 nicht auf eine wirksame Zustimmung der Kla-
gepartei stutzen, Art. 6 Abs.1 a), Art. 5 Abs.1 a), Art. 13 Abs.1 DSGVO, da sie diese Uber die
Zwecke der Verarbeitung der Telefonnummer nicht transparent informiert hat. Die Beklagte
kann sich insoweit nicht auf die vor dem 25.05.2018 erklarte Einwilligung stitzen, denn diese
konnte unter der Geltung der DSGVO keine rechtfertigende Wirkung mehr entfalten (vgl. OLG
Hamm, Urteil vom 15.08.2023 - 7 U 19/23, Rn 114 - juris). Nach Erwagungsgrund Nr. 171 DS-
GVO musste eine vorab erteilte Einwilligung bereits den Bedingungen der DSGVO entspre-
chen, um fortzugelten. Daran fehlt es. Denn auch die im April 2018 von der Beklagten zur Ver-
fugung gestellten Bedingungen genigen den Anforderungen der DSGVO nicht (vgl. OLG
Hamm, Urteil vom 15.08.2023 - 7 U 19/23, Rn 114 - juris). Auf eine wirksame Zustimmung be-

ruft sich die Beklagte letztendlich nicht, sie liegt auch nicht vor.

Die wirksame Zustimmung setzt die Information des Nutzers nach Art. 5 Abs.1 a) DSGVO und
Art. 13 Abs. 1 DSGVO voraus. Es ist bei der Einwilligung eine Voraussetzung ihrer Wirksam-
keit, dass uber die Datenverarbeitungsvorgange Transparenz hergestellt wird, bevor die be-
treffende Person die Einwilligung erteilt (vgl. Taeger in Taeger/Gabel (Hrsg.) DSGVO, 2022,
Art. 6 Rn 37; vgl. OLG Hamm, Urteil vom 25.08.2023 - 7 U 19/23, Rn 113 - juris).

Art. 13 Abs. 1 c) DSGVO verlangt bei der Erhebung personenbezogener Daten bei der betrof-
fenen Person, dass der Verantwortliche der Person zum Zeitpunkt der Erhebung der Daten
die Zwecke mitteilt, fir die die personenbezogenen Daten verarbeitet werden sollen. Dabei

sind alle Zwecke anzugeben, die die verantwortliche Stelle im Zeitpunkt der Erhebung verfolgt
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(vgl. LG Freiburg, Urteil vom 15.09.2023 - 8 O 21/23, Rn 88 - juris). Die Informationspflicht aus
Art. 13 DSGVO soll die betroffenen Personen von Beginn an in die Lage versetzen, bestim-
men und einschatzen zu kénnen, wer was wann Uber sie weil’ (vgl. LG Freiburg, Urteil vom
15.09.2023 - 8 O 21/23, Rn 88 - juris). Nach ihrem Zweck mussen die Informationspflichten
(ggf. unmittelbar) vor Beginn der Datenerhebung erfillt werden. Denn die Informationen sollen
der betroffenen Person auch ermoglichen, dariber zu entscheiden, ob sie in die Verarbeitung
ihrer Daten einwilligt bzw. ob sie hiergegen Einwande erhebt. Dieser Zweck wurde bei einer In-
formation nach Beginn der Datenerhebung verfehlt oder zumindest beeintrachtigt (LG Freiburg

a.a.0.).

Aus der von der Beklagten vorgelegten Anlage B 5 (Wie kann ich festlegen, wer mich uber
meine e-mail Adresse oder Handynummer auf Facebook finden kann) wird nicht hinreichend
klar, dass der Nutzer auch ohne seine Telefonnummer in der Zielgruppenauswahl auf ,6ffent-
lich“ zu stellen Uber seine Handynummer gefunden werden kann. Vielmehr erweckt der fol-
gende Hinweis den Eindruck, dass der Nutzer nur dann anhand der Telefonnummer gefunden

werden kann, wenn er festlegt, wer seine Telefonnummer sehen kann:

.Beachte bitte, dass du separat festlegen kannst, wer deine Telefonnummer und deine
E-Mail-Adresse in deinem Profil sehen kann. Wenn du deine Telefonnummer oder deine
E-Mail-Adresse in deinem Profil mit jemandem teilst, kann diese Person dich anhand dieser In-

formationen finden...”

Die von der Beklagten vorgelegte Anlage B 6 (Wozu verwendet Facebook meine Mobilnum-
mer) enthalt keinen Hinweis darauf, dass die Klagepartei allein anhand der angegebenen Tele-
fonnummer, die nicht ,6ffentlich® sichtbar ist, gefunden werden kann. Woértlich weist die Be-
klagte zur Verwendung der Handynummer auf folgendes hin: ,Um dir Personen, die du kennen
kdnntest, vorzuschlagen, damit du dich mit ihnen auf Facebook verbinden kannst.“ Damit ist
die Suchbarkeit mittels CIT nicht ausreichend klar umschrieben. Aus der Datenrichtlinie (B 9)

ist dazu ebenfalls nichts zu entnehmen.

Die Registrierungsseite von Facebook weist auf die — verlinkte — Datenrichtlinie hin. Dort wur-
de der Nutzer jedoch nicht darUber aufgeklart, dass und wie seine Telefonnummer im Rah-
men des Einsatzes des CIT verwendet wird. Insbesondere wurde ihm nicht verdeutlicht, dass
die Telefonnummer ohne Veranderungen der Einstellungen angesichts der Standardvorein-
stellung fur die Suchbarkeit Uber die Telefonnummer auf ,fur alle® bereits mit deren Angabe

genutzt werden kann, um ihn auf Facebook und insbesondere auch Uber das CIT zu finden.
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Dazu hatte dem Nutzer erlautert werden mussen, dass die Verwendung des CIT der Messen-
ger App es anderen Benutzern ermdglicht, mittels Abgleichs von in deren Smartphone gespei-
cherten Telefonkontakten mit der Mobilfunknummer des Nutzers im Falle eines ,Treffers® des-
sen Benutzerprofil als ,,Freund” hinzufigen und auf die entsprechenden Daten zuzugreifen (so

LG Freiburg (Breisgau); Urteil vom 15.09.2023 - 8 O 21/23, Rn 90 - juris).

cc)

Im Hinblick auf die unter aa) und bb) festgestellten VerstolRe der Beklagten kann offenbleiben,
ob sie zudem gegen ihre Verpflichtung verstoRen hat, ausreichende geeignete technische und
organisatorische Mallnahmen zu treffen, um die personenbezogenen Daten gegen unbefugte

Zugriffe Dritter zu schitzen, Art. 24, 32 DSGVO.

dd)

Offenbleiben kann ebenfalls, ob die Beklagte ihre Benachrichtigungspflicht aus Art. 34 DSGVO
gegenuber der Klagepartei, aus Art. 33 DSGVO gegenuber der Aufsichtsbehdrde oder die
Auskunftspflicht nach Art. 15 DSGVO verletzt hat, denn ein kausaler Schaden der Klagepartei,
der auf der Verletzung von Benachrichtigungspflichten beruhen kdnnte, ist nicht ersichtlich
(vgl. hierzu auch OLG Hamm, Urteil vom 15.08.2023 - 7 U 19/23, Rn 147 - juris). Die Klage-
partei hat nicht dargelegt, welcher Schaden ihr daraus entstanden sein soll. Der Kontrollver-
lust und die Verodffentlichung der Daten und die nach der Behauptung der Klagepartei darauf
beruhenden ungebetenen Anrufe sowie spam sms und spam e-mails kdnnen nur auf dem
Scraping Vorfall und nicht auf der Verletzung von Benachrichtigungs- und Auskunftspflichten

zuruckzufiihren sein.

Unabhangig davon kann ein Schadensersatzanspruch nach Art. 82 DSGVO ohnehin nicht auf
die Verletzung der vorgenannten Pflichten gestltzt werden, da keine ,Verarbeitung personen-
bezogener Daten® vorliegt. Nach der Rechtsprechung des EuGH setzt der Anspruch die Ver-
arbeitung personenbezogener Daten unter Versto? gegen die Bestimmung der DSGVO vor-
aus (vgl. EuGH, Urteil vom 04.05.2023 - C - 300/21, Rn 36 - juris; vgl. Moos/Schlefzig in
Taeger/Gabel (Hrsg.) DSGVO, 2022, Art. 82 Rn 22). Dies belegt auch die Formulierung in Er-
wagungsgrund Nr. 146, wonach Schaden ersetzt werden, die ,aufgrund einer Verarbeitung

entstehen, die mit dieser Verordnung nicht im Einklang steht".

b)
Dem Klager ist ein immaterieller kausaler Schaden entstanden, den der Senat mit 100 EUR

bemisst, § 82 DSGVO.
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Art. 82 Abs. 2 DSGVO, der die Haftungsregelung, deren Grundsatz in Abs. 1 dieses Artikels
festgelegt ist, prazisiert, Ubernimmt die drei Voraussetzungen fur die Entstehung des Scha-
denersatzanspruchs, namlich eine Verarbeitung personenbezogener Daten unter Verstol3 ge-
gen die Bestimmungen der DSGVO, ein der betroffenen Person entstandener Schaden und
ein Kausalzusammenhang zwischen der rechtswidrigen Verarbeitung und diesem Schaden
(so EuGH Urteil vom 04.05.2023 - C - 300/21, Rn 36 - juris). Der europaische Gerichtshof
stutzt sich auf den 146. Erwagungsgrund, der auf ,Schaden® abstellt, ,die einer Person auf-
grund einer Verarbeitung entstehen®. Zwar muss der Schaden nicht eine gewisse Erheblich-
keit erreichen, jedoch besteht ein Nachweiserfordernis flirimmaterielle Schaden durch die be-
troffene Person (vgl. EuGH, Urteil vom 04.05.2023 - C - 300/21, 49, 50 - juris; vgl. Urteil vom
20.06.2024 - C - 590/22 - juris). Der Schaden muss tatsachlich und sicher entstanden sein
(vgl. EuGH, Urteil vom 04.04.2017 - C - 337/15, Rn 91 - juris; vgl. EuGH, Urteil vom 20.06.2024
- C-590/22, Rn 35, 36 - juris).

aa)
Durch den Kontrollverlust der Mobiltelefonnummer und deren Veréffentlichung im Darknet ist

kein materieller Schaden eingetreten. Dies behauptet die Klagepartei auch nicht.

bb)
Der Kontrollverlust der Daten und deren Veroffentlichung im Darknet hat im vorliegenden Fall
zu einem - wenngleich nur geringflugigen - immateriellen Schaden im Sinne von Art. 82 DS-

GVO bei der Klagepartei gefuhrt.

Soweit die Daten der Klagepartei ohnehin 6ffentlich einsehbar sind - wie Vor- und Nachname,
Geschlecht und Nutzer ID - liegt schon objektiv kein Kontrollverlust vor. Denn diese Daten sind
mit der Registrierung anzugeben und zwingend stets 6ffentlich und fur jedermann weltweit
einsehbar. Auch ohne Scraping ist ein Auslesen dieser Daten und deren Verbreitung im Inter-
net jederzeit maoglich. Mit der Registrierung bei der Beklagten standen diese stets offentlichen
Daten nicht mehr unter der ausschlieBlichen Kontrolle der Klagepartei. Sie hat vielmehr be-
wusst auf die Kontrolle verzichtet. Dem Erfordernis eines konkreten Schadens liefe es zuwi-
der, wirde man in Bezug auf diese Daten bereits einen abstrakten "Kontrollverlust" des - im
Ergebnis sogar eines jeden - Plattformnutzers ausreichen lassen. Durch das Scraping dieser
vom Nutzer freiwillig zur Verfugung gestellten Daten wird der bereits durch die Anmeldung ein-
getretene Kontrollverlust nach Auffassung des Senats nicht in einer Weise vertieft, dass hier-

aus ein konkreter immaterieller Schaden abgeleitet werden kdénnte.
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Nach der Rechtsprechung des EuGH (Urteil vom 14.12.2023 C - 340/21 - juris; vgl. Urteil
vom 20.06.2024 - ¢ - 590/22 - Rn 33, juris)) kann der Kontrollverlust grundsatzlich einen im-
materiellen Schaden begrinden. Aus dieser beispielhaften Aufzahlung im Erwagungsgrund
Nr. 85 der ,Schaden®, die den betroffenen Personen entstehen kdnnen geht hervor, dass der
Unionsgesetzgeber unter den Begriff ,Schaden” insbesondere auch den blo3en ,Verlust der
Kontrolle* Gber ihre eigenen Daten infolge eines Verstolles gegen die DSGVO fassen wollte,
selbst wenn konkret keine missbrauchliche Verwendung der betreffenden Daten zum Nachteil
dieser Personen erfolgt sein sollte (vgl. EuGH, Urteil vom 14.12.2023 - C - 340/21, Rn 82 - ju-
ris). Allerdings muss eine Person, die von einem Verstol gegen die DSGVO betroffen ist, der
flr sie negative Folgen gehabt hat, nachweisen, dass diese Folgen einen immateriellen Scha-
den im Sinne von Art. 82 DSGVO darstellen (vgl. EuGH, a.a.0. Rn 84; vgl. EuGH, Urteil vom
20.06.2024 - C - 590/22 - juris). Wenn sich eine Person, die auf dieser Grundlage Schadener-
satz fordert, auf die Befurchtung beruft, dass ihre personenbezogenen Daten in Zukunft auf-
grund eines solchen Verstofles missbrauchlich verwendet werden, ist aber gleichwohl zu pru-
fen, ob diese Befirchtung unter den gegebenen besonderen Umstanden und im Hinblick auf
die betroffene Person als begriindet angesehen werden kann (vgl. EuGH a.a.0., Rn 85). An

dem Erfordernis eines kausalen Schadens hat der Europaische Gerichtshof festgehalten.

Dies deckt sich mit der Funktion des aus Art. 82 Abs.1 DSGVO folgenden Anspruches auf
Schadensersatz, einen konkreten Schaden auszugleichen. Liefsie man einen fir den Betroffe-
nen folgenlosen Kontrollverlust als immateriellen Schaden zu, misste die Hohe des Scha-
densersatzes konsequent auf null EUR lauten. Denn fir die Bemessung des Ersatzes des
immateriellen Schadens kommt es letztlich im Hinblick auf die Ausgleichsfunktion des Art. 82
Abs. 1 DSGVO nur auf die konkreten Auswirkungen flr die betroffene Person an, nicht aber
beispielsweise auf Strafzwecke, Schwere des Verschuldens, Schwere des Verstol3es gegen
die DSGVO oder die Anzahl der VerstoRe gegen die Datenschutzgrundverordnung (vgl. OLG
Hamm, Urteil vom 21.06.2024 - 7 U 154/23, Rn 48 - juris, bezugnehmend auf EuGH, Urteil
vom 20.06.2024 - C - 590/22, Rn 24 - juris).

Die betroffene Person muss die Tatsachen, die dazu flhren kdnnen, dass ein ,tatsachlich er-
littener immaterieller Schaden® infolge der Verletzung des Schutzes personenbezogener Da-
ten anerkannt werden kann, genau und nicht nur allgemein darlegen, auch wenn er nicht eine
im Voraus festgelegte Schwelle von besonderer Schwere erreicht. Entscheidend ist, dass es

sich nicht um eine blof3e subjektive Wahrnehmung handelt, die veranderlich ist und auch vom
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Charakter und von personlichen Faktoren abhangt, sondern um die Objektivierung einer, wenn
auch geringflgigen aber nachweisbaren Beeintrachtigung der physischen oder psychischen
Sphare oder des Beziehungslebens einer Person; die Art der betroffenen personenbezogenen
Daten und die Bedeutung, die sie im Leben der betroffenen Person haben und vielleicht auch
die Wahrnehmung, die die Gesellschaft zu diesem Zeitpunkt von dieser spezifischen, mit der
Datenverletzung verbundenen Beeintrachtigung hat (vgl. Schlussantrage des GA Pitruzella

vom 27.04.2023 - C 340/21, Rn 83 - juris).

Unter Berucksichtigung der Umstande kann die Beflrchtung der Klagepartei, dass die Daten

missbrauchlich verwendet werden, nicht als unbegrindet angesehen werden.

Der Klager hat einen immateriellen Schaden nachgewiesen. Er hat vor dem Landgericht eine
zwar kurzzeitige, jedoch stérende Beeintrachtigung mit andaurenden Telefonaten geschildert,
der er nur durch Wechsel seiner Telefonnummer habe entgehen kénnen. Der — selbst kurz-
zeitige — Verlust der Kontrolle Uber personenbezogene Daten kann einen ,immateriellen Scha-
den“ im Sinne von Art. 82 Abs. 1 DSGVO darstellen, der einen Schadensersatzanspruch be-
grundet, sofern die betroffene Person den Nachweis erbringt, dass sie tatsachlich einen sol-
chen Schaden — so geringfligig er auch sein mag — erlitten hat, wobei der bloRe VerstoR3 ge-
gen die Bestimmungen der DSGVO nicht ausreicht, um auf dieser Grundlage einen Scha-
densersatzanspruch zu begrinden (vgl. EuGH, Urteil vom 20.06.2024 - C - 590/22, Rn 33 - ju-
ris). Der Klager hat vor dem Landgericht geschildert, dass er 2022 und 2023 mit einer Viel-
zahl von sms ,bombardiert* worden sei. Anrufe hatten sich teilweise nicht zurtickverfolgen las-
sen, in einem Fall sei ihm auf seinen Ruckruf hin mit verfremdeter Stimme gedroht worden, er
habe eine Straftat begangen und werde international gesucht, was er mit einer Zahlung ab-
wenden solle. Obwohl er den Anruf abgeblockt habe, sei er aber dann innerhalb einer Stunde
mehrfach telefonisch wieder kontaktiert worden. Das Telefonat habe er nicht mehr annehmen
kdnnen. Dies sei so oft passiert, dass er seinen Telefonprovider angerufen und binnen 5 Ta-
gen seine Rufnummer geandert habe. Danach habe es keine Anrufe mehr gegeben. Es seien

danach aber noch sms und e-mails gekommen, die im Spamordner gelandet seien.

Der Senat war nicht gehalten den Klager erneut zu héren. Denn die vom Landgericht abwei-
chende Wirdigung der Angaben des Klagers wird auf seine protokollierten Angaben in der
mundlichen Verhandlung vom 07.02.2024 gestltzt, an deren Wahrheitsgehalt das Landgericht
keine Zweifel geduRert hat, denen es aber - anders als der Senat - keinen immateriellen Scha-
den entnommen hat. Eine erneute Vernehmung kann dann unterbleiben, wenn das Berufungs-

gericht seine abweichende Wirdigung auf solche Umstande stutzt, die weder die Urteilsfahig-
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keit, das Erinnerungsvermogen oder die Wahrheitsliebe des Zeugen noch die Vollstandigkeit
und Widerspruchsfreiheit seiner Aussage betreffen (vgl. BVerfG, Beschluss vom 14.09.2010 -
2 BVvR 2638/09 - juris; vgl. BGH, Beschluss vom 30.11.2011 - lll ZR 165/11 - juris). Dies ist hier
der Fall.

Ein Kausalzusammenhang zwischen dem Scraping Ereignis und dem belastigenden Anrufen,
die zu dem Rufnummernwechsel gefuhrt hat, ist zu bejahen. Zwar ist das Scraping Ereignis
im Jahr 2019 erfolgt. Gleichwohl kdnnen die haufigen Anrufe, die nicht mehr angenommen
werden konnten auf die Verdéffentlichung der Telefonummer, die im Jahr 2021 im Darknet ver-
offentlicht wurde, zuriickgefiihrt werden. Soweit er nach der Anderung seiner Handynummer
noch spam sms erhalten haben will, kann dies nicht mehr auf dem Scraping beruhen. Der Er-
halt von spam e-mails steht in keinem erkennbaren Zusammenhang mit dem Scraping Er-

eignis, denn die e-mail Adresse war davon nicht betroffen.

Mit 100 Eur ist der immaterielle Schaden des Klagers angemessen ausgeglichen. Dem Scha-
densersatzanspruch kommt keine Straffunktion zu (vgl. EuGH, Urteil vom 25.01.2024 -
C-687/21, Rn 46 ff. - juris). Der EuGH hat angenommen, dass in Anbetracht der Ausgleichs-
funktion des in Art. 82 DSGVO vorgesehenen Schadenersatzanspruchs eine auf diesen Artikel
gestutzte finanzielle Entschadigung als ,vollstandig und wirksam®“ anzusehen ist, wenn sie es
ermoglicht, den aufgrund des VerstolRes gegen diese Verordnung konkret erlittenen Schaden
in vollem Umfang auszugleichen, ohne dass ein solcher vollumfanglicher Ausgleich die Ver-
hangung von Strafschadenersatz erfordert (vgl. EUGH, Urteil vom 21.12.2023 - C-667/21, Rn
84 - juris). Ebensowenig ist die Schwere des Verstolies zu bertcksichtigen (vgl. EUGH, Urteil
vom 25.01.2024 - C-687, Rn 54 - juris). Im Hinblick auf die lediglich kurzzeitige Beeintrachti-
gung des Klagers seiner Handynutzung von einer knappen Woche ist kein hdherer Ansatz
gerechtfertigt, auch wenn mit einem Wechsel der Rufnummer eine gewisse Lastigkeit verbun-

den sein mag.

2.

Der Klagepartei steht kein Anspruch auf Feststellung der Verpflichtung der Beklagten, alle
kinftigen (materiellen) Schaden zu erstatten, zu. Der Antrag ist bereits unzulassig, weil ihm
das Rechtsschutzbedurfnis fehlt, § 256 ZPO.

Grundsatzlich hangt die Zulassigkeit einer Feststellungsklage bei reinen Vermdgensschaden
von der Wahrscheinlichkeit eines auf die Verletzung zuriickzufiihrenden Schadenseintrittes ab
(vgl. BGH, Urteil vom 10.07.2014 - IX ZR 197/12, Rn. 11 - juris). Ausreichend ist, dass nach
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der Lebenserfahrung und dem gewodhnlichen Verlauf der Dinge mit hinreichender Wahrschein-
lichkeit ein erst kilinftig aus dem Rechtsverhaltnis erwachsender Schaden angenommen wer-
den kann (BGH, a.a.0.). Bei der Verletzung eines absoluten Rechtes genuigt aber die ausrei-
chende Moglichkeit des Eintrittes eines Schadens (vgl. BGH, Urteil vom 29.06.2021 - VI ZR
52/18, Rn. 30 - juris). Die Mdglichkeit materieller Schaden reicht hier fur die Annahme eines
Feststellungsinteresses mithin aus (so BGH, Urteil vom 29.06.2021 - VI ZR 52/18, Rn. 30 - ju-
ris). Ein Feststellungsinteresse ist nur dann zu verneinen, wenn aus der Sicht des Geschadig-
ten bei verstandiger Wirdigung kein Grund besteht, mit dem Eintritt eines derartigen Scha-
dens wenigstens zu rechnen (vgl. BGH, Beschluss vom 09.01.2007 - VI ZR 133/06, Rn. 5 - ju-
ris). Dies ist der Fall. Vorliegend ist auch vier Jahre nach dem Vorfall kein Schaden eingetre-
ten. Die Klagepartei macht zwar geltend, dass gleichwohl in der Zukunft aufgrund der Verof-
fentlichung ihrer Telefonnummer eine erhebliche Belastigung durch betrigerische Anrufe mog-
lich sei, weil es nicht selten passiere, dass sich Anrufer als Bankmitarbeiter ausgaben, um an
sensible Kontaktdaten der angerufenen Person zu gelangen. Es bestehe daher weiter die Ge-
fahr der missbrauchlichen Nutzung der entwendeten Daten. Diese Auffassung teilt der Senat
schon deshalb nicht, weil die Wahrscheinlichkeit eines Schadenseintritts mit zunehmender
Distanz zum Scraping-Ereignis abnimmt und sich der Kausalzusammenhang dadurch immer
schwerer beweisen lasst. Dies gilt hier auch deshalb, weil die Klagepartei ihnre Handy-Nummer
im Internet auch bei anderen Gelegenheiten, z. B. bei Paypal und bei der Bank verwendet. Im
Hinblick darauf, dass vier Jahre nach dem Scraping-Vorfall und dem unbefugten Zugriff Dritter
auf die Daten ein kausaler materieller Schaden nicht entstanden ist und auch keine konkreten
Anhaltspunkte dafur bestehen, dass der Klagepartei eine Gefahrdung ihres Vermdgens drohen
kdnnte, kann nach alledem davon ausgegangen werden, dass mit dem Eintritt eines materiel-
len Schadens nicht mehr zu rechnen ist (vgl. OLG Hamm, Urteil vom 15.08.2023 - 7 U 19/23,
Rn. 215 - juris).

Die Auffassung des OLG Stuttgart (Urteil vom 22.11.2023 — 4 U 20/23 - Rn 233 ff. - juris), das
Feststellungsinteresse sei infolge des Kontrollverlusts Giber die Daten gegeben, teilt der Senat
nicht. Dem Vortrag der Klagepartei lassen sich keine Anhaltspunkte dafur entnehmen, dass im
Hinblick auf die konkret betroffenen Daten und sein Verhalten noch ein materieller Schaden
drohen konnte (vergleiche auch OLG Hamm, Urteil vom21.06.2024 - 7 U 154/23, Rn 64 - juris;
OLG Hamm, Urteil vom 15 2823 — 7 U 19/23 — juris, Rn. 214 ff., so auch OLG K&éIn, Urteil vom
07.12.2023 - 15 U 33/23 - juris).
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Die Klagepartei hat keinen Anspruch auf Unterlassung gemaf Ziffer 3 a) ihres Antrages. Der

Antrag ist zu unbestimmt und daher unzulassig.

Ein Klageantrag ist hinreichend bestimmt (§ 253 Abs. 2 Nr. 2 ZPO), wenn er den erhobenen
Anspruch konkret bezeichnet, dadurch den Rahmen der gerichtlichen Entscheidungsbefugnis
(§ 308 ZPO) absteckt, Inhalt und Umfang der materiellen Rechtskraft der begehrten Entschei-
dung (§ 322 ZPO) erkennen lasst, das Risiko eines Unterliegens des Klagers nicht durch ver-
meidbare Ungenauigkeit auf den Beklagten abwalzt und eine Zwangsvollstreckung aus dem
Urteil ohne eine Fortsetzung des Streits im Vollstreckungsverfahren erwarten lasst. Dies ist
bei einem Unterlassungsantrag regelmaBig der Fall, wenn die konkret angegriffene Verlet-
zungsform antragsgegenstandlich ist (vgl. BGH; Urteil vom 09.03.2021 - VI ZR 73/20, Rn 15 -

juris).

Der Antrag Ziffer 3 a) hat indes keinen vollstreckungsfahigen Inhalt. Die Begriffe ,nach dem
Stand der Technik mdglichen Sicherheitsmaf3nahmen vorzusehen® und ,unbefugten Dritten*

sind zu unbestimmt und nicht vollstreckbar. Der Formulierung lasst sich nicht enthehmen,
welche konkreten Mal3nahmen die Beklagte ergreifen soll (vgl. LG KdlIn, Urteil vom 24.05.2023,
Rn 46 - juris). Sie beschrankt sich nicht auf die Wiedergabe des gesetzlichen Verbotstatbe-
standes Art. 32 Abs. 1 DSGVO, sondern greift aus den dort genannten, zur Gewahrleistung ei-
nes angemessenen Schutzniveaus zu berlcksichtigenden Umstanden (Stand der Technik,
Implementierungskosten, Art, Umfang, Umstande und Zwecke der Verarbeitung sowie Ein-
trittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten natirlicher
Personen) isoliert den Stand der Technik heraus. Es ist aus dem Antrag bei dieser Fassung
nicht hinreichend ersichtlich, welche Malknahmen konkret gefordert werden. Ohne eine solche
Konkretisierung ist fur die Beklagte aber nicht klar, wann sie ihrer Pflicht Genuge getan hat und
wann sie sich einer Haftung bzw. einer Vollstreckung aussetzen wirde (vgl. LG Libeck, Urteil
vom 25.05.2023 - 15 O 74/22, Rn 59 - juris). Daruber hinaus ware fur das Vollstreckungsge-
richt - auch und insbesondere angesichts des unbestimmten Standes der Technik - nicht hin-
reichend deutlich, welche MalRnahmen zu welchem Zeitpunkt von der Beklagten veranlasst
werden mussten (vgl. LG Libeck a.a.0.). Schliellich steht zwischen den Parteien im Streit,
welche MalRnahmen dem Stand der Technik entsprechen. Die auslegungsbedurftige Antrags-
formulierung lasst sich auch nicht durch Auslegung unter Heranziehung des Vortrags der Kla-
gepartei eindeutig prazisieren. Das Verlangen von ,nach dem Stand der Technik moglichen
Sicherheitsmallnahmen® wiirde somit dazu fihren, dass der Streit, welche Mallnahmen nach
dem jeweils aktuellen Stand der Technik erforderlich sind und damit auf welche Art und Weise

die Datenverarbeitung auf der Plattform der Beklagten abzusichern ist, in unzulassiger Weise
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in das Vollstreckungsverfahren verlagert wird (vgl. OLG Stuttgart, Urteil vom 26.06.2024 - 4 U
114/23, Rn 41 - juris).

Daruber hinaus ist der Antrag Ziffer 3 a mit der geforderten Androhung nach § 890 Abs. 2 ZPO
unzulassig. Die Titulierung einer Unterlassungsverpflichtung kann - auch unter Berlcksichti-
gung der Grundséatze der Effektivitat und Aquivalenz - eine gleichfalls nach § 890 ZPO voll-
streckbare Verpflichtung zur Handlung nur beinhalten, wenn der Schuldner der Pflicht zur Un-
terlassung ausschlieRlich genugen kann, indem er die hierfur erforderliche positive Handlung
vornimmt. Ob ein Titel Handlungspflichten auferlegt oder Unterlassung fordert, ist im Wege
der Auslegung mit Blick auf den Schwerpunkt der jeweils in Rede stehenden Verpflichtung zu

beurteilen (vgl. OLG Hamm, Urteil vom 15.08.2023 - 7 U 19/23, Rn 221 - juris).

Vorliegend fordert die Klagepartei mit dem Antrag Ziffer 3 a im Schwerpunkt ein aktives Tun,
das nicht nach § 890 ZPO, sondern als vertretbare Handlung nach § 887 ZPO zu vollstrecken
ist - namlich zukinftig Kontaktimportfunktionen nur im Einklang mit den einzuhaltenden Si-
cherheitsvorkehrungen "freizuschalten", um Zugriffe unbefugter Dritter nach Moglichkeit von
vorneherein zu verhindern - so wie es die DSGVO verlangt (vgl. OLG Hamm, Urteil vom
15.08.2023 - 7 U 19/23, Rn 222 - juris). Die Klagepartei will gar kein Unterlassen der Nutzung
der Kontaktimportfunktion, was sie durch eine schlichte Umstellung der Suchbarkeitseinstel-
lungen hatte erreichen kdnnen und tatsachlich inzwischen erreicht hat, sondern sie will, dass
sie die bzw. zukunftig irgendeine andere Kontaktimportfunktion unter Wahrung der Sicher-

heitsanforderungen nutzen kann (vgl. OLG Hamm a.a.O.).

b)

Der unter Ziff. 3 b geltend gemachte Antrag, es zu unterlassen, die Telefonnummer der Klage-
partei unter den dort genannten Einschrankungen weiterzuverarbeiten, ist unzulassig. Zum ei-
nen ist nach der Formulierung unklar, ob es sich hierbei uberhaupt um einen Unterlassungs-,
oder nicht vielmehr um einen Antrag auf zukiinftige Leistung handelt, ohne dass die Voraus-
setzungen des § 259 ZPO vorlagen. Es fehlt aber insbesondere an einem Rechtsschutzbe-
durfnis (vgl. Senat, Urteil vom 05.12.2023 - 4 U 1094/23 - juris). Der Antrag ist darauf gestitzt,
der Beklagten die Weiterverarbeitung auf der Grundlage einer fur unwirksam erachteten Ein-
willigung zu untersagen. Diesem Begehren kann aber mit einem Widerruf dieser Einwilligung
nach Art. 7 Abs. 3 DSGVO jederzeit Rechnung getragen werden, ohne dass hierfur ein Unter-
lassungsanspruch geltend gemacht werden miusste (vgl. auch OLG Stuttgart, Urteil vom
26.06.2024 - 4 U 114/23, Rn 44 - juris). Angesichts des Umstandes, dass der Unterlassungs-

anspruch insoweit auch ausdrtcklich mit der moéglichen Verwendung der Telefonnummer
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uber das CIT begrindet wird, dieses Tool aber unstreitig spatestens seit Oktober 2019 nicht
mehr besteht, ist jedenfalls ein Rechtsschutzbedurfnis fur einen in die Zukunft gerichteten Un-
terlassungsantrag nicht mehr zu erkennen (vgl. Senat, Urteil vom 05.12.2023 - 4 U 1094/23 -
juris; vgl. auch OLG Stuttgart, Urteil vom 26.06.2024 - 4 U 114/23, Rn 47 - juris). Eine Wieder-
holungsgefahr ware jedenfalls zu verneinen. Die Verletzung einer Unterlassungsverpflichtung
begrindet die Vermutung der Wiederholungsgefahr nicht nur fur identische Verletzungsfor-
men, sondern auch fir andere Vertragspflichtverletzungen, soweit die Verletzungshandlungen
im Kern gleichartig sind (BGH, Urteil vom 29.07.2021 — Ill ZR 192/20 —, Rn. 115 - 116,- juris;
vgl. Senat, Urteil vom 05.12.2023 - 4 U 1094/23 - juris). An die Entkraftung dieser Vermutung
sind strenge Anforderungen zu stellen. Sie ist ausnahmsweise dann als widerlegt anzusehen,
wenn der Eingriff durch eine einmalige Sondersituation veranlasst war (BGH, Urteil vom
27.04.2021 — VI ZR 166/19 —, Rn. 23, -juris; Senat, Beschluss vom 4.10.2021 — 4 W 625/21 —,
Rn. 5, - juris). Eine solche Sondersituation ist vorliegend allerdings mit Blick auf die Deaktivie-
rung des CIT und dessen Ersatz durch die people-you-may-know (social-connection-check)
Funktion gegeben. Eine solche aufwandige Umprogrammierung der Suchfunktion eines Unter-
nehmens mit weit Uber einer Milliarde Nutzern erfordert einen derartigen Aufwand, dass nicht
davon auszugehen ist, dass diese Umprogrammierung alsbald wieder riickgangig gemacht
und die hiervon ausgehende Gefahr erneut in Kauf genommen wurde (vgl. Senat, Urteil vom
05.12.2023 - 4 U 1094/23 - juris). Dass sich der hier festgestellte Schadenshergang wieder-
holt, konnte der Nutzer Uberdies selbst in diesem Fall durch eine einfache Anderung der Vor-
einstellungen bewirken. Stellt er die Einstellungen von ,alle” auf ,nur ich“ zurtick, und wirden

seine Daten dann (erneut) gescraped, so ware das indes ein anderer Schadenshergang.

4.
Der Klagepartei steht kein Anspruch auf Auskunft nach Art. 15 DSGVO zu, denn der Anspruch
ist durch das Schreiben der Beklagten erflllt worden, § 362 BGB.

Nach Art. 15 Abs. 1 DSGVO hat die betroffene Person das Recht, von dem Verantwortlichen
eine Bestatigung dartber zu verlangen, ob sie betreffende personenbezogene Daten verarbei-
tet; ist dies der Fall, so hat sie ein Recht auf Auskunft Gber diese personenbezogenen Daten
und bestimmte weitere Informationen. Gemal Art. 15 Abs. 3 Satz 1 DSGVO stellt der Verant-
wortliche eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
zur Verflgung (vgl. OLG Hamm im Urteil vom 15.08.2023 - 7 U 19/23, Rn 244 ff. - juris). Erfullt
im Sinne des § 362 Abs. 1 BGB ist ein Auskunftsanspruch grundsatzlich dann, wenn die An-
gaben nach dem erklarten Willen des Schuldners die Auskunft im geschuldeten Gesamtum-

fang darstellen. Wird die Auskunft in dieser Form erteilt, steht ihre etwaige inhaltliche Unrichtig-
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keit einer Erflllung nicht entgegen. Der Verdacht, dass die erteilte Auskunft unvollstadndig oder
unrichtig ist, kann einen Anspruch auf Auskunft in weitergehendem Umfang nicht begrinden.
Wesentlich fur die Erflllung des Auskunftsanspruchs ist daher die - gegebenenfalls konklu-
dente - Erklarung des Auskunftsschuldners, dass die Auskunft vollstandig ist. Die Annahme
eines derartigen Erklarungsinhalts setzt demnach voraus, dass die erteilte Auskunft erkennbar
den Gegenstand des berechtigten Auskunftsbegehrens vollstandig abdecken soll. Daran fehlt
es beispielsweise dann, wenn sich der Auskunftspflichtige hinsichtlich einer bestimmten Kate-
gorie von Auskunftsgegenstanden nicht erklart hat, etwa weil er irrigerweise davon ausgeht, er
sei hinsichtlich dieser Gegenstande nicht zur Auskunft verpflichtet. Dann kann der Auskunfts-
berechtigte eine Erganzung der Auskunft verlangen (vgl. BGH Urt. v. 15.6.2021 - VI ZR 576/19,

- juris).

Das zur Akte gereichte anwaltliche Antwortschreiben der Beklagten enthalt eine Beschreibung
des Scrapings, die Mitteilung, dass die Beklagte keine Kopie der Rohdaten halt, welche abge-
rufen worden waren und eine Auflistung der Datenpunkte, die gescraped wurden. Des Weite-
ren enthalt das Schreiben eine Erlauterung des Datenabrufs Uber die immer 6ffentlichen Da-
ten, das Facebook-Profil und die Kontaktimportfunktion, die zeitliche Angabe "im Zeitraum bis
September 2019" und den Hinweis auf das Handeln mdglicherweise mehrerer Scraper. Die
Beklagte hat einen Link Ubersandt, auf der tUber den individuellen Nutzer gespeicherte Daten
eingesehen werden konnen. Damit hat die Beklagte zu erkennen gegeben, dass sie vollstan-

dig Auskunft erteilt hat.

Soweit die Klagepartei weitergehend Auskunft dartiber verlangt, welche Daten durch welche
Empfanger zu welchem Zeitpunkt bei der Beklagten durch Scraping oder durch Anwendung
des CIT erlangt werden konnten, steht ihrem Anspruch § 275 Abs. 1 BGB entgegen. Insofern
weist die Beklagte unwidersprochen darauf hin, dass ihr die Identitaten der Scraper nicht be-

kannt seien, weswegen ihr eine Auskunftserteilung unmaglich ist.

1.
Eine Aussetzung des Verfahrens entsprechend § 148 ZPO war nicht veranlasst. Schliel3lich
entscheidet der Senat nicht als letztinstanzliches Gericht und ist zur Vorlage daher nicht ver-

pflichtet.

Seite 22



2.
Die Entscheidung uber die Kosten folgt aus §§ 92 Abs.2, 97 ZPO. Die Entscheidung Uber die
vorlaufige Vollstreckbarkeit beruht auf § 709 ZPO.

3.

Die Revision war gemal § 543 Abs.2 Nr. 2 ZPO zur Sicherung einer einheitlichen Rechtspre-
chung zuzulassen. Es sind Tausende von Parallelverfahren in Deutschland anhangig. Soweit
die Zulassigkeit der Feststellungsklage betroffen ist, weicht der Senat zudem von der Recht-

sprechung des OLG Stuttgart (Urteil vom 22.11.2023 - 4 U 20/23, Rn 238 - juris) ab.
4.

Die Streitwertfestsetzung beruht auf § 3 ZPO. Zur Begrindung wird auf die Beschlusse des

Senates vom 31.07.2023 (4 W 396/23 und 4 W 388/23 - beides juris) Bezug genommen.
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